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1 EINLEITUNG

Das Internet ist heutzutage ein selbstverstandlicher und scheinbar unverzichtbarer Bestandteil
unseres Lebens. Innerhalb weniger Jahre hat die Digitalisierung fast alle Bereiche unseres All-
tags erobert. Wir nutzen das Internet beispielsweise, um miteinander zu kommunizieren, Infor-
mationen zu suchen, Videospiele zu spielen, Serien oder Filme zu gucken, Musik zu héren oder
um einzukaufen. Laut Statistisches Bundesamt (2021, S. 14) verfugten im Jahr 2020 mit 92 %
ein Grofteil der privaten Haushalte in Deutschland (ber einen Internetzugang.

Mit zunehmender Nutzung und Verbreitung digitaler Anwendungen und des Internets steigen
allerdings auch die Maglichkeiten, Opfer von Straftaten im Internet zu werden. Welche Delikte
oder Verhaltensweisen zu dem sogenannten Phanomenbereich Cybercrime gehdren, ist jedoch
nicht eindeutig definiert. Eine gangige allgemeine Definition findet sich bei Huber (2019), der-
zufolge man unter Cybercrime ,,alle Straftaten, die unter Ausnutzung der Informations- und
Kommunikationstechnik (IKT) oder gegen diese begangen werden* (ebd., S. 15) versteht. Das
Bundeskriminalamt (BKA) unterscheidet zudem zwischen Cybercrime im engeren und Cyber-
crime im weiteren Sinne (BKA 2021, S. 42). Cybercrime im engeren Sinne umfasst diejenigen
Delikte, die einen direkten Angriff auf IT-Strukturen darstellen. Beispiele fir Cybercrime im
engeren Sinne sind Malware (Schadsoftware wie bspw. Viren, Wirmer, Trojanische Pferde),
Ransomware (Verschlisselungssoftware, auch Erpressungssoftware genannt) oder die Ausspé-
hung und das Abfangen von Daten. Cybercrime im weiteren Sinne impliziert hingegen Delikte,
bei denen das Internet bzw. informationstechnische Systeme das Tatmittel und nicht das Tatziel
sind. Beispiele fir diese Deliktsgruppen sind insbesondere online stattfindender Warenkredit-
betrug oder sexuelle Beldstigung, aber auch Verhaltensweisen, die einen Aspekt von Cyberstal-
king und -mobbing darstellen kénnen.

Laut der Polizeilichen Kriminalstatistik (PKS) wurde in den vergangenen Jahren ein kontinu-
ierlicher Anstieg der Straftaten im Zusammenhang mit Cybercrime erfasst (BKA 2021). Die
PKS liefert jedoch ausschlielich Daten tiber das Hellfeld. Aufgrund der eingeschrankten Aus-
sagekraft dieser Daten empfiehlt es sich daher, Dunkelfeldstudien heranzuziehen. Sowohl fir
die Verbreitung von Cybercrime im engeren als auch Cybercrime im weiteren Sinne gibt es
speziell fur Deutschland jedoch nur wenige wissenschaftliche, deliktspezifische Erkenntnisse,
insbesondere zu den (psychischen) Folgen von Viktimisierungen durch Cybercrime. Eine Op-
ferwerdung kann jedoch auch im Fall von Cybercrime-Delikten sehr belastend fir die Betroffe-
nen sein (Huber 2019, S. 54).

Vor diesem Hintergrund hat sich das Kriminologische Forschungsinstitut Niedersachsen e. V.
(KFN) in Kooperation mit Prof. Dr. Gina Rosa Wollinger (Hochschule fur Polizei und 6ffent-
liche Verwaltung NRW) und Marie Christine Bergmann (Polizei Niedersachsen) im Zeitraum
vom 01.10.2019 bis 31.12.2021 dem Thema Cybercrime gegen Privatnutzer*innen gewidmet.
Das Forschungsprojekt wurde durch das Forderprogramm Pro*Niedersachsen gefdrdert, das in
Zusammenarbeit mit dem Niedersachsischen Ministerium fir Wissenschaft und Kultur aus dem
"Niedersachsischen Vorab" der Volkswagen Stiftung finanziert wird. Der regionale Fokus des
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Projekts lag auf Niedersachsen. Neben der Verbreitung von Cybercrime im engeren und weite-
ren Sinne wurden verschiedene weitere Forschungsfragen adressiert. Dabei wurden unter an-
derem Taterschaften, Risikofaktoren fiir die Opferwerdung, Folgen von Cybercrime und die
Reaktionen der Betroffenen, insbesondere hinsichtlich ihres Anzeigeverhaltens und ihren Er-
fahrungen mit Strafermittlungsbehdrden untersucht. Weiterhin spielte die Frage nach den Ta-
ter*innen-Opfer-Beziehungen sowie die Inanspruchnahme von Unterstiitzung durch die Be-
troffenen eine wesentliche Rolle.

Das Forschungsprojekt bestand aus zwei Modulen: erstens, einer reprasentativen Dunkelfeld-
befragung von 10.000 Einwohner*innen (ab 16 Jahren) in Niedersachsen und zweitens, 20 qua-
litativen Interviews mit Opfern bzw. Betroffenen von Cybercrime. Die leitfadengestitzten In-
terviews dienten insbesondere dazu, die Reaktionen auf die Opferwerdungen sowie den darauf-
folgenden (oder eben nicht darauffolgenden) Umgang mit der Polizei und/oder anderen Unter-
stiitzungsangeboten vertiefend zu beleuchten.



2 FORSCHUNGSSTAND

2.1 Verbreitung von Cybercrime

Laut der Polizeilichen Kriminalstatistik (PKS) verzeichnete die Polizei fur das Jahr 2021 bun-
desweit 146.363 Félle von Cybercrime (BKA 2021). Darunter werden jedoch lediglich Félle
von Cybercrime im engeren Sinne subsumiert. Seit Jahren wird ein Anstieg der Fallzahlen er-
fasster Cyberstraften verzeichnet, im Jahr 2021 stiegen diese um tiber 12,0 % im Vergleich zum
Vorjahr (ebd.). Die Aufklarungsquote liegt jedoch nur bei knapp unter 30,0 % (ebd.) Aufgrund
eines geringen Anzeigeverhaltens der Betroffenen sind die Daten der PKS zur Erfassung des
tatsdchlichen Ausmalies von Cyberkriminalitat jedoch nur wenig aussagekréaftig. Repréasenta-
tive Dunkelfelduntersuchungen zu der Betroffenheit von Privatnutzer*innen liegen bezogen auf
Deutschland zu unterschiedlichen Kriminalitatsbereichen in Form sogenannter Viktimisie-
rungssurveys vor (BKA 2020; Dreil3igacker 2016). Laut des Deutschen Viktimisierungssurveys
2017 vom Bundeskriminalamt (BKA 2020) erlebten innerhalb von zwolf Monaten 4,5 % der
31.192 Befragten Schadsoftware-Angriffe und 0,8 % Phishing bzw. 0,5 % die Weiterentwick-
lung dieser Variante, Pharming. In der Studie wurden Manner h&ufiger Opfer als Frauen, ob-
wohl eine Studie von Dreilligacker und Riesner (2018) zeigte, dass sich Manner im Internet
sicherer flihlen und signifikant haufiger schiitzen als Frauen. DreiRigacker und Riesner (2018)
kommen im Rahmen der Dunkelfeldstudie des Landeskriminalamtes Schleswig-Holstein
(N=10.308) zu dem Ergebnis, dass Frauen (21,2 %) etwas seltener Opfer computerbezogener
Kriminalitat als Manner (25,9 %) sowie jungere Befragte haufiger als &ltere wurden (ebd.).
Befragte, die das Internet haufig nutzen (44,9 %), wurden haufiger Opfer als Nutzer*innen, die
das Internet nur wenig nutzen (39,0 %) (ebd.). Das Landeskriminalamt Niedersachsen hat eine
weitere Dunkelfeldbefragung durchgefiihrt, die auch ein Sondermodul zum Thema Cybercrime
enthielt und bei der, wie im vorliegenden Forschungsprojekt ebenfalls Personen ab 16 Jahren
befragt wurden. Von den 16.137 Personen, die angaben, das Internet zu nutzen, wurde etwa ein
Viertel bereits zu irgendeinem Zeitpunkt in ihrem Leben Opfer von computerbezogener Krimi-
nalitat (im engeren sowie im weiteren Sinne), wobei der grofite Anteil (rund 11,0 %) einen
Datenverlust durch Viren erlitt (Pfeiffer et al. 2020).

Eine Befragung der Landeskriminaldmter Niedersachsen und Schleswig-Holstein (N=12.913)
zeigte, dass insgesamt 16,7 % der befragten Personen im Jahr 2014 von mindestens einer Art
von Cybercrime im engeren Sinne betroffen waren (Dreil3igacker 2016). Die Pravalenzraten
hangen jedoch von der jeweiligen Deliktserfassung ab. Eine représentative Befragung von
1.017 Internetnutzer*innen ab 14 Jahren des Digitalverbands Bitkom (2016) kommt so zu dem
Ergebnis, dass in Deutschland 49 % der Internetnutzer*innen im vorausgegangenen Jahr Opfer
von Cybercrime geworden sind. Hierbei wurden jedoch nicht nur Cybercrime-Delikte im enge-
ren Sinne betrachtet, sondern Cybercrimedelikte im engeren Sinne zusammen mit Delikten wie
ausspionierten Daten, Betrugsdelikten, Cybermobbing und sexueller Bel&stigung erfasst. Aus-
sagen zu den einzelnen Delikten sind demnach nicht méglich. Im Jahr 2020 veroffentlichte
Bitkom eine Studie (N=1.004) zu Vertrauen und IT-Sicherheit, in der gefragt wurde, wie die
Internetnutzer*innen die Gefahren und Herausforderungen in der digitalen Welt einschétzen,
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was sie fir ihren Schutz tun und woher sie die Informationen zu Schutzmalinahmen beziehen
(Bitkom 2020). 94 % der Befragten gaben an, dass sie denken, dass die Bedrohung durch In-
ternetkriminelle immer gréRer werde. Hierbei waren es 91% der 16-29-J&hrigen, 94% der 30-
49-Jahrigen, 94% der 50-64-Jahrigen und 97% ab 65 Jahren (ebd.). Aus den Ergebnissen des
Digitalbarometers 2019, bei dem 2.000 Personen zwischen 16 und 69 Jahren befragt wurden
geht hervor, dass knapp 24,0 % der Befragten schon einmal Opfer von Straftaten im Internet
geworden ist. Besonders verbreitet waren Betrug beim Onlineshopping (rund 36,0 %), Phishing
(rund 28,0 %) sowie Angriffe mit Schadsoftware wie Viren oder Trojanern (rund 26,0 %) (Bun-
desamt flr Sicherheit in der Informationstechnik & Polizeiliche Kriminalprévention der Lander
und des Bundes 2019). Fur das Jahr 2020 zeigte sich ein ahnliches Bild (Bundesamt fiir Sicher-
heit in der Informationstechnik & Polizeiliche Kriminalpravention der Lander und des Bundes
2020). Befragt wurden erneut 2.000 Personen, wobei im Vergleich zu 2019 Internetnutzer*in-
nen zwischen 14 und 69 Jahren teilnahmen. Rund 25,0 % waren bereits einmal Opfer von Kri-
minalitdt im Internet, davon wiederum jede*r vierte in den letzten zwdélf Monaten vor der Be-
fragung. Online-Betrug war das am haufigsten berichtete Delikt.

Die Studienlage zu Cybercrime im weiteren Sinne ist im Vergleich zu Cybercrime im engeren
Sinn deutlich umfangreicher. Das Phdnomen Cybermobbing wurde bislang sowohl national als
auch international jedoch zumeist in Bezug auf Kinder und Jugendliche und nicht innerhalb von
Erwachsenenbefragungen erforscht (Bergmann et al. 2016; Feierabend et al. 2016; Baier et al.
2016; Hinduja & Patchin 2008). Sitzer et al. (2012) kommen in einer Befragung von 1.881 11-
bis 24-jahrigen Schulerinnen und Schilern der Sekundarstufen | und Il auf eine Viktimisie-
rungsrate von 14,1 %. Die Untersuchungen, die Cybermobbing im Erwachsenenbereich erfor-
schen, beziehen sich zudem im Ausland zumeist auf Studierende (Akbulut & Eristi 2011; Fau-
cher et al. 2014; Kowalski et al. 2012; Xiao & Wong 2013; Zalaquett & Chatters 2014). Bei
Befragungen mit Erwachsenen-Samples, abseits von Schule und Universitét, findet Cybermob-
bing in der Forschung bislang weniger Beachtung. In Deutschland liegen hierzu kaum Unter-
suchungen vor. Eine Ausnahme stellt eine Studie des Bundnisses gegen Cybermobbing dar, in
der bundesweit ein Sample von Uber-18- Jahrigen (N=6.296) untersucht wurde und in der eine
Opferrate von 8 % ermittelt werden konnte (Schneider et al. 2014).

Zu Cyberstalking gibt es im Vergleich zu Cybermobbing erheblich weniger Forschung. In
Deutschland untersuchten beispielsweise Dreing et al. (2014) neben der Haufigkeit von Cy-
berstalking unter anderem den Einfluss von Cyberstalking-Viktimisierung auf die psychische
Gesundheit der Betroffenen. Uber 40 % der 6.379 Befragten gaben an, bereits mindestens ein-
mal in ihrem Leben im Internet bel&stigt worden zu sein. VVorausgesetzt, der vom Opfer unge-
wollte Kontakt wurde tiber einen Zeitraum von mindestens zwei Wochen hergestellt und hat
beim Opfer das Gefuhl von Angst hervorgerufen, liegt die Viktimisierungsquote bei 6,3 %
(ebd.). Eine Studie des U.S. Department of Justice verglich in einer représentativen Studie die
Erfahrungen mit Stalking und Cyberstalking (Baum et al. 2009). Demnach wurden 21,5 % der
Opfer von konventionellem Stalking ebenfalls Opfer von Cyberstalking.

In der Schweiz liegen reprasentative Ergebnisse durch eine Studie von Baier (2020a) vor. Laut
der reprasentativen Erwachsenenbefragung (N=2.111) erlebten etwa 20 % der Befragten in den
letzten zwoIf Monaten vor der Befragung mindestens eine Form von Cybercrime (Baier 2020a).
Laut der Studie weisen mannliche Befragte in Bezug auf alle Cybercrime-Formen ein erhéhtes
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Opferrisiko auf, lediglich bei sexuellen Online-Bel&stigungen und beim Missbrauch personli-
cher Daten ergebe sich kein signifikanter Unterschied zwischen den Geschlechtern (ebd.).

In einer in den Niederlanden durchgefuhrten Befragung zum Melde- und Anzeigeverhalten
durch Opfer von Cybercrime (N=97,186) zeigte sich, dass sich Betroffene von Cybercrime sel-
tener an die Polizei oder anderen Organisationen wenden, um das Verbrechen zu melden, als
solche von traditionellen Verbrechen (van de Weijer et al. 2019). In Deutschland lagen die
Anzeigequoten flir computerbezogene Kriminalitat 2016 bei 16,8 % (BKA 2020). Laut Digi-
talbarometer 2019 erstattete nur jedes dritte Opfer von Cybercrime (31,0 %) eine Anzeige (Di-
gitalbarometer 2019). Als mogliche Griinde werden von DreiBigacker und Riesner (2018) bei-
spielsweise genannt, dass Opfer hdufig denken, sie seien in der Lage, das Verbrechen selbst zu
klaren oder dass sie die Opferwerdung als nicht schwer genug empfinden, um sie der Polizei
zu melden (Dreil3igacker & Riesner 2018).

Wenig bekannt ist auch tber Risikofaktoren sowie Schutzfaktoren von Cybercrime. Eine wei-
terfihrende Analyse der Daten der Dunkelfeldstudie des LKA Niedersachsen zeigte, dass das
Viktimisierungsrisiko nicht flr alle Privatnutzer*innen des Internets gleich hoch ist, sondern
dass méannliche Nutzer, insbesondere Minderjahrige sowie Nutzer*innen, die mehr Zeit im In-
ternet verbringen, ein héheres Risiko aufweisen, Opfer einer Straftat von Cybercrime im enge-
ren Sinn zu werden (Bergmann et al. 2018). Andere Untersuchungen zeigen die Wirksamkeit
von Anti-Virus Software oder einer Firewall sowie der eigenen Wachsamkeit (Bossler & Holt,
2009; Ngo & Paternoster, 2011). Zudem hat Vermeidungs- und protektives Verhalten einen
risikovermindernden Effekt auf die Viktimisierung durch Malware und Ransomware (Berg-
mann et al., 2018). Dabei fehlt es jedoch an Erkenntnissen dazu, welche Personengruppen bes-
ser technisch geschutzt sind, also ob es dazu beispielsweise einer bestimmten Kompetenz be-
darf oder ein Viktimisierungserlebnis mitursachlich fir die Installation von Schutzsoftware so-
wie flr Vermeideverhalten ist. In einer Sekundaranalyse des Eurobarometers 2019 (N=21.908)
untersuchten Lee & Wang (2022) Muster der Viktimisierung durch Cybercrime im engeren und
weiteren Sinne. Sie identifizieren sowohl auf individueller als auch Landerebene Pradiktoren,
die eine Viktimisierung wahrscheinlicher machen, und unterscheiden basierend auf der Inten-
sitat der Online-Aktivitat sowie der getroffenen Schutzmafnahmen zwei Gruppen von Opfern:
eine "Risikoklasse" (19 % des Gesamtsamples, hoheres Risiko) sowie eine "Vorsichtsklasse"
(81 %, geringeres Risiko).

Es kann zudem davon ausgegangen werden, dass sich die Corona-Pandemie auch auf die Kri-
minalitatsentwicklung auswirkt bzw. schon ausgewirkt hat. Die infolge der Corona-Krise ge-
troffenen MalRnahmen wie das Ausweichen auf Home-Office, Social Distancing und das an-
fangliche Verbot von vielen analogen Mdglichkeiten der Freizeitgestaltung flihrten zu einer
abrupten Unterbrechung der gewohnten Routinen aller Menschen (Neubert et al. 2020). Durch
die Umstellung auf e-Learning, e-Sports, Videokonferenzen und vermehrte Nutzung von
Streaming-Diensten und Online-Shopping-Diensten kam es zu einem Anstieg der Internetnut-
zungsdauer sowie einer Veranderung der Nutzungsart (Bundesnetzagentur, 2020). Baier
(2020b) fiihrte im Jahr 2020 eine Dunkelfeldbefragung im Kanton Zirich durch (N=1.236) und
stellte dabei fest, dass sich nur zwei von sieben abgefragten Delikten nicht signifikant hinsicht-
lich einer fiktiven 12-Monats-Prévalenz vor und wahrend Corona verénderten. Zu den Ergeb-
nissen zahlen zum Beispiel, dass nicht haufiger personliche Daten gestohlen und unter falschem
Namen eingekauft wurde und dass zum anderen das Online-Banking nicht ofter angegriffen
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wurde. Bei den anderen funf Delikten liegen die Raten mindestens doppelt bis funf Mal so hoch
wie vor dem Lockdown. Die grofite Zunahme gab es fur das Ausspionieren von vertraulichen
Daten, das Hacken von Konten gehackt und Durchfuhren von Online-Betriigen. Daneben sind
Ransomware-Infektionen und Datenbeschédigungen durch Viren, Trojaner oder Wirmer ange-
stiegen. Auch wenn die Prévalenzraten nach dem Lockdown niedriger liegen als wahrend des
Lockdowns, weisen sie immer noch eine hohere Rate als vor dem Lockdown auf (Baier 2020b).

2.2 Folgen von Cybercrimeviktimisierungen

Ein weiterer Fokus des Forschungsprojekts liegt auf psychischen Folgen und Reaktionen von
durch Cybercrime Betroffene. Auch hier liegen, je nach Art des Cybercrime-Delikts, nur we-
nige Erkenntnisse vor, insbesondere zu Opfern von Cybercrime im engeren Sinn. Baier (2020a)
kommt in einer Befragung in der Schweiz zu Cybercrime-Delikten (N=2.111) im engeren Sinn
zu dem Ergebnis, dass Betroffene, die einen oder mehrere Virusangriffe erfuhren, eine gerin-
gere Lebenszufriedenheit aufweisen. Eine niederlandische Studie (N=33.702) ergab, dass die
emotionale Beeintrachtigung nach einem Cybercrime-Angriff grofer ist, wenn der oder die Ta-
ter*in dem Opfer bekannt ist (Borwell, Jansen & Stol 2021). Ferner wirkte es sich negativ auf
den Umgang mit der Cybercrimeviktimisierung aus, wenn die aus der Tat entstandenen finan-
ziellen Schaden nicht kompensiert werden konnten. Insofern wiesen Personen mit htherem
Einkommen weniger psychische Beeintrachtigungen auf als Personen mit niedrigerem Einkom-
men (ebd.). Auch weiterfiihrende Analysen mit den Daten des Forschungsprojekts, auf dem
dieser Forschungsbericht basiert, zeigten, dass emotionale Beeintrachtigungen von durch Cy-
bercrime Betroffene geringer ausgepragt sind, wenn die eigene 6konomische Situation positiver
eingeschétzt wird. Auf der anderen Seite nahmen negative emotionale Folgen zu, wenn der
Téater oder die Taterin dem Opfer personlich bekannt war (Miiller et al. 2022). Weiterhin zeigen
die Studien von Baier (2020a) und Virtanen (2017), dass sich Cybercrime-Viktimisierungser-
fahrungen auch auf die Kriminalitatsfurcht auswirken. Auch qualitative Untersuchungen mit
Betroffenen von Phishing- und Malware-Angriffen weisen fiir Betroffene verschiedene psychi-
sche Belastungen auf, die teilweise auch langerfristig anhalten (Jansen & Leukfeldt 2018) bzw.
Hacking-Angriffen (Palassis, Speelman & Pooley 2021).

Fur Opfer von Cyberstalking zeigte eine Studie (N=6.379) von Drefing et al. (2014), dass nur
2,5 % der Betroffenen keine negativen Konsequenzen erlebt haben. Alle anderen Opfer berich-
teten von verschiedenen Auswirkungen wie Wut, Hilflosigkeit, Schlafproblemen und Gefiihlen
innerer Unruhe. Die Auswirkungen von Cybermobbing am Arbeitsplatz (N=158) wurden von
Farley et al. (2015) untersucht. Demnach wurden 46,2 % der Befragten Opfer von Cybermob-
bing. Die Viktimisierung korrelierte signifikant negativ mit der Zufriedenheit im Job und mit
psychischer Belastung (ebd.). Die Autor*innen haben jedoch nicht nur wiederholtes, sondern
auch einmaliges Erleben von Cybermobbing-&hnlichem Verhalten berlcksichtigt, was eventu-
ell die hohe Rate der Viktimisierungen durch Cybermobbing erklért. In einer Studie von Fors-
sell (2016) mit 3.371 Befragten aus Schweden, die neben traditionellem Mobbing auch Cyber-
mobbing untersuchte, wurden 9,7 % der Teilnehmer*innen Opfer von Cyberbullying. Dass es
insbesondere an nadheren Analysen zu den psychischen Folgen und Reaktionen der Betroffenen
mangelt, ist moglicherweise dadurch zu erklédren, dass vor allem Cybercrime im engeren Sinn
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haufig im Rahmen von multi-thematischen Befragungen untersucht wird, wodurch wenig Raum
flir eine eingehende Untersuchung der Folgen fir Betroffene von Cybercrime bleibt.

2.3 Tater*innen von Cybercrime

Ferner mangelt es an Untersuchungen zu den Té&ter*innen von Cybercrime im engeren Sinne
und im weiteren Sinne. Vorhandene Studien fokussieren sich meist auf einen qualitativen An-
satz oder haben auf Grund von methodologischen Mangeln nur eine geringe Aussagekraft
(Kranenbarg et al., 2017). So ist wenig dariiber bekannt, ob sich Tater*innen von Cybercrime
im engeren Sinne von Téater*innen konventioneller Kriminalitdt unterscheiden oder inwieweit
sich Cybercrime Téater*innen (beispielsweise IT-Kenntnisse, aber auch Persdnlichkeitsfaktoren
wie z.B. Selbstkontrolle) hinsichtlich verschiedener Cybercrime Delikten unterscheiden.

Einige wenige Erkenntnisse gibt es zu den Tater*innen von Cybermobbing. Laut einer Studie
von Sitzer et al. (2012) gaben 12,6 % der 1.881 befragten Jugendlichen an, mindestens einmal
Cybermobbing begangen zu haben. Sevcikova und Smahel (2009) untersuchten Cybermobbing
in verschiedenen Altersgruppen von 22 bis 88 Jahren (N=2.215) und haben einen Té&teranteil
von 0,9 % ermitteln. Einige Studien (Foster 2014; Moon et al. 2010; Donner et al. 2014;
Kranenbarg et al. 2019; Nodeland 2020) zeigten jedoch, dass sich Tater*innen von Cybercrime
besonders durch eine geringe Selbstkontrolle auszeichnen. So fand Foster (2014) heraus, dass
es bei Studienanfangern (N=650) einen positiven und direkten Zusammenhang zwischen ge-
ringer Selbstkontrolle und der Begehung von Cybercrime gibt. Laut einer Studie von Moon et
al. (2010) unter 2.751 koreanischen Jugendlichen hat eine geringe Selbstkontrolle besonders
einen Einfluss auf digitale Piraterie. Als ein Grund flr das Begehen digitaler Piraterie wird
ausgewiesen, dass illegale Downloads von digitalen Medien durchfiihrt werden, weil nicht auf
die offizielle Veroffentlichung der Medien gewartet werden wolle (ebd.). Ergédnzend dazu stell-
ten Donner et al. (2014) in einer Befragung unter Studierenden (N=488) fest, dass geringe
Selbstkontrolle nicht nur Einfluss auf digitale Piraterie, sondern auch auf das Ausfiihren von
Hacking-Angriffen, das Schreiben von Belastigungen per E-Mail, den Missbrauch von person-
lichen Daten und die Verbreitung von verletzenden Informationen iber andere hat. Kranenbarg
et al. (2019) kamen zu dem Ergebnis, dass sich Tater*innen neben der geringen Selbstkontrolle
auch durch bessere 1T-Fahigkeiten auszeichnen und mehr Zeit in Internetforen verbrachten so-
wie haufig spezifischen Online-Routinen nachgehen. Zudem lebten T&ter*innen signifikant sel-
tener mit ihren Eltern zusammen (ebd.).

Bezogen auf Hacking-Angriffe stellte das BKA in einer phanomenologischen und téatertypolo-
gischen Betrachtung fest, dass der typische Tater von Hacking ménnlich ist und ein junges Alter
aufweist (BKA 2015). Meist handele es sich um Schiiler*innen, Auszubildene oder Studie-
rende, die sich ihr Wissen selbst angeeignet haben (ebd.). Nodeland (2020) fiihrt im Rahmen
einer Befragung von 598 Studierenden zudem aus, dass die Zugehdrigkeit zur digitalen Peer-
Gruppe die Wahrscheinlichkeit, illegale Cyberaktivitadten auszuiiben, um 63 % erhohe.

Die Zusammenhange zwischen fehlender Selbstkontrolle und der Ausubung von Cybercrime-
Angriffen spiegeln sich auch im sogenannten Victim-Offender-Overlap wider. So geht die ge-
ringe Selbstkontrolle mit einem riskanten Onlineverhalten, Impulsivitat, Unuberlegtheit und
Geflhlslosigkeit gegeniliber anderen einher, wodurch die Wahrscheinlichkeit steige, sowohl
Opfer als auch Tater von Cybercrime zu werden (Parti et al. 2022). Nur sehr wenige Studien
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untersuchen jedoch einen Victim-Offender-Overlap hinsichtlich Cybercrime. Laut Kranenberg
etal. (2019) ist der Victim-Offender-Overlap bei Cyberkriminalitat deutlich erkennbar und liegt
bei 9,59 % (Kranenbarg et al., 2019). Eine Studie von Kerstens und Jansen (2016) unter 6.299
Jugendlichen in den Niederlanden setzte sich mit dem Victim-Offender-Overlap bezogen auf
finanzielle Cyberangriffe auseinander und fand heraus, dass der Overlap ebenfalls durch ge-
ringe Selbstkontrolle sowie durch fehlende Hemmungen in der virtuellen Welt erklart werden
kdnne. Bezogen auf die erwahnte digitale Piraterie ist der Victim-Offender-Overlap insofern
gegeben, dass Tater dieser illegalen Aktivitat 1,5-mal wahrscheinlicher von Malware-Angriffen
betroffen sind und damit selbst zu Opfern von Cyberkriminalitat werden. Marcum et al. (2014)
fanden heraus, dass weibliche und ménnliche Studierende (N=1.139), tUber die bereits abwer-
tende Beitrdge bei Facebook gepostet wurden, 3,2- bzw. 3,6-mal h&ufiger dazu tendierten, eben-
falls Beitrdge zu posten, die andere verletzten (Marcum et al. 2014).



3 METHODE

3.1 Quantitative Befragung

Grundlage der Ergebnisdokumentation im vorliegenden Forschungsbericht bildet einerseits
eine reprasentative Dunkelfeldbefragung, die von August bis Oktober im Jahr 2020 durchge-
fuhrt wurde und bei der 10.000 Einwohner*innen Niedersachsens ab 16 Jahren befragt wurden.
Im Rahmen der Befragung wurde ein zweistufiges Zufallsstichprobenverfahren angewandt. In
einem ersten Schritt wurde das Land Niedersachsen in die vier Regionen Braunschweig, Han-
nover, Weser-Ems und Liineburg eingeteilt. In diesen Regionen wurden zufallig 73 Gemeinden
ausgewahlt. In einem zweiten Schritt wurde dann durch die dort zustandigen Einwohnermelde-
amter jeweils eine zuféllige Auswahl von Einwohner*innen ab 16 Jahren getroffen. Je nach
Gemeinde waren dies zwischen 125 und 625 Personen. Die zuféllig ausgewahlten Befragungs-
teilnehmer*innen wurden anschlieRend angeschrieben! und daraufhin ein 16-seitiger Fragebo-
gen mit insgesamt 34 Fragen zugesandt.? Die Befragungsteilnehmer*innen hatten die Moglich-
keit, den Fragebogen entweder schriftlich auszufullen und anhand eines vorfrankierten Riick-
umschlag zuriickzusenden oder den Fragebogen online zu beantworten.® Durch die Zusendung
des Fragebogens sollten bewusst auch weniger internetaffine Menschen bzw. diejenigen Perso-
nen erreicht werden, die den Fragebogen nicht online ausfillen méchten. Zusatzlich wurde ein
monetarer Anreiz in Form eines 5-Euro-Scheines eingesetzt, der an den Fragebogen geheftet
war. Nach ungefahr zwei Wochen wurde allen Befragungsteilnehmer*innen ein Erinnerungs-
bzw. Dankesschreiben zugesandt.* Von den 10.000 zufillig ausgewahlten Adressen waren
9.636 gultig, 364 Adressen bzw. Personen waren nicht erreichbar (beispielsweise verzogen oder
verstorben). Letztendlich lagen von 4.102 Befragungsteilnehmer*innen auswertbare Fragebo-
gen vor, was — bezogen auf die Anzahl der zugestellten Fragebogen — einer Rucklaufquote von
42,6 % entspricht. 511 von 4.102 Befragungsteilnehmer*innen (12,5 %) nutzten den Online-
fragebogen.

Mit dem gewahlten methodischen Vorgehen sind bestimmte Limitationen verbunden, die nicht
unerwahnt bleiben sollen. Dazu zéhlt, dass die Antworten der Befragten immer den jeweiligen
Wissensstand sowie personliche Motivationen und Einstellungen widerspiegeln (Self-Reporting-
Bias). Die geschilderten Vorfalle kdnnten moglicherweise aus juristischer Perspektive gar keine
strafbaren Handlungen darstellen. Zudem wurden die Fragen nach erlebten Viktimisierungen retro-
spektiv gestellt, d. h., einzelne Ereignisse wurden mdglicherweise gar nicht erinnert oder lagen in
Wahrheit langer zurlck als in der Erinnerung der Befragten. Antworten im Sinne der sozialen Er-
winschtheit, konnten ebenfalls zu VVerzerrungen fiihren, insofern Befragte bewusst Angaben mach-
ten, die nicht der Realitat entsprechen. Darliber hinaus kdnnen Befragte auch nur Auskunft tber

1 Siehe Anhang 1: Anschreiben.
2 Siehe Anhang 2: Fragebogen.

8 Der Onlinefragebogen wurde mit der Software UNIPARK von Tivian erstellt und konnte tiber einen auf dem Fragebogen
angegebenen Link oder QR-Code erreicht werden.

4 Siehe Anhang 3: Erinnerungsschreiben.
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Geschehnisse geben, die ihnen selbst bekannt sind. Das bedeutet, alle verschwiegenen, nicht erin-
nerten und unbemerkten Vorfélle (sogenanntes absoluten Dunkelfeld) bleiben auRen vor.

3.1.1 Operationalisierung

Die Erhebung von Viktimisierungen durch Cybercrime umfasste sowohl Cybercrime im enge-
ren (CieS) als auch Cybercrime im weiteren Sinne (CiwS), d. h., es wurden einerseits erlebte
Tathandlungen erfragt, die sich gegen Daten und IT-Systeme richteten und andererseits Tat-
handlungen, bei denen das Internet lediglich als Tatmittel eingesetzt wurde (Council of Europe,
2001; BKA 2019, S. 3f1.).

Im Bereich Cybercrime im engeren Sinne wurden anlehnend an eine Studie von Pfeiffer et al.
(2020) die Befragungsteilnehmer*innen gefragt, ob sie Datenverlust bzw. Datenbeschadigung
durch Viren, Trojaner oder Wirmer (Malware) erfahren haben oder ob ihr Onlinebanking an-
gegriffen wurde. In Anlehnung an das Digitalbarometer 2019, einer Burgerbefragung zur Cy-
ber-Sicherheit (Bundesamt fiir Sicherheit in der Informationstechnik & Polizeiliche Kriminal-
pravention der Lander und des Bundes 2019), wurden die Befragungsteilnehmer*innen gefragt,
ob bei ihnen vertrauliche Daten wie Passworter, Zugangsdaten oder Kreditkartennummern
durch gefélschte E-Mails oder Internetseiten ausspioniert wurden (sog. Phishing) sowie ob der
Zugang zu ihrem Computer oder ihren mobilen Geréaten durch Schadsoftware gesperrt und sie
aufgefordert wurden, Geld zu bezahlen, damit sie wieder auf alles zugreifen kénnen (sog.
Ransomwareangriff). Weiterhin wurde anlehnend an den Eurobarometer (European Commis-
sion, Brussels 2018) gefragt, ob ein Konto in den Sozialen Medien oder das E-Mailkonto ge-
hackt wurde.

Um Viktimisierungen durch Cybercrime im weiteren Sinne zu messen, wurden insgesamt 16
verschiedene Opfererfahrungen erhoben. In Anlehnung an Sitzer et al. (2012; siehe auch Berg-
mann et al. 2019) wurden die Befragungsteilnehmer*innen gefragt, ob sie jemand im Internet
verspottet, beleidigt, beschimpft oder bedroht hat, jemand Uber sie Geriichte verbreitet oder
schlecht geredet hat, von ihnen private Nachrichten, vertrauliche Informationen oder Fotos ins
Internet gestellt wurden, um sie blof3zustellen, oder ob sie online aus einer Gruppe ausgeschlos-
sen wurden. Um sexuelle Bel&stigung (ebenfalls in Anlehnung an Sitzer et al. 2012) zu erfassen,
wurden die Befragten erstens gefragt, ob ihnen ungewollt online sexuelle Fotos oder Videos
zugeschickt sowie zweitens, ob sie ungewollt online zu sexuellen Handlungen aufgefordert
wurden. AulRerdem wurde erhoben, ob die Befragungsteilnehmer*innen beim Kauf oder Ver-
kauf von Waren oder Dienstleistungen betrogen wurden (Pfeiffer et al. 2020) sowie ob jemand
ihre persdnlichen Daten gestohlen und sich als sie ausgegeben hat (Identitatsdiebstahl; Euro-
pean Commission, Brussels 2018). In Anlehnung an Bergmann et al. (2016) wurde weiterhin
erfasst, ob jemand schon mal einen sogenannten Shitstorm erlebt hat. Weiterhin wurde Cyber-
stalking in Anlehnung an Reyns (2010) erhoben. Dazu wurden die Befragungsteilnehmer*in-
nen gefragt, ob sie von jemandem mehr als einmal kontaktiert wurden, nachdem sie gebeten
hatten, damit aufzuhdren sowie ob ihnen gegeniiber mehrmals ungewollte sexuelle Annéhe-
rungsversuche unternommen wurden. Im Kontext von Cybercrime im weiteren Sinn wurde au-
Rerdem Hate Speech erhoben. Die Erfassung erfolgte in Anlehnung an Wachs und Wright
(2018). Anhand von flnf Items wurde erfasst, ob die Befragungsteilnehmer*innen online we-
gen ihres Geschlechts, ihrer nationalen Herkunft, Hautfarbe, Religionszugehorigkeit oder se-
xuellen Orientierung beleidigt, Liigen oder Gertiichte tber sie verbreitet, sie aus Gruppen, Chats
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oder Onlinespielen ausgeschlossen, bedroht oder genétigt wurden sowie, ob sich online Gber
sie lustig gemacht wurde. Fur alle Viktimisierungsformen wurden sowohl Lebenszeitprévalen-
zen (ob die Befragungsteilnehmer*innen die jeweilige Verhaltensweise mindestens einmal in
ihrem Leben erfahren haben) als auch Jahresprévalenzen (die Haufigkeit der Opferwerdung im
Jahr vor dem Befragungszeitraum) erhoben. Bei der Erfassung von Cybercrime im weiteren
Sinne ist zu beachten, dass es sich nicht bei allen abgefragten Verhaltensweisen um strafbare
Handlungen handelt.

Analog zur Erfassung von Viktimisierungen durch Cybercrime wurden die Befragten auch ge-
fragt, ob sie die beschriebenen Verhaltensweisen irgendwann in ihrem Leben bereits mindes-
tens einmal ausgefiihrt haben und wenn ja, wie haufig in den letzten 12 Monaten vor der Be-
fragung (Cybercrime-Taterschaften). Wenn jemand angegeben hat, dass eine der beschriebenen
Verhaltensweisen schon mal ausgefiihrt wurde, wurde zusatzlich jeweils gefragt, ob die Hand-
lung immer alleine, mal alleine und mal mit anderen zusammen oder immer mit anderen aus-
geflihrt wurde. Erganzend zu den verschiedenen bei der Erfassung der Viktimisierungserfah-
rungen beschriebenen Verhaltensweisen wurde in Bezug auf die Taterschaften in Anlehnung
an (Krieg et al. 2020) erfasst, ob das Darknet genutzt wurde, um etwas lllegales zu tun, wie z.B.
der Kauf von Drogen oder Waffen. AulRerdem wurde die Frage danach gestellt, ob etwas illegal
heruntergeladen oder illegal im Internet gestreamt wurde (Eigenentwicklung).

Um Reaktionen und Folgen bei Betroffenen von Cybercrime zu erfassen, wurde auRerdem der
zuletzt erlebte Vorfall erhoben (Pfeiffer et al. 2020). Sofern die Befragungsteilnehmer*innen
einen Vorfall angegeben haben, wurden sie des Weiteren gebeten, den Zeitpunkt des Vorfalls
(Monat und Jahr) anzugeben. In Anlehnung an die Studie von Pfeiffer et al. (2020) wurde in
Bezug auf den letzten Vorfall weiterhin gefragt, ob die Befragungsteilnehmer*innen den*die
Tater*in bzw. Téter*innen kannten, um wie viele Téter*innen es sich handelte, welches Ge-
schlecht der*die Tater*in hatte und in welcher Beziehung sie zum*zur Tater*in standen. Zudem
wurde erfasst, wie finanziell belastend der Vorfall fur die Befragungsteilnehmer*innen war
(ebd.). AuRerdem wurden die Befragten gefragt, welche emotionalen Folgen fur sie mit dem
Vorfall verbunden waren und ob die Folgen auch zum Zeitpunkt der Befragung noch zutrafen
(Wollinger et al. 2014). Weiterhin, ob die Befragungsteilnehmer*innen den Vorfall angezeigt
haben und welche Griinde fiir eine Anzeige bzw. Nicht-Anzeige vorlagen (Pfeiffer et al. 2020).
AbschlieBend wurden sie gefragt, ob sie infolge des Vorfalls irgendeine Art der Unterstiitzung
in Anspruch genommen haben und falls ja, durch wen diese Unterstiitzung erfolgte (ebd.).

3.1.2 Stichprobenbeschreibung

VVon den 4.102 Personen ab 16 Jahren mit festem Wohnsitz in Niedersachsen, die an der Befra-
gung teilgenommen und den Fragebogen (online) ausgefillt zuriickgesandt haben, sind 46,9 %
méannlich, 52,9 % weiblich und 0,1 % divers. Im Vergleich mit den Anteilen gemal der offizi-
ellen Bevolkerungsstatistik, die allerdings nur zwischen mannlich und weiblich differenziert,
sind Frauen in der Stichprobe etwas (iber und Manner etwas unterreprasentiert (Tabelle 1). Das
Alter der Befragten reicht von 16 bis 98 Jahre und liegt im Durchschnitt bei 52 Jahren. Beim
Vergleich der Anteile der jeweiligen Altersgruppen in der Stichprobe und in der Gesamtbevol-
kerung fallt auf, dass die unter 50-Jahrigen sowie die ab 80-Jahrigen in der Stichprobe leicht
unterreprasentiert sind, wahrend die 50- bis 79-Jahrigen gemessen an ihrem Bevolkerungsanteil
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etwas haufiger antworteten. Auch in Hinblick auf die GemeindegrofRe (insbesondere Befragte
aus Gemeinden unter 5.000 Einwohner*innen beteiligten sich etwas hdufiger) und Region (die
Region Lineburg ist leicht unterreprésentiert) gibt es kleinere, aber unproblematische Abwei-
chungen, die nicht auf eine systematische Verzerrung hinweisen.

Tabelle 1 Angaben zur Stichprobe und Wohnbevolkerung in Niedersachsen ab 16 Jahre im Jahr 2020
ungewichtete Daten der Stichprobe

Stichprobe Niedersachsen>

Merkmal Anzahl Prozent Anzahl Prozent

Wohnbevélkerung ab 16 Jahren 4102 6.816.354 100,0

Geschlecht:

Mannlich 1910 46,9 3.472.359 50,9

Weiblich 2156 52,9 3.343.995 49,1

Divers 6 0,1

Keine Angabe 30

Alter:

16 bis 19 Jahre 170 4,2 339.635 5,0

20 bis 29 Jahre 440 10,8 941.539 13,8

30 bis 39 Jahre 491 12,1 938.244 13,8

40 bis 49 Jahre 591 14,5 997.219 14,6

50 bis 59 Jahre 849 20,8 1.323.095 19,4

60 bis 69 Jahre 756 18,6 994.398 14,6

70 bis 79 Jahre 501 12,3 755.922 11,1

80 Jahre und alter 274 6,7 526.302 7,7

Keine Angabe 30

GemeindegroRe:

unter 2.000 318 8,0 403.169 5,9
2.000 bis 4.999 470 11,9 452.442 6,6
5.000 bis 19.999 1.214 30,7 2.174.682 31,9
20.000 bis 49.999 886 22,4 1.805.248 26,5
50.000 bis 99.999 306 7,7 626.768 9,2
100.000 bis 499.999 548 13,9 891.306 13,1
500.000 bis 1.000.000 210 5,3 462.739 6,8
Keine Angabe 150

Region:

Braunschweig 834 20,5 1.374.438 20,2
Hannover 1.184 29,0 1.841.660 27,0
Lineburg 749 18,4 1.457.056 21,4
Weser-Ems 1.310 32,1 2.143.200 31,4
Keine Angabe 25

5 Quelle: Landesamt fiir Statistik Niedersachsen (LSN) 2021, Bevolkerung nach Altersgruppen in Niedersachsen (Gebiet-
stand: 01.11.2020), https://www1.nls.niedersachsen.de/statistik/.
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Daneben wurden die Befragten nach ihrem hochsten Schulabschluss sowie nach ihrem und dem
Geburtsland ihrer Eltern befragt. Ein Anteil von 31,3 % (N=4.071) gab an, einen Realschulab-
schluss zu haben, 29,7 % schlossen die Schule mit dem Abitur, weitere 11,4 % mit der Fach-
hochschulreife ab und 21,5 % besitzen einen Hauptschul- bzw. VVolksschulabschluss. 1,6 % gab
einen sonstigen Schulabschluss an, 1,5 % beendeten die Schule ohne Abschluss und 2,9 % der
Befragten waren zum Zeitpunkt der Befragung noch Schiiler*in. Ein Anteil von 14,9 % der
Befragten (N=4.031) hat einen Migrationshintergrund, d. h., der/die Befragte selbst oder min-
destens ein Elternteil wurde nicht in Deutschland geboren.

Um die oben gezeigte Unter- bzw. Uberreprasentation einzelner Merkmalsgruppen auszuglei-
chen, werden die Angaben fir die Auswertung im vorliegenden Forschungsbericht mit statisti-
schen Standardverfahren gewichtet, sodass die Ergebnisse der Untersuchung fir die Bevolke-
rung tber 16 Jahre in Niedersachsen représentativ nach den Kriterien Alter, Geschlecht und
Gemeindegroéle sind.

Die Prozentangaben bei der Darstellung der Befragungsergebnisse ab Abschnitt 4 beziehen sich
auf die jeweils giltigen Félle, d. h. abziglich der Félle mit fehlenden Angaben. Da die Zahl
dieser gultigen Falle (N) variieren kann, wird sie bei allen Auswertungen mit angegeben. Sollte
die Anzahl der fehlenden Falle aufféallig hoch ausfallen, wird an entsprechender Stelle gesondert
darauf hingewiesen.

Insbesondere fur den Vergleich der Ergebnisse zwischen verschiedenen Befragtengruppen wer-
den die 95%-Konfidenzintervalle (95%-K1)® in den Diagrammen mit Hilfe sogenannter Fehler-
balken ausgehend vom Ende der Saulen dargestellt.” Uberschneiden sich die Konfidenzinter-
valle zweier Werte nicht, kann von einem signifikanten Unterschied ausgegangen werden. Eine
Uberschneidung, weist hingegen darauf hin, dass der Unterschied zufallig zustande gekommen
sein konnte. Neben dieser visuellen Einschatzungsmaoglichkeit in den Diagrammen werden ins-
besondere fur die tabellarisch aufgefiihrten Ergebnisse zusétzliche Signifikanztests (z.B. Chi-
Quadrat-Test) durchgefiinrt und signifikante Unterschiede gegebenenfalls fett dargestellt.®

3.2 Qualitative Interviews

Neben der quantitativen Dunkelfeldbefragung in Niedersachsen wurden im Rahmen des For-
schungsprojekts insgesamt 20 leitfadengestutzte Interviews mit Betroffenen von Cybercrime
gefuhrt. Von Interesse war dabei vor allem, wie die Betroffenen nach einer Viktimisierung
durch Cybercrime reagieren, welche psychischen oder physischen Folgen sie erfahren, welche

6 Das Konfidenzintervall ist ein Wertebereich (Erwartungsbereich), der mit einer bestimmten Wahrscheinlichkeit (hier
95 %) zu den Wertebereichen gehdrt, die den wahren Wert eines Parameters der Grundgesamtheit enthalten.

7 Die Spannweite des so umfassten Wertebereichs kann variieren; sie wird z. B. umso groRer, je kleiner die Anzahl giiltiger
Angaben ist, auf der die Schatzung des wahren Anteilwertes der Grundgesamtheit beruht.

8  Das zugrundeliegende Signifikanzniveau liegt auch hier bei mindestens 95 %, d. h., es gibt noch eine Restwahrschein-
lichkeit von maximal 5 % (p < .05), dass in der Bevdlkerung kein Unterschied zwischen den Vergleichsgruppen besteht
und die beobachtete Differenz in der untersuchten Stichprobe zuféllig zustande gekommen ist. Hinzuweisen ist in diesem
Zusammenhang auf das Problem der Alphafehler-Kumulierung. D. h., mit zunehmender Zahl an Tests bzw. Gruppenver-
gleichen in ein und derselben Stichprobe (multiples Testen) steigt das Risiko, einen Zusammenhang bzw. Gruppenunter-
schied félschlicherweise als signifikant anzunehmen. Die berichteten Ergebnisse sind daher mit Vorsicht als erste Hin-
weise auf mogliche Zusammenhénge bzw. Unterschiede zu interpretieren, denen in weiteren Studien noch einmal gezielt
und nach Méglichkeit mit multivariaten VVerfahren nachgegangen werden sollte. Siehe dazu z. B. Victor et al. (2010).



3 Methode 23

Auswirkungen eine Cybercrime-Viktimisierung auf ihr Schutz- und Vermeideverhalten hat so-
wie ob sie sich an die Polizei oder Unterstutzungs- und Hilfsangebote gewandt haben. AuRer-
dem war von Interesse, welche Erfahrungen die Betroffenen bei der Polizei oder der Wahrneh-
mung von Unterstiitzungsangeboten gemacht haben bzw. warum ein Vorfall gegebenenfalls
nicht bei der Polizei angezeigt wurde.

3.2.1 Zugang zum Feld und Sampling

Um eine groRtmogliche Spannbreite von Betroffenen in die Untersuchung einzubeziehen,
wurde im ganzen Bundesgebiet nach Interviewpartner*innen gesucht. Die Rekrutierung der In-
terviewpartner*innen erfolgte als Kontaktmdglichkeit im Rahmen der quantitativen Befragung
sowie anhand eines Flyers,® der in sozialen Medien, auf verschiedenen Internetauftritten sowie
uber personliche Kontakte der Forschenden geteilt wurde. Die Auswahl der Falle basierte auf
Vorgesprachen mit den potenziellen Interviewpartner*innen. Dabei wurde bewusst versucht,
das Sampling moglichst breit zu gestalten, um das Ph&nomen einerseits in seiner Besonderheit
beschreiben und andererseits relevante VVarianzmerkmale (z.B. Art und Zeitpunkt des Delikts,
Alter und Geschlecht, (nicht) erfolgte Anzeige sowie Inanspruchnahme von Unterstiitzung) ab-
bilden zu kénnen. Als Anreiz fur die Teilnahme an einem Interview erhielten die Inter-
viewpartner*innen eine Aufwandsentschadigung in Hohe von 20 Euro.

Insgesamt konnten so im Zeitraum von Februar bis Juni 2021 20 Interviews mit Betroffenen
von Cybercrime geflihrt werden. Es erklarten sich 11 weibliche und 9 mannliche Inter-
viewpartner*innen dazu bereit, von ihrer Viktimisierung durch Cybercrime zu erzéhlen. Das
Altersspektrum liegt zwischen 20 und 68 Jahren, wobei die Mehrzahl zwischen 20 und 35 Jah-
ren alt ist. Tabelle 2 zeigt neben Alter und Geschlecht der Interviewpartner*innen auch die von
ihnen erlebte Art der Viktimisierung. Die Interviewpartner*innen erfuhren sowohl VVorfélle von
Cybercrime im engeren sowie Cybercrime im weiteren Sinne. Die Viktimisierungen durch Cy-
bercrime im engeren Sinne umschlielen das Hacking von E-Mail-Accounts oder Accounts in
den sozialen Medien, einen Ransomwareangriff,'° Phishing,'* eine Handy-Abofalle oder Mal-
ware (Schadsoftware) wie Trojaner oder Keylogger. Die durch Cybercrime im weiteren Sinn
betroffenen Interviewpartner*innen berichteten von Vorfallen wie Cyberstalking, Betrug beim
Kauf von Waren im Internet, sexueller Beldstigung (z.B. in sozialen Medien oder auf Dating-
Portalen), Romance-Scamming,'? Beleidigungen sowie Cybermobbing.

9  Siehe Anhang 4: Interviewaufruf.

10 Bei einem Ransomwareangriff wird der Zugang zu betroffenen Computern oder mobilen Geraten durch Schadsoftware
gesperrt und die Nutzer*innen aufgefordert, Geld zu bezahlen, damit sie wieder auf alles zugreifen kdnnen.

1 Unter Phishing versteht man das Ausspionieren von vertraulichen Daten wie Passwdrtern, Zugangsdaten oder Kreditkar-
tennummern durch gefélschte E-Mails oder Internetseiten.

2. Bei Romance-Scamming handelt es sich um eine Form des Internetbetrugs, bei der gefalschte Profile z.B. in Singlebdrsen
dazu benutzt werden, den Opfern Verliebtheit vorzugaukeln mit dem Ziel, eine finanzielle Zuwendung zu erschleichen.
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Tabelle 2 Angaben zur Stichprobe der qualitativen Interviews
Interview Nr. Alter Geschlecht Art der Viktimisierung
1 31 weiblich Cyberstalking durch den damaligen Partner
) 20 weiblich :ie;king von E-Mail-Accounts und Accounts in den sozialen Me-
3 68 mannlich Betrug beim Kauf im Internet (Fake-Shop)
4 32 mannlich Betrug beim Kauf im Internet (Verkaufsportal)
5 31 weiblich Phishing auf gefalschter Internetseite
6 32 mannlich Hacking des Paypal-Kontos
7 29 mannlich Phishing durch Malware (Keylogger)
8 50 weiblich Romance-Scamming
10 51 mannlich Hacking des E-Mail-Accounts
11 55 mannlich Ransomwareangriff und Malware (Trojaner)
12 28 weiblich Cyberstalking durch den damaligen Partner
13 31 mannlich Phishing (PayPal, WhatsApp)
14 28 weiblich Sexuelle Beladstigung, BloRstellung durch Fotos
15 21 weiblich Falsche Abbuchungen durch Handy-Abofalle
16 27 weiblich Beleidigungen, Cyberstalking, Sexuelle Belastigung
17 23 weiblich Cybermobbing, Sexuelle Belastigung
18 34 mannlich Ransomwareangriff und Malware (Trojaner)
19 30 mannlich Hacking von Account in den sozialen Medien
20 21 weiblich Cybermobbing
21 35 weiblich Beleidigungen, sexuelle Belastigung

3.2.2  Erhebung und Auswertung

Urspriinglich war es geplant, die Interviews personlich, also face to face, durchzufiihren. Auf-
grund geltender Kontaktbeschrankungen infolge der COVID-19-Pandemie mussten die Inter-
views jedoch digital als Videointerviews durchgefuhrt werden. Die digitalen Interviews wurden
anhand der datenschutzrechtlich zertifizierten Software RED connect durchgefiihrt, die auch
im Kontext vertraulicher Videosprechstunden z.B. in der Psychotherapie verwendet wird. Ein
Interview wurde aufgrund fehlender technischer VVoraussetzungen bei der Interviewpartnerin
als Telefon-Interview durchgefiihrt. Anzumerken ist, dass die Wahl dieser Erhebungsmethoden
Auswirkungen auf den Ablauf des Interviews haben kann und Videointerviews innerhalb der
Fachliteratur teilweise kontrovers diskutiert werden (Lobe et al., 2020; Gray et al., 2020). Meh-
rere Autor*innen (Droge 2011; Gowin et al. 2020; Self 2021) argumentieren jedoch, dass diese
Art der Interviewdurchfiihrung am ehesten dem Setting eines personlichen Interviews ent-
spricht, in Anbetracht der fir die Betroffenen mdglicherweise schambesetzten Themen gege-
benenfalls sogar besser geeignet ist. Zumal auch davon auszugehen ist, dass sich die Inter-
viewpartner*innen zu diesem Zeitpunkt bereits an die Kommunikation anhand von Videotele-
fonie gewohnt hatten.

Die Interviews wurden als Leitfadeninterviews durchgefuhrt. Dieses Vorgehen wurde gewdhlt,
um einerseits die am Leitfaden fokussierte Betrachtung des Phdnomens unter Berticksichtigung
der Forschungsfragen zu gewéhrleisten. Andererseits wird so den Befragten eine eigene Rele-
vanzsetzung ermoglicht, da keinem standardisierten Ablaufschema gefolgt wird. Vielmehr ge-
stalteten sich die Interviews als offene, freie Gesprache, bei denen der Leitfaden sicherstellt,
dass alle zentralen Aspekte im Hinblick auf die Forschungsfragen angesprochen werden (vgl.
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Kruse 2015: 2013). Die Interviews begannen jeweils mit einer Erzahlaufforderung, infolge die
Interviewpartner gebeten wurden, ausfuhrlich zu erzahlen, wie und in welchem Umfang sie das
Internet nutzen. AnschlieRend folgte eine weitere Erzéhlaufforderung, von dem bzw. den er-
lebten Vorféllen zu erzéhlen. Die Uibergeordneten Fragestellungen des eingesetzten Interview-
leitfadens®® richteten sich anschlieRend auf die Art der Viktimisierung, Folgen und Belastungen
flr die Betroffenen, die Inanspruchnahme von (sozialen und professionellen) Unterstiitzungs-
angeboten, das Anzeigeverhalten, Melde- und Reaktionsverhalten (z.B. in Sozialen Medien)
sowie auf die aus dem Vorfall geschlossenen Konsequenzen (z.B. Schutz- oder Vermeidever-
halten). Weiterhin wurden alle Interviewpartner*innen zu ihren soziodemographischen Daten
gefragt.

Die Auswertung der Interviews orientierte sich an der qualitativen Inhaltsanalyse nach Mayring
(2010). Dazu wurden zundchst deduktiv auf Basis des Leitfadens Kategorien gebildet und an-
schlieRend die einzelnen Interviewsequenzen diesen Kategorien bzw. Subkategorien4 zugeord-
net. Zusatzlich wurden Kodierregeln festgelegt, anhand derer die Personen, die das Interview-
material auswerteten, Interviewabschnitte den entsprechenden Kategorien eindeutig zuordnen
konnten. Die Auswertung und Kodierung der Interviews erfolgte anhand der Software
MAXQDA.

Bei der folgenden Ergebnisdarstellung werden neben den Ergebnissen der quantitativen Befra-
gung entsprechend thematisch kodierte Textstellen aus den Interviewtranskripten, sogenannte
Ankerbeispiele, angefuhrt. Damit sollen die quantitativen Ergebnisse moglichst pragnant un-
terstrichen, verdeutlicht oder ggf. mit weiteren Perspektiven erganzt werden. Insbesondere bei
kontraintuitiven Befragungsergebnissen kdnnten diese Beispiele Interpretationsmdglichkeiten
er6ffnen und so wichtige Ansatzpunkte fiir die weitere Erforschung dieses Themenfeldes bie-
ten.

13 Siehe Anhang 5: Interviewleitfaden.
14 Siehe Anhang 6: Codiersystem.
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Alle Teilnehmer*innen der Befragung (N=4.102) wurden zun&chst gefragt, ob sie das Internet
privat nutzen. Insgesamt bejahten dies 88,3 %, wahrend etwa jede*r Neunte (11,7 %) angab,
dies nicht zu tun. Dabei zeigten sich statistisch bedeutsame Unterschiede hinsichtlich des Ge-
schlechts und des Alters der Befragten.'® So gaben mit 14,6 % deutlich mehr Frauen an, das
Internet privat nicht zu nutzen, als Manner (8,6 %) und der Anteil bei den ab 75-Jahrigen liegt
mit 55,0 % Nichtnutzer*innen Kklar Gber den Anteilen aller anderen Altersgruppen.

Differenziert nach Alter und Geschlecht zeigt sich, dass zwei Drittel (66,6 %) der ab 75-j&hri-
gen Frauen (N=317) das Internet privat nicht nutzen, wahrend der Anteil bei den Mannern der
gleichen Altersgruppe mit 38,4 % wesentlich geringer ist (N=219; Abbildung 1). In den anderen
Altersgruppen sind keine relevanten Geschlechtsunterschiede zu erkennen und bis zur Alters-
grupp der 45- bis 54-Jahrigen nutzen fasst alle das Internet privat. Erst danach steigt der Anteil
der Nichtnutzer*innen an.

Abbildung 1 Anteil der Befragten, die das Internet privat nicht nutzen nach Altersgruppen und Geschlecht
in Prozent; 95%-Kl; gewichtete Daten
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Nur diejenigen, die angegeben haben, das Internet privat zu nutzen, wurden gebeten den Fra-
gebogen weiter auszufullen. Insofern beziehen sich die folgenden Angaben ausschlief3lich auf
die Gruppe der privaten Internetnutzer*innen (N=3.623).

Auch die Interviewpartner*innen wurden zu Beginn der Interviews zur Art und Haufigkeit ihrer
Internetnutzung, moglichen SchutzmalRnahmen bzw. Vermeideverhalten sowie zur Preisgabe
von personlichen Informationen in sozialen Medien befragt.

15 Differenziert nach Migrationshintergrund finden sich diesbezliglich keine statistisch relevanten Unterschiede.
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4.1 Nutzungsart und —haufigkeit

Die Befragten wurden gebeten, einzuschétzen, wozu und wie hdufig sie das Internet vor der
Corona-Krise nutzten (Abbildung 2).1® Die Operationalisierung ist an eine Befragung des Sta-
tistischen Bundesamts (2021) angelehnt. Fast alle der Befragten nutzten das Internet zur Infor-
mationssuche (97,2 %), zum Senden bzw. Empfangen von E-Mails (96,7 %) sowie zum Chatten
und Versenden von Bildern oder Videos (93,5 %). Ein GroRteil der Befragten nutzte das Inter-
net weiterhin fiir Online-Shopping (87,7 %), zum Anschauen von Filmen bzw. Videoclips, Se-
rien oder Fernsehen (81,3 %) sowie fiir Online-Banking (71,5 %). Etwa jeweils zwei Drittel der
Befragten betrieben Videotelefonie (66,6 %), horten Musik oder Podcasts Uber das Internet
(66,3 %) oder nutzten Soziale Netzwerke (65,3 %). Etwa Jede*r zweite Befragte spielte tber
das Internet Online-Spiele (47,7 %) und 39,7 % verkauften Uber das Internet Waren oder
Dienstleistungen. Knapp jede vierte befragte Person gab an, online Pornographie zu konsumiert
zu haben (22,8 %). Am seltensten wurde das Internet fur Online-Dating oder das Betreiben
einer privaten Website oder eines Blogs genutzt (7,2 % bzw. 5,9 %).

Abbildung 2 Anteil der Internetnutzung nach Nutzungsart und -haufigkeit vor Corona
in Prozent; gewichtete Daten
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Die Nutzungshaufigkeit wurde jeweils mit einer sechsstufigen Skala (1:,,Nie®, 2: ,,Weniger als
einmal im Monat®, 3: ,,1-2mal pro Monat*, 4: ,,Einmal pro Woche*, 5: ,,Mehrmals pro Woche*,
6: ,,Taglich®) erhoben. Betrachtet man in Abbildung 2 nur die tdgliche Nutzung ist zu erkennen,

16 Die Operationalisierung ist angelehnt an die Befragung des Statistischen Bundesamts (2021).



28 Cybercrime gegen Privatpersonen

dass das Internet am haufigsten fur kommunikative Zwecke also zum Chatten, Bilder oder Vi-
deos Versenden, zum Senden oder Empfangen von E-Mails sowie fir die Pflege Sozialer Netz-
werke genutzt wird.

Aus den Haufigkeitsangaben der vierzehn erfragten Nutzungsarten, wurde fur die zusammen-
fassende Darstellung ein Mittelwertindex fir die Nutzungsintensitat gebildet, der einerseits die
Héufigkeit und andererseits die Vielfalt der Nutzungsarten widerspiegelt. Wenn eine Person
keine der erfragten Nutzungsarten praktizierte, ergabe sich der Wert eins und wenn alle Nut-
zungsarten taglich praktiziert werden wirden, der Wert sechs. Insgesamt ergibt sich ein Ge-
samtmittelwert von 3,0 (N=3.296). In Abbildung 3 ist zum einen zu erkennen, dass Frauen, mit
Ausnahme der Altersgruppe der ab 75-J&hrigen, das Internet signifikant weniger intensiv nut-
zen als Manner. Zum anderen wird erkennbar, dass die Nutzungsintensitat bei beiden Ge-
schlechtern ab der Altersgruppe 35-44 Jahre mit jedem Zehnjahresschritt signifikant geringer
wird. Dabei bleibt offen, ob die Nutzungsintensitat mit zunehmendem Alter generell abnimmt
oder ob es sich um ein Kohorteneffekt handelt und sich der Unterschied zukunftig nivelliert,
insofern die heute Jiingeren, die in der digitalen Welt aufgewachsen sind, die hdhere Nutzungs-
intensitét bis ins hohe Alter beibehalten. Signifikanten Unterschiede zwischen Befragten mit
und ohne Migrationshintergrund finden sich beziiglich der Nutzungsintensitét in den jeweiligen
Altersklassen nicht. Allerdings liegt der Gesamtmittelwert der Nutzungsintensitat bei Befragten
mit Migrationshintergrund aufgrund des geringeren Durchschnittsalters (45 Jahre vs. 51 Jahre)
signifikant Gber dem Gesamtmittelwert der Befragten ohne Migrationshintergrund (3,2 vs. 3,0).

Abbildung 3 Nutzungsintensitat nach Altersklassen und Geschlecht
Mittelwertindex; 95%-Kl; gewichtete Daten
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Auch im Rahmen der qualitativen Interviews wurden die Interviewpartner*innen dazu befragt,
wozu und in welchem Umfang sie das Internet nutzen. Nahezu alle Interviewpartner*innen be-
richteten, dass sie das Internet in irgendeiner Art tdglich nutzen. Ihre Antworten unterschieden
sich lediglich hinsichtlich der Nutzungsart sowie der Intensitat der tdglichen Nutzung. Wahrend
die einen das Internet nur ab und an nutzen, um beispielsweise private Nachrichten zu schreiben
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oder E-Mails zu lesen, sagen andere, dass sie beinahe den ganzen Tag mit verschiedenen Geré-
ten online seien. Ein Interviewpartner fuhrte aus, dass sich die Nutzung des Internets mittler-
weile auf jeden seiner Lebensbereiche ausgeweitet habe:

In jedem Bereich, absolut jedem, sei es Freizeit, Unterhaltung, eh fur berufliche Dinge, fiir
finanzielle Dinge, also eigentlich alles Mdgliche, Kommunikation. (Interview 7)

Eine andere Interviewpartnerin gab an, auf irgendeine Art und Weise immer online zu sein,
wenn sie nicht gerade schlafe:

Eigentlich taglich auch mehrere Stunden lang. Also fiir meine Arbeit nutze ich es im, Home-
office zweimal die Woche, ansonsten momentan flr die Uni auch regelméafig fir Online-
veranstaltungen und sonst auch privat fur ja Kommunikation, Videospiele. Also in der ein
oder anderen Form bin ich glaube ich bis auf nachts fast immer online. (Interview 17)

Die starksten Unterschiede wurden durch hinsichtlich der Nutzung von sozialen Medien be-
richtet. Wahrend einzelne Interviewpartner*innen ausfuhrten, nur einzelne Soziale Netzwerke
und diese eher selten zu nutzen, gaben wiederum andere Interviewpartner*innen an, taglich
mehrere Netzwerke zu nutzen. Einzelne Interviewpartner gaben auch an, gar keine sozialen
Medien zu nutzen. Ein Interviewpartner gab beispielsweise an, dass er sich etwa alle zwei Wo-
chen einmal bei Facebook einlogge, um sich auf den neusten Stand zu bringen und zu infor-
mieren:

B: Also soziale Medien tatsachlich immer nur Facebook, aber auch eher seltener.
I: Selten heilt so ungefahr?

B: Ja selten heil3t, dass ich mal so vielleicht mal in der Woche vielleicht alle zwei Wochen
mal drauf schaue und gucke, ob sich was getan hat. Aber so schreiben oder sonstiges ei-
gentlich tber Soziale Netzwerke eher weniger. (Interview 12)

Vereinzelt wurde auch berichtet, dass die private und berufliche Internetnutzung sich immer
starker Uberschneide und mitunter schwer voneinander zu trennen sei:

Ja, also privat nutze ich sehr viel das Internet, ich bestelle fiir meine Familie Sachen, fiir
mich selber, und meistens sind meine Haupteinkaufsquellen Amazon und eBay. Wobei eBay
etwas vernachlassigt ist, aber trotzdem ich sitze ja an sich fiinf bis sechs Stunden am Tag
vor dem Rechner. Das ist eh privat und auch dienstlich, ne. So insofern tiberschneidet sich
das teilweise und mir macht es einfach Spaf} im Netz zu surfen, neue Produkte zu sehen und
vielleicht auch zu kaufen teilweise dann. (Interview 3)

Zusétzlich zur Art der Nutzung wurden die Befragten der quantitativen Befragung gefragt, ob
und wie sich dies seit der Corona-Krise (seit Mitte Marz 2020) veréndert hat (Abbildung 4).
Der tberwiegende Anteil gab flr alle der erfragten Nutzungsarten an, dass die Haufigkeit der
Nutzung unverdndert geblieben ist und nur ein geringer Anteil sieht eine Abnahme. Eine Zu-
nahme der Nutzungshaufigkeit wird vor allem im Bereich Videotelefonie (33,0 % der Befrag-
ten), der Informationssuche (24,2 %), fur Online-Shopping (28,8 %) sowie des Ansehens von
Fernsehbeitrédgen, Filmen, Serien oder Videos (rund 21,5 %) festgestellt.
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Abbildung 4 Einschatzung zur Veranderung der Nutzungshaufigkeit seit der Corona-Krise nach Nutzungsart
in Prozent; gewichtete Daten
Informationssuche 24,2 | 74,2 1,6
Senden o. Empfangen v. E-Mails 11,0 | 86,0 3,0
Chatten, Bilder o. Videos versenden 14,5 | 83,2 2,3
Online-Shopping 238 | 734 2,8
TV, Filme, Serien o. Videos sehen 21,5 | 76,8 1,7
Internet-Banking / Online-Banking | 4,8 94,3 1,0
Videotelefonie 33,0 | 65,1 1,9
Musik/ Podcasts héren 11,8 | 86,2 2,0
Soziale Netzwerke 14,4 | 83,8 1,8
Online-Spielen o. Spieledownload 8,7 | 88,8 2,6
Verkauf v. Waren/ Dienstleistungen | 51 93,0 1,8
Pornographiekonsum 2,8 95,3 1,9
Online-Dating 3,0 95,5 1,5
Betreiben privater Webseite/ Blog | 2,0 97,3 0,7

OZunahme OUnverandert [OAbnahme

Von den Interviewpartner*innen wurde Ahnliches berichtet. Studierende haben beispielsweise
ausgefiihrt, dass sie das Internet nun insbesondere auch vermehrt fiirs Studium benétigen, weil
sich die Lehre aufgrund der Kontaktbeschrankungen vermehrt oder ausschlieRlich ins Internet
verlagert hat:

Oh regelmaBig, absolut regelmaRig. Ich bin sehr abhdngig davon, da ich ja auch Studentin
bin und Online-Semester ja belege, brauche ich eigentlich jeden Tag das Internet und auch
freizeitmaRig verschiedene Social Media-Kanale und Youtube, Netflix, alle Streaming-
Plattformen ungeféahr werden auch regelmaBig genutzt, deswegen ist das schon ziemlich
viel. (Interview 2)

Andere Interviewpartner*innen gaben z.B. an, dass sich ihr privates Nutzungsverhalten infolge
der Kontaktbeschrankungen geéndert habe. Eine Interviewpartnerin nutze das Internet infolge
der Pandemie beispielsweise vermehrt fur Online-Shopping:

Also ich nutze das Internet einmal fur die Arbeit, um Emails abzurufen und zu schreiben,
zu recherchieren, und ansonsten fiir Einkdufe, gerade ja bei Corona irgendwie, muss man
ja alles online kaufen und ja da auch bei eBay-Kleinanzeigen oder jetzt wegen des Kindes
bei Mami-Kreisel oder bei Amazon, nutze ich viel Vergleichsportale, irgendwie Idealo,
Check24 und so, bevor ich irgendwas kaufe oder abschliee und natirlich auch zur Kom-
munikation mit anderen, also Ubers Handy mit WhatsApp oder Facebook so genau. (In-
terview 1)

Bezuglich der Nutzung von sozialen Medien in Zeiten der Pandemie wurde von den Inter-
viewpartner*innen gleichermal3en von einer Zunahme als auch von einer Abnahme der Nut-
zungsdauer berichtet. Eine Interviewpartnerin gab beispielsweise an, dass sie sozialen Medien
grundsétzlich skeptisch gegentiberstehe und diese nur selten nutze, diese aufgrund der Kontakt-
beschrankungen infolge der Pandemie jedoch hdufiger genutzt habe:

Jetzt eben mit Corona ist man eben dann doch bei Instagram und Facebook und co irgend-
wie aktiver geworden, achtet aber da extrem drauf, dass da eben nichts irgendwie zustande
kommt. (Interview 20)
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4.2 Preisgabe personlicher Daten in sozialen Netzwerken

Alle Befragte, die angegeben haben, Soziale Netzwerke (z. B. Facebook, Twitter, Instagram,
YouTube, TikTok, LinkedIn) zu nutzen, wurden danach gefragt, welche Art von Daten bzw.
Informationen sie von bzw. ber sich in diesen Netzwerken preisgeben.

Abbildung 5 Preisgabe personlicher Informationen in sozialen Netzwerken
in Prozent; nur Befragte, die Soziale Netzwerke nutzen; 95%-KI; gewichtete Daten

Geschlecht I—|—| 68,6
Vor- und Nachname I—|—| 66,2
Profilfoto (auf dem Sie zu erkennen sind) l—|—| 56,6
Geburtsdatum I—|—| 48,5
Fotos/ Videos (auRer Profilfoto) I—|—l 46,3

Interessen/ Hobbys I—|—| 32,5

Email-Adresse I—|—| 31,6

Wohnort I—|—| 30,2
Beziehungsstatus I—|—| 27,0
Beruf 24,2

Schule/ Arbeitgeber 22,8

Familienmitglieder
Lebenspartner*in
Telefonnummer (Handy/ Festnetz)

Politische Meinungen 8,3
Links zu anderen sozialen Netzwerken 6,8
Sexuelle Orientierung 5,5
Adresse 4,2
Messenger-I1D 4,0
Religionszugehorigkeit 3,7

Website/ Blog 3,0

0 10 20 30 40 50 60 70 80 90 100

Etwa zwei Drittel dieser Befragten (N=2.333) gab an, ihr Geschlecht (68,6 %) sowie ihren Vor-
und Nachnamen (66,2 %) innerhalb der genutzten sozialen Netzwerke anzugeben (Abbildung
5). Etwas mehr als die Halfte (56,6 %) nutzt auch ein Profilfoto, auf dem sie oder er zu erkennen
sind, knapp die Hélfte gibt ihr Geburtsdatum an (48,5 %) und ladt weitere Fotos/ Videos von
sich hoch (46,3 %). Knapp ein Drittel gibt Informationen zu eigenen Interessen/ Hobbys
(32,5 %), die E-Mail-Adresse (31,6 %) und den Wohnort an (30,2 %). Der Beziehungsstatus
(27,0 %), der Beruf (24,2 %) sowie die Schule bzw. der Arbeitgeber (22,8 %) werden von einem
Viertel der Befragten angegeben. Noch seltener werden Informationen zu Familienmitgliedern
(16,2 %), Lebenspartner*innen (13,3 %) und die telefonische Erreichbarkeit, d. h. Handy- oder
Festnetznummer, angegeben (10,6 %). Zu den Informationen, die nur noch von einem kleinen
Anteil im einstelligen Bereich preisgegeben wird, zahlen die politische Meinung (8,3 %), Links
zu anderen sozialen Netzwerken (6,8 %), die sexuelle Orientierung (5,5 %), die vollstandige
Adresse (4,2 %), die Messenger-ID (4,0 %), die Religionszugehorigkeit (3,7 %) sowie Links
zu eigenen Webseiten/ Blogs (3,0 %).%

Sowohl zwischen den Geschlechtern als auch zwischen den Altersklassen fallen statistisch be-
deutsame Unterschiede auf (Tabelle 3). So geben Frauen haufiger ihr Geschlecht an als Manner

17 Dabei bleibt fraglich, wie viele der Befragten tiber eine eigene Webseite bzw. einen eigenen Blog verfiigt, auf den ver-
linkt werden kdnnte. Aus den in Abschnitt 4.1 dargestellten Ergebnissen zu Art und Haufigkeit der Internetnutzung geht
hervor, dass nur wenige Befragte eine eigene Website/einen eigenen Blog betreiben.
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(71,0 % vs. 66,4 %), laden haufiger ein Profilfoto und weitere Fotos bzw. Videos von sich hoch
(61,8 % vs. 51,6 % bzw. 50,6 % vs. 42,1 %) und geben haufiger Informationen zum Bezie-
hungsstatus (29,1 % vs. 24,9 %) sowie Uber Familienmitglieder preis (19,4 % vs. 13,1 %).
Manner geben hingegen u.a. haufiger ihren Beruf (26,6 % vs. 21,6 %), ihre Telefonnummer
(13,4 % vs. 7,8 %), ihre politische Meinung (9,5 % vs. 7,0 %), ihre sexuelle Orientierung (6,3 %
vs. 4,4 %) und ihre Adresse in sozialen Netzwerken an (5,7 % vs. 2,7 %). Im Vergleich der
Altersgruppen, scheinen die ab 75-Jahrigen am zurlickhaltendsten mit personlichen Angaben
zu sein, wahrend sich insbesondere die beiden jungsten Altersklassen am offensten zeigen. Dies
wird besonders deutlich beim Upload von personlichen Fotos und Videos. Wahrend dies von
uber 60 % der 16- bis 24- und 25- bis 34-J&hrigen praktiziert wird, halten sich die 65- bis 74-
und ab 75-Jahrigen diesbezuglich mit 23,0 % bzw. 16,7 % viel haufiger zurlck.

Tabelle 3 Preisgabe persénlicher Informationen in sozialen Netzwerken nach Geschlecht und Altersklasse
in Prozent; je dunkler die Schattierung, desto groRer der Anteilswert;
fett: Gruppenunterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen
Gesamt ;

(N=2.333) mannl. weibl. §16-24 25-34 35-44 45-54 55-64 65-74 ab75

Geschlecht 686 | 664 71,0 - 729 59,7 495 463 27,9

Vor- und Nachname 66,2 66,9 65,6 71,2 726 71,5 64,1 545 533 393

Profilfoto (auf dem Sie zu erkennen 566 51,6 61,8 684 732 573 487 368 303 27,9

sind)

Geburtsdatum 48,5 49,1 47,7 64,1 560 50,1 40,5 344 314 16,7
Fotos/ Videos (auRer Profilfoto) 46,3 42,1 50,6 63,9 604 443 364 274 23,0 16,7
Interessen/ Hobbys 32,5 34,2 30,9 453 429 31,8 27,2 19,1 10,7 6,7

E-Mail-Adresse 31,6 35,3 281 410 306 309 263 298 344 213
Wohnort 30,2 31,0 29,3 328 361 339 284 21,7 20,5 11,7
Beziehungsstatus 27,0 24,9 29,1 224 378 360 236 174 116 11,5
Beruf 24,2 26,6 21,6 18,1 334 316 245 16,1 10,7 6,7

Schule/ Arbeitgeber 22,8 23,7 21,7 23,2 294 27,1 22,0 16,7 5,8 3,3

Familienmitglieder 16,2 13,1 19,4 16,7 28,4 18,8 10,5 5,4 6,6 5,0

Lebenspartner*in 13,3 12,8 14,0 11,4 25,2 19,0 7,8 3,0 1,7 3,3

Telefonnummer (Handy/ Festnetz) 10,6 13,4 7,8 13,7 7,0 9,7 11,7 11,0 124 10,0
Politische Meinungen 8,3 9,5 7,0 11,2 7,1 8,6 7,1 6,7 9,1 10,0
Links zu anderen sozialen Netzwerken 6,8 8,4 5,2 16,3 6,4 51 3,7 2,0 3,3 0,0

Sexuelle Orientierung 5,5 6,3 4,4 7,9 11,1 6,0 0,9 1,7 0,0 0,0

Adresse 4,2 5,7 2,7 3,0 3,0 4,6 4,1 5,4 7,4 8,3

Messenger-1D 4,0 4,9 3,1 4,5 6,5 2,6 2,1 3,7 6,6 0,0

Religionszugehdorigkeit 3,7 3,4 4,0 4,9 6,0 2,3 3,2 2,3 0,8 1,6

Website/ Blog 3,0 3,3 2,6 1,3 3,8 4,4 3,0 2,7 3,3 0,0

Differenziert nach Migrationshintergrund finden sich kleinere, aber dennoch statistisch signifi-
kante Unterschiede: So geben Befragte mit Migrationshintergrund folgende Informationen et-
was haufiger an als Befragte ohne Migrationshintergrund: Geburtsdatum (53,2 % vs. 47,5 %),
Adresse (7,7 % vs. 3,5 %), Telefonnummer (14,4 % vs. 9,8 %), Messenger-1D (5,8 % vs.
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3,6 %), E-Mail-Adresse (38,1 % vs. 30,3), Fotos/ Videos (50,4 % vs. 45,4 %) und Religionszu-
gehorigkeit (5,5 % vs. 3,2 %).

Auch die Interviewpartner*innen wurden dazu befragt, welche Informationen sie von sich in
sozialen Medien preisgeben und mit anderen Nutzer*innen teilen. Alle Interviewpartner*innen
gaben an, in irgendeiner Art und Weise zumindest manche Informationen einzuschréanken, die
von anderen Nutzer*innen gesehen werden kénnen. Wahrend einige Interviewpartner*innen
angaben, 6ffentliche Profile in sozialen Medien zu nutzen, auf die alle Nutzer*innen des Netz-
werks zugreifen kdnnen, hatten andere ihre Profile so eingeschrankt, dass nur befreundete Nut-
zer*innen auf ihr Profil zugreifen konnen. Eine Interviewpartnerin erlauterte beispielweise,
dass sie ihre Informationen Inhalte in sozialen Medien nicht mit fremden Personen bzw. nur
mit Nutzer*innen teilt, mit denen sie auch auf3erhalb des Internets befreundet ist:

Ja also ich bin da nicht zum Beispiel jetzt bei Facebook bin ich nicht mit meinem richtigen
Namen und habe das auch so eingestellt, dass mein Profil nur Leute sehen kénnen, die so
wirklich mit mir befreundet sind. Und alle anderen, mit denen ich zwar befreundet bin,
sehen irgendwie nur meinen Namen und das Bild irgendwie konnte man das mal so ein-
stellen und dann nicht welche Posts ich habe. Ich glaube, das kénnen irgendwie nur 80
Leute oder so was sehen. Und genauso auch bei WhatsApp, wenn ich dann mal so nen Bild
im Status habe oder so, das kénnen dann auch irgendwie glaube ich nur 35 Leute sehen,
die zu meiner Familie und meinem engen Freundeskreis gehdren, so schrénke ich das ein.
(Interview 1)

Insgesamt liel3 sich bei fast allen Interviewpartner*innen besonders im Hinblick auf soziale
Medien ein grolRes Bewusstsein rekonstruieren, moglichst wenig Informationen von sich im
Internet preiszugeben. Wenn Profile 6ffentlich seien, dann ohne Informationen, die Riick-
schliisse auf ihre Person, also Namen, Alter oder Wohnort zulieRen, so eine Interviewpartnerin:

Also auBer Facebook ist alles komplett privat gestellt, auch bei Facebook sieht man nur
ein Bild, wo ich nicht drauf zu erkennen bin, da liest man den Namen und das war es. Und
da kommen eben auch nur Leute hin, die ich wirklich personlich kenne. Instagram ist 6f-
fentlich, aber da findet man keinen Nachnamen, kein Alter, nicht wo ich wohne, also. (In-
terview 20)

Héufig wurde von den Interviewpartner*innen auch angegeben, nicht den persénlichen Namen
in sozialen Medien anzugeben, sondern stattdessen Abkiirzungen oder Synonyme auf Plattfor-
men wie Instagram oder Facebook zu verwenden:

Also selbst so bei Facebook zum Beispiel habe ich nicht meinen ganzen Namen angegeben,
auch wenn danach gefragt wurde, habe ich nie meinen ganzen Namen angegeben. Und
eigentlich mache ich das auch in den seltensten Fallen, also wenn man jetzt nen Emailkonto
anlegt, dann ja, aber jetzt fur so Social Media habe ich eigentlich auch in also beim Gaming
oder so, habe ich nie meinen Klarnamen. Das sind dann schon immer irgendwie veranderte
Formen von meinem Namen, wenn es irgendwie nen bisschen also so bei Facebook zum
Beispiel, was dann irgendwie [abgeénderter Name des Interviewpartners] war ich ge-
schrieben und mein Nachname war halt dann irgendwie nur nen [Buchstabenfolge] oder
so, also so ne Kurzform von meinem Namen und ansonsten vielleicht also weil bei diesen
ganzen Online-Gaming habe ich halt auf jeden Fall Nicknames, die iberhaupt nichts mit
meinem Namen zu tun haben. (Interview 13)
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4.3 Schutz- und Vermeideverhalten

Um sich vor Kriminalitat im Internet und Datenverlusten zu schiitzen, kénnen verschiedene
MaRnahmen ergriffen werden. Diese kénnen in ein eher aktives Schutzverhalten und ein eher
passives Vermeideverhalten unterteilt werden. Zum Schutzverhalten zdhlen z. B. die Nutzung
von Virenschutzprogrammen, aktuellster Software und komplexer und unterschiedlicher Pass-
worter, die regelmaRig gewechselt werden. Beim Vermeideverhalten geht es demgegentber um
Selbstbeschrankung hinsichtlich risikoreicherer Handlungen wie die Nutzung von 6ffentlichem
WLAN oder der Upload personlicher Daten.

Im Rahmen der qualitativen Interviews wurde durch die Interviewpartner*innen verschiedenes
Schutz- und Vermeideverhalten berichtet. Wahrend fur einige Interviewpartner*innen dieses,
wie im letzten Abschnitt beschrieben, bereits in einem erhdhten Bewusstsein flr die Preisgabe
personlicher Informationen in sozialen Medien besteht, haben andere Interviewpartner*innen
ein deutlich starker ausgepragtes Schutzverhalten. Viele der Interviewpartner*innen gaben an,
auf ihren Geraten beispielsweise Antivirenprogramme zu nutzen. Allerdings wurde in einzel-
nen Interviews auch deutlich, dass sie diese vernachlassigen bzw. diese Programme nicht im-
mer auf dem aktuellen Stand oder erst gar nicht eingeschaltet sind:

Auf dem eh Laptop hier habe ich ein Antivirenprogramm. Ich sehe gerade, dass es aber
nicht aktiv ist, sollte ich mal machen. (LACHT) Guter Hinweis, danke. [...] Ich konnte
deutlich starker darauf achten, was ich preisgebe und welcher Form, ja nee, mache ich gar
nicht. AuBer dieses Virenprogramm, was ich superselten checke, mache ich eigentlich
nichts. (Interview 2)

Auch wird in einigen Interviews deutlich, dass der eigene Laptop zwar ausreichend geschutzt
wird, wéhrend die Sicherheit beispielsweise auf dem Handy keine grof3e Rolle fir sie spiele.
Ein Interviewpartner flihrte aus, dass er auf seinem Computer Sicherheitsvorkehrungen wie
beispielsweise Anti-Viren-Programme treffe, auf dem Handy solche Programme jedoch nicht
nutze:

I: Nutzt du auf dem Handy beispielsweise auch ein Antiviren-Programm?

B: Ach so. Nee, auf dem Handy nicht. Jetzt frage ich mich auch gerade, warum ich das
eigentlich nicht mache. Toll, danke. (LACHT) Ich hatte da mal friiher nen Virenprogramm
drauf, dann habe ich Handy gewechselt, jetzt habe ich es nicht. Das werde ich nach diesem
Interview auch noch mal runterladen. Und ja, auf dem also der Arbeitsrechner ist eh ganz
anders abgesichert (iber [Arbeitgeber] und der private Rechner, da habe ich jetzt ein Vi-
renprogramm drauf und auch so nen, es kdnnte aber sein, dass es dazugehort, so nen Scan-
ner, der noch mal nach Trojanern speziell sucht. Und den wende ich auch alle paar Monate
an, das passt wahrscheinlich auch nicht, haufig genug ist mal an und lass man alles durch-
laufen. (Interview 5)

Einzelne Interviewpartner*innen gaben zudem an, teilweise auch aufgrund ihrer Viktimisie-
rungserfahrungen, spezielle Passwort-Manager zu nutzen, um einerseits sichere Passwdrter zu
nutzen, andererseits jedoch auch, weil sie sich sichere Passwaorter nicht merken kénnten:

Natdrlich hatte ich, also nicht tberall genau dasselbe Passwort, aber ein sehr dhnliches
Passwort, was ich auch immer wieder verwendet habe und das habe ich mir auch abge-
wohnt. Ja das habe ich mir jetzt abgewohnt und nutze jetzt auch so nen, also muss ich jetzt
so nen Passwort, so ne Passwort-Manager-App auf dem Handy, wo ich mir jetzt auch schon
wieder denke, okay jetzt gibst du irgendwem anders alle deine Passworter, wenn das mal
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gehackt wird, aber dgnn ist es nun mal so, keine Ahnung. Aber ja, das finde ich nen biss-
chen schwierig, den Uberblick zu halten, wenn man anfangt, die Passworter dolle zu vari-
ieren. (Interview 5)

Letztendlich unterschieden sich die Interviewpartner*innen relativ stark hinsichtlich ihres Si-
cherheits-Bewusstseins bzw. den von ihnen getroffenen SchutzmalRnahmen. Vereinzelt wurde
beispielsweise auch angegeben, Zweifaktor-Authentifizierungen auf gewissen Internetseiten
eingerichtet zu haben, um sich gegen das ungewollte Eindringen Fremder in persénliche Ac-
counts zu schitzen:

Hab auch direkt meiner Freundin geraten jetzt diese Zweifaktor-Authentifizierung einfach
Uberall einzustellen, einfach dass man so was, weil es, ich bin echt so nen Internet-Native,
ich hang halt den ganzen Tag auch im Internet, diesen ganzen Phishing-Geschichten. Ich
bin auch durch die Firma, durch so Training, also da hatten wir halt auch so was, dass
man irgendwie da nen bisschen ehm da wird einem immer wieder gesagt, dass so Phishing-
Sachen passieren und dass man immer vorsichtig sein soll. Und ich bin halt auch echt
vorsichtig, aber die schaffen das wirklich, das so offensichtlich zu oder so gut zu machen,
dass man wie gesagt in so ner Automation fast irgendwie, dass ich diesen PIN da hinge-
schickt habe. (Interview 13)

Bei der Auswertung der Antworten der Befragten aus der quantitativen Befragung zeigen sich
sowohl beim Schutz- als auch beim Vermeideverhalten einzelne MaRnahmen, die sehr weit
verbreitet zu sein scheinen, und andere, die zumindest nicht sehr haufig praktiziert werden (Ta-
belle 4).

Tabelle 4 Einzelaspekte des Schutz- und Vermeideverhaltens in Bezug auf Cybercrime
in Prozent; gewichtete Daten
Nie Selten Gele.:gent- Oft Immer
lich
Ich benutze ein Virenschutzprogramm (N=3.542) 7,8 49 7,9 9,4 70,1
Ich benutze die aktuellste Software (Updates) (N=3.546) 2,1 2,9 6,9 22,9 65,3

Ich benutze komplexe Passworter (Kombination von Buch-

staben, Zahlen, Sonderzeichen) (N=3.547) 28 >4 104 26,8 >46
Ich benutze verschiedene Passworter fir verschiedene An-
7,1 12,4 1 25,4 41
wendungen/ Internetseiten (N=3.546) ! ! 39 > 0
C
2 Ich wechsele regelmiRig meine Passwérter (N=3.540) 24,9 35,0 24,0 9,8 6,3
©
< |Ich I6sche verdachtige E-Mails, ohne sie zu 6ffnen
5 )
E (N=3.545) 3,4 2,1 3,7 13,0 77,8
>
5 Ich sichere mein WLAN vor dem Zugriff Unbefugter mit ei-
A 1,7 1 7,4
“ nem Passwort (N=3.524) > ! > 3.9 87,
Ich melde mich von Internetseiten ab, wenn ich fertig bin
(Logout) (N=3.544) 4,4 6,4 9,6 21,8 57,9
Ich mache regelmaRig Sicherungskopien (Backups) meiner 13,3 212 261 18,8 206
Daten (N=3.550)
Ich nutze ein Virtual Private Network (VPN), um mich im In-
ternet zu schitzen (N=3.431) 69,0 88 9,6 >3 74
< Ich passe auf, welche Links ich 6ffne (N=3.554) 1,6 2,2 6,8 29,3 60,1
[J]
= Ich achte darauf, keine unbekannten Programme oder Da-
© ’
g ten herunterzuladen (N=3.555) 12 14 38 25,9 67,6
>
@ |ch vermeide es, meine personlichen Daten ins Internet zu
o ! 1 12
g stellen (N=3.557) 3 33 9 33,7 488
2 Ich vermeide es, 6ffentliches WLAN (Hotspot) zu benutzen 84 14,9 19,1 283 292

(N=3.549)
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Zu den weit verbreiteten SchutzmalRnahmen z&hlen die Sicherung des privaten WLAN vor dem
Zugriff Unbefugter mit einem Passwort, die von 91,3 % oft oder immer umgesetzt wird, die
Loschung verdéchtiger E-Mails, ohne diese vorher zu 6ffnen (90,8 %) und die Verwendung der
aktuellsten Software und deren Updates (88,1 %). DemgegenUber wechselt z. B. ein Viertel der
Befragten (24,9 %) nie die Passworter und weiter 35,0 % nur selten. Zu den haufig umgesetzten
vermeidenden Verhaltensweisen zéhlen, die Vermeidung, unbekannte Programme oder Daten
aus dem Internet herunterzuladen (93,6 %), wahrend der Verzicht, 6ffentliches WLAN zu be-
nutzen, nur von etwas mehr als der Halfte (57,5 %) oft oder immer praktiziert wird.

Fur die weitere Auswertung des Schutz- und Vermeideverhaltens werden zwei Mittelwertindi-
zes aus den jeweiligen Einzelaspekten gebildet, die jeweils Werte von eins bis fiinf annehmen
konnen, wobei eins fir ein fehlendes und funf fir ein sehr konsequentes Schutz- bzw. Ver-
meideverhalten steht. In Abbildung 6 ist zu erkennen, dass nur sehr kleine Anteile der Befragten
kein nennenswertes Schutz- und Vermeideverhalten praktizieren (,,Nie“: 0,6 % bzw. 0,5 %;
»Selten™: 2,8 % bzw. 1,1 %). Allerdings ist auch die Gruppe, die sich immer mit den erfragten
Verhaltensweisen im Internet vor Cybercrime zu schiitzen versucht mit 9,9 % vergleichsweise
Klein. Immerhin gaben fast zwei Drittel (63,7 %) der Befragten an, sich oft und 23,0 % sich
zumindest gelegentlich aktiv im Internet zu schiitzen. In Hinblick auf das VVermeiden von Risi-
ken zeigte sich knapp die Halfte (46,9 %) konsequent und tut dies immer, 42,1 % vermeiden
oft die erfragten Aspekte und weitere 9,3 % gelegentlich.

Abbildung 6 Schutz- und Vermeideverhalten
Mittelwertindizes?8; in Prozent; gewichtete Daten
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Beim Vergleich der Altersklassen zeigen sich bei beiden Mittelwertindizes sowie bei allen Ein-
zelaspekten statistisch relevante Gruppenunterschiede (Tabelle 5). Zusammenfassend l&sst sich
beobachten, dass sowohl haufiges/ konsequentes Schutzverhalten als auch h&ufiges/ konse-
guentes Vermeideverhalten in den hoheren Altersklassen anteilsméaliig weiterverbreitet ist und
der Anteilswert erst bei den Altesten wieder leicht abfallt. In Hinblick auf das Geschlecht der
Befragten zeigen sich beim Schutzverhalten insgesamt sowie bei einzelnen Aspekten beider
Mittelwertindizes statistisch relevante Unterschiede. Frauen schiitzen sich insgesamt etwas we-
niger als Méanner (71,9 % vs. 75,4 %). Sie melden sich zwar konsequenter von Internetseiten

18 Beide Mittelwertindizes wurden fiir die Darstellung fiinfstufig kategorisiert: ,,Nie* (1,000-1,499), ,,Selten* (1,500-2,499),
Gelegentlich (2,500-3,499), ,,O0ft“ (3,500-4,499) und ,,Immer* (4,500-5,000).
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ab (81,6 % vs. 77,5 %) und vermeiden haufiger die Nutzung 6ffentlicher WLAN-Hotspots
(59,2 % vs. 55,8 %). Demgegenuber nutzen Manner u.a. etwas haufiger Virenschutzprogramme
(80,9 % vs. 78,0 %), aktuellste Software (89,9 % vs. 86,3 %) und verschiedene Passworter flr
verschiedene Anwendungen/ Internetseiten (69,0 % vs. 64,0 %).

Tabelle 5 Schutz- und Vermeideverhalten nach Geschlecht und Altersklassen
Anteile der zusammengefassten Auspragungen ,,0ft“ und ,,Immer“ in Prozent;
fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen

Gesamt mannl. weibl. | 16-24 25-34 35-44 45-54 55-64 65-74 ab75

Schutzverhalten im Internet insg. (Mit-
telwertindex; N=3.296)

Ich benutze ein Virenschutzpro-
gramm (N=3.542)

Ich benutze die aktuellste Software
(Updates) (N=3.546)

Ich benutze komplexe Passworter
(Kombination von Buchstaben, Zah- 81,4 82,4 80,4 73,8 835 83,7 835 823 834 733
len, Sonderzeichen) (N=3.547)

Ich benutze verschiedene Passwor-
ter fur verschiedene Anwendungen/ 66,5 69,0 64,0 457 615 673 743 763 729 56,6
Internetseiten (N=3.546)

Ich wechsele regelmaRig meine
Passworter (N=3.540)

Ich 16sche verdachtige E-Mails, ohne
sie zu 6ffnen (N=3.545)

Ich sichere mein WLAN vor dem Zu-

griff Unbefugter mit einem Passwort 91,3 92,7 90,0 93,5 949 942 939 905 86,8 73,6
(N=3.524)

Ich melde mich von Internetseiten

ab, wenn ich fertig bin (Logout) 79,6 77,5 81,6 59,1 674 76,7 872 897 915 859
(N=3.544)

Ich mache regelmaRig Sicherungsko-

pien (Backups) meiner Daten 39,4 40,1 38,5 316 382 387 400 445 445 329
(N=3.550)

Ich nutze ein Virtual Private Network

(VPN), um mich im Internet zu 12,7 14,4 10,8 9,7 11,5 14,5 15,0 13,6 13,5 5,9
schitzen (N=3.431)

Vermeideverhalten im Internet insg.
(Mittelwertindex; N=3.513)

Ich passe auf, welche Links ich 6ffne
(N=3.554)

Ich achte darauf, keine unbekannten
Programme oder Daten herunterzu- 93,6 94,3 92,7 86,8 92,4 93,5 96,1 956 96,2 93,0
laden (N=3.555)

Ich vermeide es, meine personlichen

Daten ins Internet zu stellen 82,5 82,1 82,7 67,2 69,8 794 87,6 90,5 95,2 91,7
(N=3.557)

Ich vermeide es, offentliches WLAN
(Hotspot) zu benutzen (N=3.549)

73,6 75,4 71,9 48,2 72,7 77,6 820 81,4 77,7 668

79,5 80,9 78,0 62,2 671 825 861 834 865 805

88,1 89,9 8,3 835 8,1 888 91,8 891 869 80,0

16,1 151 169 62 151 170 201 216 171 71

90,8 90,5 90,9 75,6 88,7 938 951 940 949 89,7

89,0 89,8 88,3 733 858 887 932 936 961 923

89,3 90,5 88,1 79,7 886 897 91,1 915 949 88,6

57,5 55,8 59,2 33,8 463 523 62,7 661 744 77,0

Unterschieden nach Migrationshintergrund zeigt sich, dass sich Befragte mit Migrationshinter-
grund seltener im Internet schiitzen bzw. seltener risikoreiche Verhaltensweisen meiden (Ab-
bildung 7). Mit Ausnahme des regelmaRigen Wechselns von Passwortern zeigt sich dies in allen
Einzelitems beider Mittelwertindices. So benutzen z.B. lediglich zwei Drittel der Befragten mit
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Migrationshintergrund ein Virenschutzprogramm wéhrend der Anteil bei Befragten ohne Mig-
rationshintergrund mit 81,7 % deutlich dartber liegt.

Abbildung 7: Schutz- und Vermeideverhalten nach Migrationshintergrund
in Prozent; 95%-Kl; gewichtete Daten
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5 VIKTIMISIERUNGSERFAHRUNGEN

Diejenigen, die angegeben haben, das Internet privat zu nutzen, wurden nach ihren konkreten
Erfahrungen mit Cyberkriminalitat gefragt, die sie jemals bzw. in den letzten zwolf Monaten
gemacht haben. Dazu wurden 21 verschiedene Vorfallsarten erhoben,'® die im Folgenden fiir
die Darstellung der Prévalenzraten in die beiden Gruppen Cybercrime im engeren Sinne (CieS)
und Cybercrime im weiteren Sinne (CiwS) eingeteilt werden. Daneben wurden fiir beide Grup-
pen Gesamtindizes gebildet, um die einzelnen Vorfallsarten zusammenfassend darstellen zu
kdnnen. Bei der Ergebnisinterpretation ist zu beachten, dass subjektive Viktimisierungserfah-
rungen unabhangig davon erhoben wurden, ob die erlebten Vorfélle aus strafrechtlicher Per-
spektive als Straftaten eingestuft werden wiirden oder nicht. Erganzend zu den Ergebnissen der
représentativen Dunkelfeldbefragung werden im folgenden Abschnitt auch die Ergebnisse der
qualitativen Inhaltsanalyse der Betroffeneninterviews in Form von Ankerbeispielen dargestellt,
um die quantitativen Ergebnisse zu unterstreichen und mit weiteren Perspektiven zu erganzen.

5.1 Cybercrime im engeren Sinne

Insgesamt gaben 14,0 % der Befragten an, innerhalb der letzten zw6lf Monate mindestens ein-
mal eine der erfragten Vorfallsarten im Bereich Cybercrime im engeren Sinne, d. h. ein Angriff
auf eigene Daten oder IT-Systeme, erlebt zu haben. Dabei zeigen sich keine statistisch relevan-
ten Geschlechtsunterschiede aber jingere Befragte scheinen haufiger betroffen zu sein als altere
(Tabelle 6).

Tabelle 6 Jahrespravalenzraten zur Betroffenheit von CieS
in Prozent; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen

Gesamt mdnnl. weibl. | 16-24 25-34 35-44 45-54 55-64 65-74 ab75

Viktimisierung CieS insg. (N=3.588)2° 14,0 : 14,5 13,4 17,6 208 144 13,6 9,1 10,3 10,2
Datenverlust/ -beschadigung durch Vi-
ren, Trojaner, Wirmer erlitten 5,4 6,1 4,6 6,8 6,8 5,0 5,3 3,6 5,7 3,9
(N=3.436)

E-Mail- 0. Social Media-Konto wurde ge-
hackt (N=3.496)

Onlinebanking wurde angegriffen
(N=3.518)

Vertrauliche Daten wurden durch ge-
falschte E-Mails o. Internetseiten aus- 49 4,7 5,0 4,8 9,3 4,3 5,6 2,4 3,6 2,6
spioniert (N=3.524)

Ransomwareangriff erlebt (N=3.521) 2,4 2,9 1,9 2,3 2,6 2,2 2,4 2,3 2,8 1,7

6,5 6,3 6,7 109 11,7 6,5 4,9 3,4 3,1 4,3

1,1 1,1 1,0 1,1 0,9 1,3 1,1 0,5 1,3 1,3

19 Der genaue Wortlaut findet sich im Anhang 2: Fragebogen.

20 Die zusammengefasste Variable zur Viktimisierung insgesamt wurde, anders als bei Isenhardt et al. (in press) mit paar-
weisem statt listenweisem Fallausschluss gebildet. Die dazu berichteten Ergebnisse unterscheiden sich daher fiir diese
Variable geringfiigig zwischen beiden Publikationen.
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Die Vorfallsart, die von den Befragten am h&ufigsten angegeben wurde, ist das Hacking von E-
Mail- oder Social Media-Konten mit einer Jahresprévalenzrate von 6,5 %. Am seltensten wurde
von Angriffen auf das Onlinebanking berichtet (1,1 %). Die meisten Betroffenen erlebten die
erhobenen Vorfallsarten in diesem Bereich ein- bis zweimal in den letzten zwolf Monaten und
nur relativ kleine Anteile drei- bis finfmal bzw. mehr als fiinfmal (Abbildung 8).

Abbildung 8 Jahrespravalenzraten zur Betroffenheit von CieS nach Anzahl der erlebten Vorfille
in Prozent; gewichtete Daten
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Etwa jede*r dritte Befragte (30,3 %) gab an, jemals mindestens eine der erfragten Vorfallsarten
im Bereich Cybercrime im engeren Sinne einmal erlebt zu haben. Bezliglich dieser Lebenszeit-
pravalenzrate sind auch Geschlechtsunterschiede zu erkennen, wonach Méanner haufiger Opfer
wurden als Frauen (32,9 % vs. 27,9 %). Dies zeigt sich vor allem beim Datenverlust/ Datenbe-
schadigung durch Viren, Trojaner oder Wirmer (19,9 % vs. 15,0 %) sowie beim Ransomware-
angriff, also der Verschliisselung von Daten mit anschlie3ender Erpressung (10,0 % vs. 4,9 %).

Tabelle 7 Lebenszeitpravalenzraten zur Betroffenheit von CieS
in Prozent; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen

Gesamt mannl. weibl. | 16-24 25-34 35-44 45-54 55-64 65-74 ab75

Viktimisierung CieS insg. (N=3.590)%! 30,3 329 27,9 325 41,2 386 320 249 16,7 14,5
Datenverlust/ -beschadigung durch Vi-

ren, Trojaner, Wirmer erlitten 17,5 19,9 15,0 153 24,6 240 18,3 15,7 8,9 6,0
(N=3.565)

E-Mail- 0. Social Media-Konto wurde ge-
hackt (N=3.575)

Onlinebanking wurde angegriffen
(N=3.537)
Vertrauliche Daten wurden durch ge-

falschte E-Mails o. Internetseiten aus- 7,9 7,5 8,4 7,9 12,5 9,8 8,6 51 51 3,4
spioniert (N=3563)

12,2 ¢ 12,1 12,4 18,0 21,4 15,2 9,7 7,3 53 4,7

2,5 2,8 2,2 1,7 2,2 3,5 2,8 2,6 1,8 3,1

Ransomwareangriff erlebt (N=3.577) 7,4 10,0 4,9 7,1 10,6 7,4 7,2 7,6 6,0 3,4

21 Sjehe Fn. 20.
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Beim Vergleich der Altersklassen fallen die 25- bis 34-J&hrigen mit den hochsten Prévalenzra-
ten und die ab 75-Jahrigen mit den niedrigsten auf. Eine Ausnahme bildet die Betroffenheit von
Angriffen auf das Onlinebanking, bei der keine signifikanten Altersunterschiede erkennbar
sind.

Differenziert nach Migrationshintergrund zeigt sich lediglich ein statistisch bedeutsamer Un-
terschied hinsichtlich des Angriffs des Onlinebankings, was mit dem geringeren Schutz- und
Vermeideverhalten (siehe Abbildung 7) zusammenhangen kénnte. So liegt der Anteil der in
den letzten 12 Monaten Betroffenen bei Befragten mit Migrationshintergrund auf geringem Ni-
veau aber mit 2,0 % (N=537) signifikant ber dem Anteil bei Befragten ohne Migrationshin-
tergrund (0,9 %; N=2.929). Da dieser Unterschied bezogen auf die Lebenszeitprévalenz (3,5 %
vs. 2,3 %) nicht mehr als statistisch relevant ausgewiesen wird und auch bei alle anderen Vik-
timisierungsarten keine Unterschiede zu erkennen sind, ist diese Ergebnis jedoch nur mit VVor-
sicht zu interpretieren.

Auch die Interviewpartner*innen wurden zu Beginn der Interviews jeweils gefragt, um was fur
eine Art der Viktimisierung es sich handelte und um eine Beschreibung des Vorfalls gebeten.
Insgesamt neun Interviewpartner*innen berichteten von einer Viktimisierungserfahrung, die
dem Bereich Cybercrime im engeren Sinne zuzurechnen ist. Dazu gehdrten beispielsweise Félle
wie das Hacking von E-Mail- bzw. Accounts in den sozialen Medien, Phishing oder Malware,
also Schadsoftware. Der Computer eines Interviewpartners wurde beispielsweise durch Mal-
ware infiziert, als der Interviewpartner ein illegales Programm auf einer fremden Internetseite
runtergeladen hat. Mithilfe eines sogenannten Keyloggers??, der unbemerkt auf seinem Com-
puter installiert wurde, konnten die Tater*innen verschiedene Passworter seiner Accounts aus-
spionieren. Der Interviewpartner flhrte aus, dass er das Programm, das spéter seinen Computer
mit Schadsoftware infizierte, trotz einer Warnung seines Antivirenprogramms installiert habe:

Ja, das ist schon eine Zeitlang her. Ich habe fir ein Spiel das hatte ich mal erworben und
da soll es ein Programm geben, was es ermdglicht, dieses Spiel ohne CD spielen zu kdnnen,
sogenannten Crack, so nennt sich das. Und ich bin dann iber Umwege auf eine jetzt, wenn
ich die heutzutage wiedersehen wirde, etwas zwielichtige Seite geraten und dieses Pro-
gramm angeboten, was mir helfen sollte, habe es runtergeladen und obwohl ich meine so-
gar, dass das Antivirusprogramm angesprungen ist, habe ich das Programm trotzdem aus-
gefuhrt und dann ging alles relativ schnell. Mein Problem wurde nicht gelést und nach
einer Stunde habe ich mich versucht, in ein Online-Konto, Steam nennt sich das, einzulog-
gen und musste feststellen, dass alles gedndert wurde, das Passwort und mein Email-Post-
fach, darauf wurde zugegriffen. Da hat sich wohl jemand mit meinen Daten eingeloggt bzw.
hat sich die Daten abgegriffen, das sofort geandert und ja, wahrscheinlich diesen Account
tibernommen und dass dann wahrscheinlich weiterverkauft. (Interview 7)

Eine weitere Interviewpartnerin wurde ebenfalls infolge ihres Nutzungsverhaltens viktimisiert.
Verschiedene ihrer Accounts wurden gehackt, nachdem Sie auf einer Streaming-Website eine
TV-Serie anschauen wollte und dort die Zugangsdaten aus ihrem Passwort-Manager ausspio-
niert wurden:

[...] auf einmal kamen richtig viele Popups und Apple hat ja auch diese Angewohnheit,
dass da, man hat so nen Passwort-Manager und da sind alle Passworter fir alle Accounts,
die man jemals benutzt, eingespeichert. Ja und bemerkt habe ich dann erst, dass meine

22 Bei einem Keylogger handelt es sich um Software, die verwendet wird, um die Eingaben des Benutzers (wie z.B. Pass-
worter) an einem Computer zu protokollieren und dadurch zu tiberwachen oder zu rekonstruieren.
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Daten irgendwie abgefangen wurden, weil dann auch auf eBay plétzlich ein E-Bike in mei-
nem Namen verkauft wurde, ich besitze kein E-Bike, was ich hatte verkaufen kénnen und
es kamen Nachrichten von dem Kéufer, er hatte das Geld iberwiesen und wann ich jetzt
das losschicke. Und ja und dann habe ich einfach bemerkt, also dann habe ich angefangen
von allen mdglichen Accounts, die ich habe, Nachrichten zu bekommen, dass mein Pass-
wort, alle meine Passworter im Internet wohl angeblich verkauft wurden und alle mogli-
chen Passworter gehackt wurden. Also so E-Mail, ja eBay, Amazon hat sich bei mir gemel-
det. Online-Banking Gott sei Dank nicht, aber die haben ja auch so ne doppelte Verifika-
tion und so. Oh, ich glaub Facebook kam auch ne Nachricht, dass da sich eingeloggt
wurde. (Interview 5)

In einem anderen Fall wurde der E-Mail-Account eines Interviewpartner durch eine fremde
Person gehackt. Weil der oder die Tater*in Uber seine E-Mail-Adresse in groRem Umfang E-
Mails in russischer Sprache verschickt hat, wurde der Account des Interviewpartners letztend-
lich gesperrt bzw. deaktiviert, wodurch er selbst keine E-Mails mehr verschicken konnte:

Also wie gesagt, an diesem Tag, das war so gegen Abend gewesen, wollte ich eine E-Mail
verschicken und eh mir ist aufgefallen, dass ich keine E-Mail versenden konnte. Daraufhin
wollte ich am néchsten Tag die E-Mail versenden, aber das ging auch nicht. Also ich konnte
keine E-Mail versenden und mir ist aufgefallen, dass mein E-Mail-Postfach voll gewesen
ist mit irgendwelchen russischen Mails. Und wo man so nen bisschen rauskriegen konnte
und mein Russisch ist iibrigens sehr, sehr schlecht, aufer ,, Nastrovje“ kann ich nichts, da
konnte man eben rausfinden, dass es wohl um Spiele geht, um irgendwelche Spiele. [...]
Die haben von meiner E-Mail richtig Mails versendet. [...] Ich glaube, man kann ca.
10.000 Mails am Tag verschicken. Wenn das auffallt, wird das wohl eh zurtickgeschraubt
auf 5.000 Mails und wenn man diese 5.000 Mails am Tag verschickt hat, kann man keine
weitere E-Mail mehr versenden. (Interview 10)

Weitere Interviewpartner*innen berichteten davon, dass fremde Personen ihre Accounts, z.B.
WhatsApp oder PayPal, gehackt haben. Dabei unterschied sich jedoch nur die Art und Weise,
wie sich die Tater*innen Zugang zu ihren Accounts verschafft haben. Wahrend dies bei den
zuvor dargestellten Féllen moglicherweise durch das Nutzungsverhalten der Inter-
viewpartner*innen zu erklaren war, geschah dieses bei anderen beispielsweise im Rahmen von
Phishing. Ein Interviewpartner hat beispielweise eine gefalschte Sicherheits-E-Mail, die sich
als offizielle E-Mail von PayPal ausgegeben und ihn auf eine gefélschte Internetseite weiterge-
leitetet hat, nicht als Phishing-Versuch erkannt. Infolgedessen habe er selbststandig die Zu-
gangsdaten und sein Passwort seines PayPal-Accounts an die Tater*innen bermittelt. Erst als
die Tater*innen auch nach seinen Kreditkartendaten gefragt haben, sei ihm aufgefallen, dass es
sich um einen Phishing-Versuch handele, so der Interviewpartner:

Da habe ich ne E-Mail bekommen und da war eigentlich die, ich kann es jetzt nicht eins zu
eins wiedergeben, weil ich weil3 nicht, ob ich die Email auch noch hab. Also man kriegt E-
Mails, bei denen so irgendwie Bilder drauf sind, also dass die so sehr professionell ausse-
hen, irgendwie in dieser Asthetik von weiR nicht, in diesem Fall war es halt PayPal. Es
ging um irgendwie ,,Ja, wir miissen die Sicherheit iiberpriifen, weil irgendwie mit auch
genau wie jetzt hier, dass es darum geht, dass man das macht, dass man selber sicherer ist,
also um den Account zu schitzen. Das war so der Catch irgendwie. Und da stand dann halt
auch in der Mail, es gab irgendwie nen Attempt, sich einzuloggen und wir machen jetzt ne
Sicherheitstiberprifung. Und diese E-Mail, und da gucke ich halt immer irgendwie, die
haben, ich weil3 nicht, wie die das gemacht habe, also das sah so, normalerweise klicke ich
halt auch bei E-Mails oben, kann man ja, also da stand dann halt PayPal da, [...] Aber die
haben, man kann das irgendwie schon so einstellen, dass man so ne Kurzform kriegt und
da stand dann halt PayPal GmbH und das sah halt super offiziell aus, auch also keine
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Rechtschreibfehler, kein gar nichts. Und dann habe ich da auch draufgeklickt, um das zu
tberprifen und dann wurde ich auf ne Webseite geschickt, die exakt so aussah wie PayPal.
Also echt super, also da war nichts. Da war auch also das sah alles, das war alles irgend-
wie mega gut gemacht. Und dann habe ich halt mich eingeloggt sozusagen oder bzw. mein
Passwort, meine Adresse und mein Passwort eingegeben und auch weiter geklickt, also das
haben die quasi auch bekommen, und im néachsten Schritt wollten die meine Kreditkarten-
daten haben. Und das hat dann fiir mich keinen Sinn mehr ergeben, wieso so was in einer
Sicherheitsabfrage hier irgendwie Sinn ergeben wiirde. (Interview 13)

Ein weiterer Interviewpartner erlebte einen Ransomwareangriff, bei dem der Zugang zu seinem
Computer durch einen sogenannten BKA-Trojaner gesperrt und er aufgefordert wurde, einen
gewissen Betrag zu tberweisen, um wieder auf seine Daten zugreifen zu kdnnen. Dabei wurde
sein Computer gesperrt bzw. ein Bild mit einer angeblich vom BKA stammenden Nachricht
eingeblendet:

Bei mir war das so, dass ich den Computer gestartet habe und plétzlich kam wie so ne
Bildschirmpréasentation, die man so kennt, also das komplette Bild war geftllt mit ner An-
sicht vom BKA quasi, also da war das Logo vom BKA drauf und da stand dann halt ,,Ja,
hier Sie haben irgendwie illegale Downloads getdtigt** und ich weif nicht ,,zahlen Sie so-
undso viel Euro an die und die Adresse oder an die und die Bankverbindung “, ich weif3 es
nicht mehr hundertprozentig, was da stand. Aber so vom Sinn her war das ungefahr so. Es
sah auch seridser aus als manch anderer, ich sage mal zu dem Zeitpunkt bekannte ja Tro-
janer oder ich hab ja selbst noch nie einen gehabt vorher, aber jeder kennt ja Spam-Emails,
das erkennt man relativ schnell und gut, aber der BKA-Trojaner damals war flir mich erst
mal so nen okay, man war, man wird halt auf etwas angesprochen, auf nen Thema, wo man
halt selber unsicher ist, habe ich vielleicht tats&chlich irgendwas runtergeladen, was nicht
legal war. (Interview 18)

5.2 Cybercrime im weiteren Sinne

VVon Cybercrime im weiteren Sinne, d.h. von Taten, die mittels Internets begangen wurden, war
in den letzten zwolf Monaten ein Viertel der Befragten (25,4 %) betroffen. Jemals erlebten
38,1 % mindestens einmal eine der dazu erhobenen Vorfallsarten (Abbildung 9).

Abbildung 9 Prdvalenzraten zur Betroffenheit von CieS und CiwS
in Prozent; 95%-KI; gewichtete Daten
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Unterschieden nach Geschlecht, zeigt sich auch hier, dass Ménner eine statistisch signifikant
hohere Jahresprévalenzrate haben (27,4 %) als Frauen (23,3 %) und jingere Befragte haufiger
betroffen sind als &ltere (Tabelle 8).

Tabelle 8 Jahrespravalenzraten zur Betroffenheit von Ciw$
in Prozent; nur Werte > 0,0; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen

Gesamt mannl. weibl. | 16-24 25-34 35-44 45-54 55-64 65-74 ab75

Viktimisierung Ciws insg. (N=3.591) 254 @ 27,4 23,3 49,9 395 285 204 13,2 10,3 7,2

wurde online verspottet, beleidigt, be-
schimpft o. bedroht (N=3.539)

es wurden online Gerlichte Gber mich
verbreitet (N=3.541)

durch Verbreitung von vertraulichen In-
halten im Internet bloRgestellt o. |&- 0,8 0,6 1,0 2,7 1,4 0,6 0,4 0,2 0,3
cherlich gemacht (N=3.569)

wurde aus Onlinegruppe ausgeschlos-
sen (N=3.541)

wurde trotz Unterlassungsaufforderung
online kontaktiert (N=3.513)

wurde gemeinschaftlich beschimpft o.
beleidigt (Shitstorm) (N=3.567)

mir wurden online ungefragt sexuelle

Anndherungsversuche gesendet 7,1 51 9,1 21,3 11,7 4,5 4,4 3,1 1,8 2,2
(N=3.507)

mir wurden ungefragt sexuelle Fotos/
Videos online geschickt (N=3.517)
wurde online zu sexuellen Handlungen
aufgefordert (N=3.542)

wurde beim Onlinehandel betrogen
(N=3.497)

es wurden meine personlichen Daten
gestohlen u. illegal genutzt (N=3.539)

6,4 7,5 53 22,2 9,9 4,9 3,0 2,2 1,3 0,4

3,0 2,8 3,3 9,3 4,9 2,4 1,4 1,8 0,8

3,3 4,0 2,6 9,9 6,5 2,3 1,4 1,3 1,0

7,2 53 9,0 20,0 11,3 6,2 3,7 3,4 2,3 2,6

1,6 1,6 1,5 4,6 2,5 1,3 1,1 0,6 0,3

79 75 84 232 121 67 48 31 28 21

23 1,7 2,8 79 40 04 11 10 03 1,7

8,4 10,1 6,7 103 11,4 143 8,9 4,2 3,6 2,2

2,0 2,2 1,9 1,7 4,4 2,8 2,1 0,5 1,0 0,9

Wegen meines Geschlechts, meiner nationalen Herkunft, Hautfarbe, Religion o. sexuellen Orientierung online ...

beleidigt 0. unangenehme Nachrichten
geschickt (N=3.556)

verleumdet (N=3.562) 0,4 0,5 0,3 1,3 0,5 0,4 0,1 0,2 0,3

1,7 1,8 1,6 8,4 1,3 1,1 0,6 0,3 0,3

von Onlinegruppen, Chats o. Onlinespie-
len ausgeschlossen (N=3.568)

bedroht o. gendtigt (N=3.559) 0,2 0,2 0,1 0,8 0,4 0,3

0,5 0,3 0,6 2,1 0,5 0,4 0,1 0,2 0,3

lacherlich gemacht (N=3.561) 1,3 1,2 1,5 53 2,2 0,7 0,4 0,5 0,3

In Hinblick auf die einzelnen Vorfallsarten fallen allerdings nur teilweise statistisch relevante
Unterschiede zwischen den Geschlechtern auf. Manner sind demnach haufiger davon betroffen,
online verspottet, beleidigt, beschimpft oder bedroht (7,5 % vs. 5,3 %), aus Onlinegruppen aus-
geschlossen (4,0 % vs. 2,6 %) und beim Onlinehandel betrogen zu werden (10,1 % vs. 6,7 %)
als Frauen. Frauen sind hingegen héufiger betroffen von unerwiinschter mehrmaliger Online-
Kontaktierung trotz Unterlassungsaufforderung (9,0 % vs. 5,3 %) sowie von mehrmaligen un-
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gewollten sexuellen Ann&herungsversuchen im Internet (9,1 % vs. 5,1 %) als Ménner. Mit Aus-
nahme der Verleumdung und Bedrohung oder N6tigung im Internet aufgrund des Geschlechts,
der nationalen Herkunft, Hautfarbe, Religion oder sexuellen Orientierung, bei denen sich keine
signifikanten Altersklassenunterschiede finden, waren jlngere in der Regel haufiger betroffen
als dltere Befragte. Nur beim Betrug féllte die Altersklasse der 35- bis 44-Jéhrigen mit einer
etwas hohere Prévalenzrate (14,3 %) auf als die beiden jungeren Altersklassen (16-24 Jahre:
10,3 %; 25-34 Jahre: 11,4 %).

Anders als im Bereich Cybercrime im engeren Sinne ist im Bereich Cybercrime im weiteren
Sinne in der Regel der Anteil derjenigen groRer, die die erhobenen Vorfallsarten mehr als ein-
oder zweimal in den letzten zw6If Monaten erlebten (Abbildung 10). So gaben z. B. 3,0 % an,
ein bis zweimal ungefragt sexuelle Fotos/ Videos online geschickt bekommen zu haben, 1,8 %
erhielten solche drei bis fiinfmal und weitere 3,1 % Utber flnfmal.

Abbildung 10 Jahrespravalenzraten zur Betroffenheit von CiwS nach Anzahl der erlebten Vorfille
in Prozent; gewichtete Daten
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Ein dhnliches Bild zeigt sich auch bezuglich der Vorfallsarten mit VVorurteilsmotiv, wenn auch
auf niedrigerem Niveau. So erlebte z.B. etwa die Hélfte der Betroffenen einer Beleidigung oder
der Zusendung unangenehmer Nachrichten aufgrund personlicher Merkmale in den letzten
zwolf Monaten mehr als zwei solcher Vorfélle (Abbildung 11).

Abbildung 11 Jahrespravalenzraten zur Betroffenheit von CiwS mit Vorurteilsmotiv nach Anzahl der erlebten Vorfille
in Prozent; gewichtete Daten
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Auch wenn von Cybercrime im weiteren Sinne insgesamt Befragte ohne und mit Migrations-
hintergrund (N=2.986 bzw. 551) anteilig etwa gleich hdufig betroffen waren (12 Monate:
25,0 % vs. 27,5 %; jemals: 37,8 % vs. 40,1 %), zeigen sich dennoch bei bestimmten Opferer-
fahrungen statistisch relevante Unterschiede. Verglichen mit Befragten ohne Migrationshinter-
grund erlebten Befragte mit Migrationshintergrund signifikant haufiger, dass sie mit der Ver-
breitung vertraulicher Inhalte im Internet blof3gestellt oder lacherlich gemacht (12 Monate:
0,6 % vs. 1,8 %; jemals: 1,8 % vs. 3,3 %), sie trotz Unterlassungsanforderungen online kontak-
tiert (12 Monate: 6,6 % vs. 10,2 %; jemals: 11,1 % vs. 14,8 %) und ihnen online ungefragt
sexuelle Fotos/ Videos gesendet wurden (12 Monate: 7,7 % vs. 9,7 %; jemals: 11,4 % vs.
15,5 %). Daneben erleben sie vor allem deutlich hdufiger vorurteilsmotivierte Taten im Internet
(Abbildung 12). Neben erkennbaren &ulerlichen Merkmalen, die der Grund fur hohere Pra-
valenzen bei vorurteilsmotivierten Taten sein kdnnen, ist auf das geringere Schutz- und Ver-
meideverhalten (siehe Abbildung 7) sowie auf die haufigere Preisgabe von Informationen im
Internet (siehe Abschnitt 4.2) bei Befragten mit Migrationshintergrund hinzuweisen. Zudem ist
die Internetnutzungsintensitat aufgrund des geringeren Durchschnittsalters in der Gruppe der
Befragten mit Migrationshintergrund etwas hoher (siehe Abschnitt 4.1).
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Abbildung 12

Prdvalenzraten zur Betroffenheit von CiwS mit Vorurteilsmotiv nach Migrationshintergrund

in Prozent; 95%-KI; gewichtete Daten
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Beim Vergleich der Lebenszeitpravalenzraten zwischen den Geschlechtern und den Altersklas-
sen (Tabelle 9) ergibt sich auf einem héheren Niveau ein ahnliches Bild wie bei der Jahrespra-
valenz (Tabelle 8). Ein zusatzlich statistisch signifikanter Unterschied zeigt sich beztglich der
erlebten Aufforderung zu sexuellen Handlungen im Internet. Manner waren davon seltener je-

mals betroffen (2,6 %) als Frauen (4,9 %).
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Tabelle 9

Lebenszeitprdvalenzraten zur Betroffenheit von CiwS

in Prozent; nur Werte > 0,0; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Gesamt

Altersklassen

16-24 25-34 35-44 45-54 55-64 65-74 ab75

Viktimisierung CiwsS insg. (N=3.593)%4

wurde online verspottet, beleidigt, be-
schimpft o. bedroht (N=3.577)

38,1

10,1

es wurden online Gerlichte Gber mich

verbreitet (N=3.574)

6,2

durch Verbreitung von vertraulichen In-

halten im Internet bloRgestellt o. 13-
cherlich gemacht (N=3.575)

wurde aus Onlinegruppe ausgeschlos-

sen (N=3.572)

wurde trotz Unterlassungsaufforderung
online kontaktiert (N=3.573)

wurde gemeinschaftlich beschimpft o.
beleidigt (Shitstorm) (N=3.577)

2,0

5,8

11,6

2,2

mir wurden online ungefragt sexuelle

Anndherungsversuche gesendet

(N=3.572)

mir wurden ungefragt sexuelle Fotos/
Videos online geschickt (N=3.577)

wurde online zu sexuellen Handlungen
aufgefordert (N=3.562)

wurde beim Onlinehandel betrogen

(N=3.577)

es wurden meine personlichen Daten
gestohlen u. illegal genutzt (N=3.566)

10,7

11,9

3,8

15,9

4,4

Wegen meines Geschlechts, meiner nationalen He

beleidigt 0. unangenehme Nachrichten
geschickt (N=3.570)

verleumdet (N=3.567)

von Onlinegruppen, Chats o. Onlinespie-
len ausgeschlossen (N=3.570)

bedroht o. gendtigt (N=3.566)
lacherlich gemacht (N=3.567)

3,0
0,7
0,8

0,6
2,0

Geschlecht
mannl. weibl.
40,4 36,0
11,3 9,0
6,2 6,4
1,5 2,6
6,9 4,8
8,9 14,4
2,4 2,0
7,1 14,2
10,7 13,2
2,6 49
19,2 12,8
46 42

rkunft, Hautfarbe

2,9 3,1
0,8 0,6
0,9 0,8
0,7 0,6
21 2,0

64,0 603 46,7 30,7 246 151 11,9

30,6 17,8 9,2 4,4 4,1 1,8 0,4

18,3 11,0 5,4 2,5 3,3 1,8

8,5 3,2 1,3 0,4 0,2 0,3 0,4

17,0 10,8 5,8 2,4 2,2 1,3

30,2 19,0 11,6 6,3 5,2 3,6 3,4

6,9 3,6 1,7 1,3 1,1 0,3

294 18,1 8,7 5,5 5,2 3,0 3,4

324 199 101 6,6 5,7 3,6 2,1

124 68 20 17 13 05 1,7

16,7 23,5 26,2 15,8 10,8 5,9 4,2

4,4 74 71 4,1 2,5 1,8 1,7
, Religion o. sexuellen Orientierung online ...

11,5 4,3 2,9 0,7 1,0 0,3

2,1 1,3 0,6 0,1 0,2 0,5

3,3 1,6 0,6 0,1 0,2 0,3

1,7 1,4 0,6 0,1 0,2 0,3
8,1 3,8 1,1 0,4 0,5 0,3

Die Interviewpartner*innen der qualitativen Interviews erlebten ebenfalls Félle aus dem Be-
reich Cybercrime im weiteren Sinne. Dazu gehorten einerseits Félle, bei denen sie beim Kauf
von Waren im Internet betrogen wurden, aber auch Beleidigungen, sexuelle Beléstigung, Cy-
bermobbing oder -stalking. Zwei Interviewpartner wurden beim Kauf von Waren im Internet
betrogen. Bei einem Interviewpartner handelte es sich dabei um zwei Félle mit jeweils einem
finanziellen Schaden im hoheren dreistelligen Bereich, wéhrend der andere Interviewpartner
beim Kauf einer Uhr fiir 2.000 Euro auf eBay Kleinanzeigen betrogen wurde. Im Rahmen des
Betrugsfalls, in dem es um die Uhr geht, fiihrt der Interviewpartner aus, dass er sich trotz eines
unguten Gefiihls dazu entschieden habe, die fiir ihn sehr teure Uhr per Uberweisung zu bezahlen

2 Sjehe Fn. 20
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und auf Wunsch des Verkadufers sowie des guten Kaufpreises auf einen Kéuferschutz zu ver-
zichten:

Und das war dann immer so das Problem, so okay Kleinanzeigen, um Sachen halt zu kaufen
auf Vertrauensbasis und schicken zu lassen. Und irgendwie ein bisschen hin und her ge-
schrieben mit der Person und der hat mir auch seine Handynummer gegeben, wir haben
halt eigentlich hauptséachlich geschrieben tiber WhatsApp und hab dem das auch erklart
so, keine Ahnung ist ja schon viel Geld und wisste nicht wie man sich halt da irgendwie
absichern kénnte. Und dann hat er irgendwie geschrieben ,,Ja ich kann Foto von meinem
Perso machen und schicken, musst du dann danach nur I6schen und bla und alles und dann
genau . Ja keine Ahnung, aber eigentlich hatte ich schon die ganze Zeit so nen ganz komi-
sches Bauchgeflihl dabei. Hab es dann aber irgendwie trotzdem gemacht (LACHT) und
dann irgendwie am Wochenende genau und hatte dann nen Preis mit ihm ausgehandelt
und hab dann am Wochenende ja die Uberweisung gemacht, war halt auch dummerweise
dann per Bankiiberweisung und nicht iiber PayPal oder Kduferschutz oder so was. [...] Ich
habe das dann rausgeschickt und dann hat er am Montag noch geschrieben ,,Ja okay, wenn
das Geld kommt, dann schicke ich Sendungsverfolgungsnummer und alles* Und hab dann
immer gedacht okay gut. (Interview 4)

Nachdem sich der vermeintliche Verkaufer beim Interviewpartner danach jedoch nicht mehr
meldete und letzterer nie eine Uhr erhalten hat, war sich der Interviewpartner bewusst, dass er
um das Geld, das er an den oder die Tater*in Uberwiesen hat, betrogen wurde. Auch die Fotos
vom Personalausweis des Verkaufers sowie der Uhr, die dieser dem Interviewpartner zur ver-
meintlichen Sicherheit schickte, stellten sich letztendlich als Félschung heraus:

Weifs nicht und seitdem kam halt einfach keine Antwort mehr. [...] Dann ja war mir halt
klar, dass das halt einfach Betrug war, dass ja der die Fotos sich ganz easy von dem Forum
irgendwie gezogen hat, ja und halt irgendwie einfach das Angebot halt reingepackt hat.
Und dann habe ich halt bei Kleinanzeigen direkt das irgendwie gemeldet, hab bei meiner
Bank angerufen und hab gesagt, ob ich das Geld irgendwie, ob ich das riickwirkend ma-
chen kann. Hat sie gesagt ,, Nee, eh das geht halt bei Uberweisungen nicht . Und ja keine
Ahnung, hab dem Typen dann irgendwie angeschrieben und alles, aber ja war mir dann
schon klar, dass das irgendwie ins Nichts lauft. (Interview 4)

Eine weitere Interviewpartnerin berichtete im Rahmen ihres Interviews davon, dass ihr von
einer fremden Person auf einem Online-Dating-Portal eine Liebesbeziehung vorgetduscht
wurde. Als der oder die Tater*in das Vertrauen der Interviewpartnerin erlangt hatte, habe er
oder sie die Interviewpartnerin um die Uberweisung eines hheren Geldbetrages gebeten. Diese
Form des Betrugs, bei der gefalschte Profile auf Dating-Plattformen dazu benutzt werden, den
Opfern Verliebtheit vorzugaukeln mit dem Ziel, sich eine finanzielle Zuwendung zu erschlei-
chen, wird auch als Romance Scamming bezeichnet. Auch wenn der Interviewpartnerin der
Betrugsversuch letztendlich aufgefallen ist, bevor sie das Geld an den oder die Tater*in (iber-
wiesen hatte, so ist sie zundchst doch auf die Betrugsmasche reingefallen und fihlte sich betro-
gen. Dabei wurde auch ihr psychischer Zustand ausgenutzt, weil sich die Interviewpartnerin
aufgrund der Trennung von ihrem Ehemann zu dem Zeitpunkt in Trauer befand und einsam
flhlte:

Angefangen, also ich wurde von meinem Mann verlassen und war eigentlich furchterlich
in dieser Trauer drin, also das hat schon was damit zu tun, dass das so passiert ist. Und
dann bin ich eben in [Online-Dating-Portal] reingegangen und bin dann angeschrieben
worden und irgendwie hat das gleich gefunkt. Das war eigentlich so. Dieser Mann hat mir
dann immer geschrieben und ja und ich war von diesen Schreiben war ich fasziniert, diese
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Schreiben gingen nicht um das Sexuelle, da ging es gar nicht drum, das ging um sich zu
treffen und miteinander zu reden und also quasi meine Bedurftigkeit, die ich in diesem Fall
jahatte, ich hatte ne sehr grof3e Bedurftigkeit, wurde von diesem Mann erfillt in der ganzen
Art und Weise, wie er schrieb und was er schrieb. Also es war tatsachlich so, dass ich diese
Mails, die er mir dann teilweise geschrieben hatte, dass ich davor weinend saft und dachte
wow so. [...]

Also diese ganze Geschichte ist eigentlich so gelaufen, die ist ein Monat gelaufen, und dann
kam noch dazu, dass er eben sagte, er ist im Kriegsgebiet blablabla, und ja und jetzt geht
er in Rente und er kann jetzt sein Geld da in Amerika nicht erreichen, weil es eingefroren
ist und aber er hat hier noch so viel Geld gekriegt jetzt und das wollte er mir schicken. Und
das sollte, das ging um ganz viel Geld, ich sollte irgendwie nen Konto eréffnen. Und ja und
da war mir schon komisch irgendwie so. [...] Also aufjeden Fall war das so, dass er dann
sagte, ja das Paket steckt jetzt irgendwie fest und er hat jetzt aber alles Geld da in diesem
Paket drin und er brauchte 5.000 Euro. Ehm ja und eh ja und dann wusste ich eigentlich
schon, das geht nicht, das eh das kann ich nicht machen. (Interview 8)

Eine andere Interviewpartnerin berichtete beispielweise von einem Fall sexueller Belastigung,
der bereits mehrere Jahre zurlicklag. Sie hatte sich auf einem Internetportal angemeldet, auf der
man mit fremden Personen verschiedene Spiele miteinander spielen und sich dabei per Chat-
funktion unterhalten konnte. Dort wurde die Interviewpartnerin vom Tater zu sexuellen Hand-
lungen aufgefordert, der ihr gegen ihren Willen sexuelle Anndherungsversuche gesendet hat:

Und ich erinnere mich, dass es sozusagen eigentlich fast, also superhaufig vorgekommen
ist, dass also man hatte neben diesem Spiel auch so ne Chatfunktion, und dass in dieser
Chatfunktion immer relativ schnell gefragt wurde ,, M oder W? *, also weiblich oder mdnn-
lich. Und wenn man dann geantwortet hat, auch immer direkt nach dem Alter gefragt
wurde. Und ich war, als ich das genutzt habe, so 12 oder 13 und ich erinnere mich noch,
dass wenn man sozusagen das gesagt hat, dass man so jung ist, dass dann ganz oft die
Spiele abgebrochen wurden. Und deswegen habe ich dann auch manchmal (LACHT) ge-
logen, damit dieses Spiel nicht unterbrochen wird. Und dann haben die manchmal irgend-
wie einfach so unschuldige Sachen geschrieben ,, Wo wohnst du? ** oder irgendwie so oder
manchmal ging die Unterhaltung auch nicht weiter. Aber einmal habe ich das gespielt und
dann ging das auch so los, also ,, W oder M, wie alt bist du? “ und dann kam die Frage also
die Frage war ,,CS?“. Und ich kannte diese AbkUrzung nicht, und hab entweder nicht da-
rauf reagiert, daran kann ich mich nicht mehr genau erinnern, oder irgendwie geschrieben
»Was?* oder irgendwie so was. Und dann hat sich rausgestellt, dass das fiir Cybersex
steht und die Person hat angefangen halt so sexuelle Handlungen zwischen mir und der
Person, ich weil} nicht, ob sie, also sie hat sich als mannlich beschrieben, genau hatte halt
dann damit angefangen und hat dann gefragt wie gro3 meine Bruste sind, wie ich aussehe
und so. (Interview 14)

Mehrere weibliche Interviewpartner*innen berichteten von weiteren Fallen sexueller Belasti-
gung, wie etwa das Senden von ungewollten sexuellen Fotos beispielweise in sozialen Medien.
Einer Interviewpartnerin wurden schon mehrmals ungewollt sogenannte Dickpics zugeschickt,
also Fotos, die den Penis der mannlichen Téter zeigen:

Thema Dick Pics, habe ich auch schon einige bekommen. Die habe ich zum Beispiel auch
alle angezeigt, und da hat sich jetzt nen halbes Jahr spéter, hat sich jetzt die Polizei gemel-
det und die wollten den Chatverlauf haben und ja wie gesagt, auch alle angezeigt. [ ...] Bei
Instagram ist mir das jetzt dreimal passiert. Ich hab damals auch, das ist aber auch schon
zehn, zwolf Jahre her auf verschiedenen Dating-Plattformen, so kommt man an so was
auch. Da habe ich aber so was nie angezeigt, weil ich erstens nicht wusste, dass das iber-
haupt strafbar ist, ja und ich damals auch noch nicht so charakterlich gefestigt war, dass
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ich gesagt habe, okay es kommt ne Anzeige oder so. [...] Ja mittlerweile rollt man eigent-
lich nur noch mit den Augen, ja natdrlich ist es auch nen bisschen eklig, was man da sieht,
weil so was immer aus heiterem Himmel passiert. Da schreibt einer jemanden Uber Insta-
gram an, fragt einen zu seinem Hobby, [...] und im ndchsten Wortwechsel kommt dann
einfach so nen Bild, wo man dann so schreibt, ja was soll das jetzt? Und man ist dann auch
ja kurz wiitend, weil man eh nicht weil3, was denkt sich die Person dabei oder was also was
will sie damit bezwecken. (Interview 21)

Auch etwa beim Verkauf von Gebrauchtwaren im Internet wurden Interviewpartner*innen se-
xuell belastigt. Eine weitere Interviewpartnerin fiihrt aus, dass sie regelméiig auf eBay Klein-
anzeigen sexuell belastigt werde, wenn sie beispielsweise als weiblich wahrgenommene Klei-
dung wie Kleider oder Tops verkaufe und ihr daraufhin von anderen Nutzer*innen ungewollt
sexuelle Aufforderungen gesendet werden:

Aber sobald man da anfangt irgendwelche Sachen zu verkaufen, die zu Frauen passen,
irgendwie keine Ahnung Schuhe oder nen Top oder keine Ahnung was, hat man dann auch
irgendwie Menschen, die einen anschreiben und auch so ja, anbaggern wiirde ich es nen-
nen. Und wenn man dann sagt ,,Ja, nee ich verkaufe hier nur mein Zeug, lass mich in
Ruhe*, dann werden die auch anstrengend, ne. Also labern einen voll und texten einen voll
und beleidigen einen dann auch ganz schnell. Es ist eigentlich immer so, das ist so der
Klassiker im Internet, ne. (Interview 16)

Eine Interviewpartnerin fihrt im Rahmen des Interviews aus, dass sie ihr damaliger Partner
wahrend und auch noch nach der Trennung gestalkt hat. Er hatte ohne ihr Wissen eine Software
auf ihrem Computer installiert, anhand derer er protokollieren und sehen konnte, was sie an
dem Gerét macht. Beispielsweise hat er sich so auch unbemerkt Zugang zu ihren Nachrichten
in sozialen Medien etc. verschafft und diese mitgelesen:

Und dann hat er, weil er konnte ja meine ganzen E-Mails, jeden Mausklick, den ich ge-
macht habe, jede Seite, die ich besucht habe, alles was ich geschrieben hab, auch was ich
wieder geldscht habe, er konnte es alles lesen, und er hat das dann auch gelesen. (Inter-
view 1)

5.3 Risiko- und Schutzmerkmale

GemaR der Routine-Activity-Theorie (RAT) nach Cohen und Felson (1979, S. 589 ff.) ist Kri-
minalitdt von Tatgelegenheiten abhangig, die sich immer dann ergeben, wenn potenziell moti-
vierte Tater*innen mit geeigneten Opfern und fehlender sozialer Kontrolle zusammentreffen.
Ubertragen auf die hier untersuchte Cyberkriminalitit® und mit Fokus auf die Geeignetheit der
Opfer soll im Folgenden nach Anhaltspunkten auf relevante Risiko- und Schutzmerkmale ge-
sucht werden. Dazu wird die Betroffenheit durch unterschiedliche Vorfallsarten (0: nicht be-

% Sjehe dazu z.B. Neubert 2020, 352-354.
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troffen; 1: mindestens einmal in den letzten 12 Monaten betroffen) jeweils bivariat in Zusam-
menhang mit den Mittelwertindices: Nutzungsintensitat,® Schutzverhalten und Vermeidever-
halten?” sowie dem Summenindex Preisgabe personlicher Daten in sozialen Netzwerkenz ge-
setzt.

In Tabelle 10 sind dazu die entsprechenden statistisch signifikanten Korrelationskoeffizienten
(Pearsons r) ausgewiesen.?® Mit einer Ausnahme zeigen sich durchgehend kleine Effektstarken.
Lediglich zwischen der Nutzungsintensitat und der Viktimisierung durch Cybercrime im wei-
teren Sinne besteht ein mittlerer positiver Zusammenhang (r=,327), d. h., ohne Kontrolle ande-
rer Variablen erhoht sich mit der Nutzungsintensitat auch das Viktimisierungsrisiko im Bereich
Cybercrime im weiteren Sinne. Die Richtung der Zusammenhange zwischen Nutzungsintensi-
tat bzw. Preisgabe personlicher Daten in sozialen Medien und den jeweiligen Viktimisierungs-
arten ist ebenfalls positiv, was einen Hinweis darauf liefert, dass es sich erwartungsgemafl um
relevante risikosteigernde Merkmale handeln kénnte. Demgegendiber sind die statistisch rele-
vanten Zusammenhange zwischen Schutz- bzw. Vermeideverhalten und den jeweiligen Vikti-
misierungsarten durchgehend negativ. Die stérkere Praktizierung solcher Verhaltensweisen
steht also mit einem geringerem Viktimisierungsrisiko in Zusammenhang.

Uberraschenderweise zeigt sich zwischen Schutzverhalten und Viktimisierung durch Cyber-
crime im engeren Sinne insgesamt kein signifikant negativer Zusammenhang. Neben der Mdg-
lichkeit, dass das Schutzverhalten keine relevante Schutzwirkung entfaltet, konnte ein Zusam-
menhang ggf. auch verdeckt sein, zumal die Nutzungsintensitat und das Schutzverhalten positiv
korreliert sind. Hinzu kommt, dass es sich um Querschnittsdaten handelt und nicht erhoben
wurde, ob die entsprechenden Verhaltensweisen bereits vor der berichteten Viktimisierung oder
erst im Anschluss praktiziert wurden. Somit sind keinerlei Kausalaussagen méglich und fiir den
hypothetischen Fall, dass von den erhobenen Verhaltensweisen ein Effekt ausgeht, die Befrag-
ten diese aber erst nach den berichteten VVorféllen praktiziert haben, wiirden die Zusammen-
hange hier unterschétzt oder gar nicht sichtbar werden. Daher bieten die Ergebnisse lediglich
erste Hinweise auf mogliche Zusammenhange, die in weiteren Forschungsschritten mit mul-
tivariaten Verfahren, gegebenenfalls auch unter Beriicksichtigung so genannter Feedback-
Schleifen Uberprift werden. Entsprechende Ergebnisse werden ggf. separat veroffentlicht. Ins-
besondere fur die Untersuchung der kausalen Richtung gefundener Zusammenhénge sind zu-
kinftige Forschungen mit langsschnittlichen Daten notwendig und wiinschenswert.

% Siehe Abschnitt 4.1 Nutzungsart und —haufigkeit (Spannweite: 1-5; Mittelwert: 3,02; SD: 0,74; N=3.296)

27 Siehe Abschnitt 4.3 Schutz- und Vermeideverhalten (Spannweite: jeweils 1-5; Mittelwert: 3,76 bzw. 4,21; SD: 0,63 bzw.
0,68; N=3.296 bzw. 3.513).

28 Siehe Abschnitt 4.2 Preisgabe personlicher Daten in sozialen Netzwerken. Der Summenindex steht fiir die Anzahl der
genannten Datenarten, die in sozialen Netzwerken preisgegeben werden (nur bei Befragten, die Soziale Netzwerke nut-
zen; Spannweite: 0-19; Mittelwert: 5,30; SD: 3,76; N=2.333).

29 Pearsons r kann Werte von -1 bis +1 annehmen und gibt damit die Richtung und Starke des Zusammenhangs zwischen
zwei mindestens intervallskalierten Variablen an, wobei 0 fiir ,,kein Zusammenhang* und |1| fiir einen ,,perfekten Zusam-
menhang* steht. Ein r-Wert zwischen 0,1 und 0,3 gilt nach der Cohens Konvention fiir KontingenzmaRle als kleiner Ef-
fekt, zwischen 0,3 und 0,5 als mittlerer und ab 0,5 als groRer Effekt (Cohen 1992: 157).
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Tabelle 10 Bivariate Zusammenhange zwischen Nutzungsintensitat, Preisgabe personlicher Daten,
Schutz- und Vermeideverhalten und Viktimisierung durch CieS und CiwS
Pearsons r (nur signifikante Koeffizienten); je dunkler die Schattierung,

desto starker der Zusammenhang; gewichtete Daten

Mittelwert- bzw. Summenindices

Nutzungsin- Preisgabe  Schutzver- Vermeide-
tensitat pers. Daten halten verhalten
Viktimisierung CieS insg. ,129 ** ,136 ** -,110 **
?ear:enverlust/ -beschadigung durch Viren, Trojaner, Wiirmer erlit- 070 %+ 1091 ** 060 **
E-Mail- 0. Social Media-Konto wurde gehackt ,119** ,144 %% -,040* -,100 **
Onlinebanking wurde angegriffen -,040 *
Vertrauliche Daten (Passworter, Zugangsdaten, Kreditkartennr.)
wurden durch gefalschte Emails o. Internetseiten ausspioniert e A8 =107 g
Ransomwareangriff erlebt
Viktimisierung CiwsS insg. ,327 ** ,264 ** -,030* -,180 **
wurde online verspottet, beleidigt, beschimpft o. bedroht ,206 ** ,170 ** -,060 ** -,120**
es wurden online Geriichte Gber mich verbreitet ,125** /126 ** -,080 **
:itt;r”ctho\./fleérz:zirtl?cl:]gg\;ogavcehrttrauIichen Inhalten im Internet bloRge- 064 %+ 081 ** 050 ** 060 **
wurde aus Onlinegruppe ausgeschlossen ,106 ** ,103 ** -,060 ** -,070 **
wurde trotz Unterlassungsaufforderung online kontaktiert ,184 ** ,167 ** -,070 ** -,130 **
wurde gemeinschaftlich beschimpft o. beleidigt (Shitstorm) ,099 ** ,123 ** -,080 **
;nelz wurden online ungefragt sexuelle Annaherungsversuche gesen- 175 %+ 176 %+ 050 ** 130 %+
mir wurden ungefragt sexuelle Fotos/ Videos online geschickt ,212 %% ,213 %% -,070 ** -,180 **
wurde online zu sexuellen Handlungen aufgefordert ,121 %% ,2115 ** -,050 ** -,090 **
wurde beim Onlinehandel betrogen ,192 ** ,106 ** -,060 **
es wurden meine persénlichen Daten gestohlen u. illegal genutzt ,071 ** ,102 ** -,028
Wegen meines Geschlechts, meiner nationalen Herkunft, Hautfarbe, Religion o. sexuellen Orientierung online ...
beleidigt 0. unangenehme Nachrichten geschickt ,098 ** ,047 % -,040* -,070 **
verleumdet ,035 *
von Onlinegruppen, Chats o. Onlinespielen ausgeschlossen ,045 * -,030* -,040 *
bedroht o. genétigt ,043 * -,030*
,106 ** ,060 ** -,050 **

lacherlich gemacht

Signifikanzniveau: * p<,05; ** p<,01; *** p<,001; zweiseitig

5.4 Online-Offline-Uberschneidung

Nach der Darstellung der Pravalenzraten in Zusammenhang mit méglichen Risiko- und Schutz-
merkmalen soll im Folgenden untersucht werden, wie viele der Befragten, die Vorfalle von
Cybercrime im weiteren Sinne erlebten, auch entsprechende Viktimisierungserfahrungen au-
Rerhalb des Internets gemacht haben. Dazu wurden die Befragten gebeten, analog zu den erho-
benen Vorfallsarten im Bereich Cybercrime im weiteren Sinne anzugeben, ob sie derartige Vor-
féalle auch in der analogen Welt erfahren haben. In Abbildung 13 werden zunéchst die Jah-
respravalenzraten zur Betroffenheit im und auBerhalb des Internets gegeniibergestellt, wobeli
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sich bereits ein erstes differenziertes Bild ergibt. Hinsichtlich von Vorféllen der letzten zwolf
Monate im Bereich Verspottung/ Beleidigung/ Beschimpfung/ Bedrohung sowie im Bereich
der Verbreitung von Gertichten/ tiblen Nachrede sind die Anteile der Betroffenen aul3erhalb der
Internets (12,7 % bzw. 12,1 %) signifikant groRer als die der Betroffenen im Internet (6,4 %
bzw. 3,0 %). Demgegeniiber scheint die mehrmalige Kontaktierung trotz Unterlassungsauffor-
derung im Internet deutlich weiter verbreitet zu sein (7,2 %) als auRerhalb des Internets (5,3
%). Bezogen auf Vorfélle mit Vorurteilsmotiv sind zumindest tendenziell bei allen erhobenen
Vorfallsarten hohere Pravalenzraten auflerhalb als innerhalb des Internets zu erkennen. So ga-
ben z. B. 2,2 % der Befragten an, in den letzten zwolf Monaten mindestens einmal aulRerhalb
des Internets aufgrund ihres Geschlechts, ihrer nationalen Herkunft, Hautfarbe, Religionszuge-
horigkeit oder sexuellen Orientierung lacherlich gemacht worden zu sein. Entsprechende Vik-
timisierungserfahrungen im Internet machten hingegen 1,3 % der Befragten.

Abbildung 13 Jahrespravalenzraten zur Betroffenheit im und auBerhalb des Internets nach Vorfallsart
in Prozent; 95%-KI; gewichtete Daten
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Fur die Darstellung der Uberschneidung zwischen Viktimisierungserfahrungen im und auRer-
halb des Internets wurden die einzelnen Vorfallsarten jeweils zusammengefasst in Vorfalle psy-
chischer Gewalt/ Belastigung und Vorfélle im Bereich Hate Speech (Vorfallsarten mit VVorur-
teilsmotiv). Ein Anteil von 73,3 % erlebte in den letzten zwoIf Monaten keine der erhobenen
Vorfallsarten im Bereich psychischer Gewalt/ Belastigung, wéhrend 13,3 % bzw. 6,2 % min-
destens einen derartigen Vorfall auf3erhalb bzw. innerhalb des Internets erlebt haben (Abbil-
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dung 14). Weitere 7,2 % erlebten sowohl mindestens einen Vorfall offline als auch online. Be-
zogen auf alle Online-Viktimisierten erlebte tiber die Halfte (53,7 %) ebenfalls mindestens ei-
nen Offline-Vorfall und bezogen auf alle Offline-Viktimisierten erlebten Uber ein Drittel
(35,2 %) ebenfalls einen Online-Vorfall im Bereich der psychischen Gewalt/ Beléstigung.

Im Bereich Hate Speech betragt der Anteil der Nicht-Opfer 95,4 %. Demgegentber machten
2,2 % aller Befragten mindestens eine entsprechende Offline-Viktimisierungserfahrung, 1,3%
erlebten solche Vorfalle ausschlieBlich im Internet und 1,1 % sowohl online als auch offline.
Gemessen an der Anzahl aller Online-Opfer von Hate Speech betragt der Anteil derjenigen, die
auch offline Viktimisierungserfahrungen machten 45,2 %. Andersherum machte knapp ein
Drittel (32,5 %) der Offline-Viktimisierten ebenfalls mindestens eine Online-Viktimisierungs-
erfahrung in den letzten 12 Monaten.

Abbildung 14 Online-Offline-Overlap beziiglich der Betroffenheit in den letzten zw6If Monaten3°
in Prozent; gewichtete Daten
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Aus in den qualitativen Betroffeneninterview lasst sich rekonstruieren, dass die Grenzen zwi-
schen Viktimisierungen, die im Internet und aufRerhalb des Internets passieren, nicht immer
trennscharf sind. VVor allem bei den Fallen, bei denen es sich um Cyberstalking sowie Cyber-
mobbing handelt, wird deutlich, dass die Tathandlungen sowohl im als auch aulRerhalb des In-
ternets stattfinden. Eine Interviewpartnerin berichtet, dass sich ihr damaliger Freund Zugang zu
ihrem WhatsApp verschafft und dort ihre privaten Nachrichten mitgelesen hat. Dadurch hat er

30 Die Ergebnisse beziehen sich nur auf diejenigen Befragten, die angegeben haben, privat das Internet zu nutzen. D. h.,
dass z. B. der Anteil der ausschlielich offline Viktimisierten moglicherweise unterschétzt wird.
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beispielsweise gewusst, wann und wo sie sich aufhalt oder wann und wo sie mit jemandem
verabredet ist:

Jaum es kurz zu fassen, mein Ex-Freund, also mit dem ich damals noch zusammen gewesen
bin, als ich bei ihm Ubernachtet hatte, hat er irgendwann mein QR-Code bei WhatsApp
gescannt, wovon ich also gar nichts mitbekomme habe und das ging halt iber Wochen
weiter und also hinweg und ja im Endeffekt ja gab es ne Anzeige, die aber natirlich ins
Nichts verlaufen ist. Also wie gesagt, QR-Code wurde gescannt und somit meine ganzen
Nachrichten mitgelesen, eh privaten Sachen mitlesen kénnen, immer wissen, wo ich bin
und. (Interview 12)

Dieselbe Interviewpartnerin erzahlt auBerdem, dass sich das Stalking vor allem nach der Tren-
nung auch auBerhalb des Internets als gewohnliches Stalking fortgesetzt hat:

Also ich wusste ja teilweise noch nicht mal, dass es tberhaupt mdglich ist so WhatsApp da
auf dem Rechner noch ja aufzumachen und da noch weiter zu nutzen. Und ja danach war
die Beziehung definitiv flir mich vorbei, also da habe ich gesagt, das ist eben halt ne Grenz-
tiberschreitung und ja hab versucht ihn loszuwerden. Es ging trotzdem aufRerhalb des Net-
zes naturlich trotzdem noch weiter. Also es war massives Stalking und verfolgen und Brief-
chen hier und komische Geschenke da und ja alles Drum und Dran, was halt so dazu ge-
hort. (Interview 12)

Bei den Fallen des Cybermobbings, von denen zwei Interviewpartnerinnen berichten, wird die
Verschmelzung zwischen Online und Offline besonders deutlich. Eine Interviewpartnerin er-
zahlt, dass sie in ihrer Schulzeit tber einen Zeitraum von mehreren Jahren massiv durch einen
Mitschiler gemobbt wurde. Wahrend das Mobbing zunéchst nur aufRerhalb des Internets statt-
fand, hat es sich nach funf Jahren auch ins Internet verlagert bzw. Aspekte des Cybermobbings
angenommen. Ein Mitschiler hat Fotos von der Interviewpartnerin gemacht, diese anhand von
Bildbearbeitungs-Software auf dem Computer bearbeitet, um sie blof3zustellen, und dann an-
schlieBend in sozialen Medien unter den anderen Mitschuler*innen verteilt:

Es war eine Person in der Schule, die sehr massiv gemobbt hat. Das hat angefangen mit
diesem klassischen Mobbing, wenn man es so bezeichnen mdochte, Uiber massives Verpri-
geln und letztendlich war nach fiinfeinhalb Jahren ist die Person im Bus von mir, norma-
lerweise ist sie nicht mit dem Bus gefahren, weil sie woanders gewohnt hat, hat sie Fotos
gemacht und die dann mit Photoshop bearbeitet, so dass man irgendein Pornostar oder als
Hitler oder so was zu erkennen war. Ehm und dann eben per WhatsApp und Facebook
geteilt und ich bin in der Schule einfach rundgegangen. (Interview 20)

Auch eine zweite Interviewpartnerin erzéhlt, dass das Mobbing, das sie als Schilerin durch
mehrere Téater*innen erfahren hat, zunéchst klassisch anfing, aber dann spéter auch zusétzlich
als Cybermobbing im Internet stattgefunden hat:

Also es fing im Klassenraum an, dass Leute dann, ich weill nicht ganz, wie ich das be-
schreiben soll, quasi hinter meinem Ricken getuschelt haben, aber so, dass ich es mitbe-
komme oder dann auch irgendwelche merkwirdigen Kommentare gesagt haben, ich weil}
gar nicht mehr, was es war. Aber auf jeden Fall, dass sich einfach irgendwelche Leute, die
ich auch gar nicht kannte, also aus anderen Klassen dann einfach angesprochen haben, so
Richtung ,, Hey, du bist doch die und die*. Ich so ,,Ja ‘" und dann sind sie einfach lachend
weggegangen. Und irgendwann kamen dann eben auch die Nachrichten von den Leuten
aus meiner Klasse selber. (Interview 14)
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5.5 Folgen der (letzten) erlebten Viktimisierung

Die Befragten, die mindestens einen Vorfall im Bereich Cybercrime im engeren oder weiteren
Sinne angegeben haben, wurden in Anlehnung an die Studie von Pfeiffer et al. (2020) gebeten,
weitere Fragen zum erlebten Vorfall (bei mehreren erlebten Vorféallen zum letzten) zu beant-
worten. Dazu z&hlten unter anderem Fragen zu den Folgen der Viktimisierung sowie zum An-
zeigeverhalten. Bevor jedoch die Ergebnisse dazu dargestellt werden, soll die Art dieser (letz-
ten) erlebten Vorfalle beschrieben werden.

Abbildung 15

Art des (letzten) erlebten Vorfalls
in Prozent; N=1.316; gewichtete Daten
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Mit 22,1 % am haufigsten machten insgesamt 1.316 Befragte zusatzliche Angaben mit Bezug
auf einen erlebten Betrug beim Onlinehandel, gefolgt von ungefragter Zusendung sexueller Fo-
tos/ Videos (11,5 %) und dem Hacking eines E-Mail- oder Social Media-Kontos (9,6 %; Ab-
bildung 15). Da die Fallzahl zu den einzelnen Vorfallsarten fur weitere differenzierte Auswer-
tungen teilweise zu klein ist, wurden sie zu folgenden Gruppen zusammengefasst: Cybercrime
im engeren Sinne,* psychische Gewalt/ Bel&stigung im Internet,® Betrug im Internet® sowie
Hate Speech im Internet.** So zugeordnet, machten 30,8 % (N=1.114; n=405) der Befragten,
die jemals mindestens einmal Viktimisierungserfahrungen gemacht haben, weitere Angaben zu
einem Vorfall im Bereich Cybercrime im engeren Sinne, 39,9 % (n=525) zu einem Vorfall im
Bereich psychischer Gewalt/ Belastigung, 26,7 % (n=351) im Bereich Betrug und 2,7 % (n=35)
zu einem Vorfall im Bereich Hate Speech.

Diese (letzten) Vorfélle lagen unterschiedlich lang zuriick, was bei der Interpretation der Er-
gebnisse zu diesen Vorféllen zusétzlich berticksichtigt werden muss. Ausgehend vom Datum
des Befragungsendes im Oktober 2020 berichtete Uber die Halfte (54,3 %; N=1.114) von einem
(letzten) Vorfall innerhalb des zurtickliegenden Jahres. Bei einem Anteil von 17,7 % lag dieser
zwischen einem und zwei Jahre zurtick, bei 14,5 % zwischen zwei und fiinf Jahre und bei wei-
teren 13,6 % bereits langer als finf Jahre (Abbildung 16).

Abbildung 16 Zeitraum zwischen berichtetem (letzten) Vorfall und Befragung (kategorisiert)
in Prozent; N=1.114; gewichtete Daten
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»~Ransomwareangriff erlebt” und ,,Onlinebanking wurde angegriffen®.

382 Dazu zdhlen die Vorfallsarten: ,,wurde online verspottet, beleidigt, beschimpft o. bedroht, ,,es wurden online Geriichte

verbreitet”, ,,wurde durch Verbreitung von vertraulichen Inhalten im Internet blogestellt o. ldcherlich gemacht*, ,,wurde
aus Onlinegruppe ausgeschlossen®, ,,wurde trotz Unterlassungsaufforderung online kontaktiert”, ,,wurde gemeinschaft-
lich beschimpft o. beleidigt (Shitstorm)*, ,,wurden online ungefragt sexuelle Anniherungsversuche gesendet, ,,wurden
ungefragt sexuelle Fotos/ Videos online geschickt, ,,wurde online zu sexuellen Handlungen aufgefordert*.

33 Dazu zdhlen die Vorfallsarten: ,,wurde beim Onlinehandel betrogen, ,.es wurden meine persdénlichen Daten gestohlen u.

illegal genutzt*.

34 Dazu zdhlen die Vorfallsarten: ,,Jch/Mir wurde/n wegen meines Geschlechts, meiner nationalen Herkunft, Hautfarbe, Re-
ligion o. sexuellen Orientierung online beleidigt o. unangenehme Nachrichten geschickt®, ,,...verleumdet*, ,,...von Onli-
negruppen, Chats o. Onlinespielen ausgeschlossen®, ,,...bedroht o. gendtigt*, ,,...1acherlich gemacht*.
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5.5.1 Finanzielle Belastung

AnschlieBend wurden die Befragten in Anlehnung an die Studie von Pfeiffer et al. (2020) ge-
fragt, wie finanziell belastend der VVorfall fiir sie zum Zeitpunkt war, als der Schaden entstanden
ist. Insgesamt betrachtet schatzte Gber die Halfte (55,2 %) den berichteten (letzten) Vorfall als
finanziell gar nicht belastend ein, 16,7 % als nicht belastend und weitere 13,4 % als eher nicht
belastend ein (Abbildung 17). Demgegeniber schatzten 7,4 % der Befragten den (letzten) Vor-
fall finanziell als eher belastend, 5,2 % als belastend und 2,1 % als sehr belastend ein.

Bei einem Vergleich der gruppierten Vorfallsarten zeigt sich sehr deutlich, dass vor allem der
Betrug im Internet bei einer anteilmaRig groReren Befragtengruppe als (eher/ sehr) belastenden
eingeschatzt wurde (30,3 %). Bezogen auf Cybercrime im engeren Sinne schétzten 14,1 % den
finanziellen Schaden als (eher/ sehr) belastenden ein, Betroffene von psychischer Gewalt/ Be-
lastigung im Internet zu 4,8 % und Betroffene von Hate Speech im Internet zu 12,1 %.

Abbildung 17 Finanzielle Belastung nach Vorfallsgruppe

in Prozent; gewichtete Daten
2,1

Cybercrime insg. 52| 7,4 13,4 16,7 55,2
2,0
Cybercrime im engeren Sinne 58(6,3 17,1 16,8 52,0
0,8
psych. Gewalt/ Belastigung im Internet :3 S; 11,1 80,2
1,2
Betrug im Internet 10,7 15,3 23,7 25,4 20,5
Hate Speech im Internet : 9,1 |6,1|6,1 75,8
0 25 50 75 100

E Sehr belastend @ Belastend O Eher belastend 0O Eher nicht belastend O Nicht belastend 0O Gar nicht belastend

Neben dieser Einschatzung wurden die Betroffenen gebeten, die Hohe des finanziellen Scha-
dens in Euro anzugeben. Diese Angaben reichten von 0 bis 80.000 Euro und sind linksschief
verteilt, d. h., nur sehr wenige gaben groliere finanzielle Schaden an (Abbildung 18).
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Abbildung 18 Anteil der (letzten) erlebten Vorfille nach Schadensklassen (Euro)
in Prozent; gewichtete Daten
60
52,7
40
19,4
20 15,5
6,2
,—\ 3,5 2,8
0
<100 100<250 250<500 500<1.000 1.000<2.500 ab 2.500

Der durchschnittliche Schaden liegt bei 542 Euro und der Median bei 80 Euro, d. h., bei der
Halfte der Betroffenen war der finanzielle Schaden geringer als 80 Euro und bei der anderen
Halfte groler. Aufgeschliisselt nach Vorfallsart ist zu sehen, dass Cybercrime im engeren Sinne
und Betrug im Internet durchschnittlich die héchsten finanziellen Schaden verursacht haben
(Tabelle 11). Die Unterschiede zwischen den Vorfallsarten sind jedoch statistisch nicht signifi-
kant.

Tabelle 11 Deskriptive Statistik zu finanziellen Schaden (inkl. ,,0 Euro“-Angaben) der (letzten) erlebten Vorfille
gewichtete Daten
95%-KI
Min. Max. Median Durc‘h— Unter- Ober- N
schnitt | grenze  grenze
Cybercrime insg. 0 80.000 80 542 112 973 414
Cybercrime im engeren Sinne 0 10.000 80 464 212 717 105
psych. Gewalt/ Belastigung im Internet 0 5.000 0 266 -20 553 39
Betrug im Internet 0 80.000 100 616 -45 1.278 267
Hate Speech im Internet 0 750 3

Betrachtet man nur diejenigen Betroffenen, die einen finanziellen Schaden gréRer null angege-
ben haben, liegt der Median insgesamt bei 123 Euro (Tabelle 12). Bei allen Angaben zu den
Schadenshohen ist allerdings deren eingeschrankte Aussagekraft zu beachten. Die geringe Fall-
zahl in Verbindung mit einer groRen Varianz der berichteten Schaden geben nur erste Hinweise
und lassen keine genauen Schatzungen der durchschnittlichen Schaden in der Grundgesamtheit
zu. Dies wird nicht zuletzt an der groRen Spanne der 95%-Konfidenzintervalle deutlich.
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Tabelle 12 Deskriptive Statistik zu finanziellen Schaden (exkl. ,,0 Euro“-Angaben) der (letzten) erlebten Vorfille
gewichtete Daten
95%-KI (@)
Min.  Max.  Median 0 Unter- Ober- N
grenze  grenze
Cybercrime insg. 1 80.000 123 663 137 1.188 339
Cybercrime im engeren Sinne 1 10.000 180 682 401 1.045 71
psych. Gewalt/ Beldstigung im Internet 1 5.000 150 937 -67 1.940 11
Betrug im Internet 5 80.000 109 645 -47 1.336 255
Hate Speech im Internet 1

5.5.2  Psychische Belastung

In Anlehnung an Wollinger et al. (2014) wurde mit einer sechsstufigen Skala von 1 ,,Trifft gar
nicht zu* bis 6 ,,Trifft vollig zu* und zehn verschiedenen Aussagen erhoben, welche psychi-

schen Belastungen fir die Betroffenen mit dem zuletzt erlebten VVorfall verbunden waren (Ab-
bildung 19).

Abbildung 19 Psychische Belastung infolge des (letzten) erlebten Vorfalls
in Prozent; gewichtete Daten
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Die héufigste Zustimmung erhielt die Aussage ,,Ich wollte, dass die Person bestraft wird, die
das getan hat. Ein Viertel (25,3 %) stimmte dem vollig, 8,1 % groftenteils und weitere 19,0 %
eher zu. Daneben zeigt sich die Gefiihle der Macht- oder Hilflosigkeit sowie Stress und An-
spannung als relativ weit verbreitete Folge der erlebten Vorfalle. Etwa zwei Finftel (44,3 %
bzw. 38,3 %) stimmten den entsprechenden Aussagen (vollig/ groltenteils/ eher) zu. Am sel-
tensten wurden Schlafstérungen und starke Angstgefiihle berichtet. Diesen Aussagen stimmten
lediglich 6,0 % bzw. 7,2 % (vollig/ groRtenteils/ eher) zu.

Beim Vergleich zwischen den Geschlechtern fallt auf, dass Frauen mit einer Ausnahme h&ufi-
ger von den erfragten Folgen im Zusammenhang mit dem (letzten) erlebten Vorfall betroffen
waren als Manner. So fuhlte sich z.B. fast jede fiinfte Frau infolge der Tat erniedrigt (19,6 %)
und jede vierte angeekelt (27,0 %), wéhrend diese Geflhle lediglich von jedem zehnten bzw.
vierzehnten Mann (10,3 % bzw. 7,0 %) angegeben wurde (Tabelle 13. Hierbei bleibt allerdings
zunachst die Art des erlebten Vorfalls unberticksichtigt, die sich in ihrer Haufigkeit, wie oben
gezeigt, insbesondere bei Taten mit sexuellem Bezug zwischen den Geschlechtern unterschei-
det, was zumindest einen Teil der Unterschiede erklaren kdnnte (dazu weiter unten)). Die er-
wahnte Ausnahme betrifft die Aussage, dass die Person bestraft wird, die das getan hat, der
Manner wie Frauen zur Halfte zustimmen (52,3 % vs. 52,5 %). Statistisch relevante Altersklas-
senunterschiede zeigen sich bei vier der zehn Aussagen, sind jedoch nicht immer gleichgerich-
tet. So fiihlen sich jiingere Betroffene infolge der Tat anteilmalig haufiger erniedrigt, angeekelt
und unsicher im Umgang mit anderen Menschen als &ltere Betroffene. Beztiglich der Aussage:
,,Ich wollte nicht dariiber nachdenken, was mir passiert ist“ stimmten die jingeren und &lteren
Betroffenen gleichermafen haufig zu und die mittleren Altersklassen vergleichsweise selten.

Tabelle 13 Psychische Belastung infolge des (letzten) erlebten Vorfalls nach Geschlecht und Altersklassen
Anteile der Auspragungen ,Trifft vollig/ groRtenteils/ eher zu“ in Prozent;
fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen
Gesamt mdnnl. weibl. | 16-24 25-34 35-44 45-54 55-64 65-74 ab75
fuhlte mich erniedrigt (N=1.239) 14,9 | 10,3 19,6 233 198 11,9 7,9 9,0 12,7 0,0

habe mich geekelt (N=1.232) 16,6 7,0 27,0 32,2 22,6 9,5 8,4 8,3 1,9 4,2
fuhlte mich machtlos o. hilflos (N=1.233) 44,3 = 40,1 49,1 389 47,2 44,6 47,1 452 43,6 36,0

fihlte mich in meiner gewohnten Umge-
bung unsicher (N=1.237)

fahlte mich im Umgang mit anderen Men-
schen unsicher (N=1.236)

hatte Schlafstorungen o. bekam Alb-
trdume (N=1.238)

hatte starke Angstgefiihle (N=1.233) 72 38 106 105 85 60 40 76 18 42

12,3 9,8 15,1 13,9 16,6 11,5 7,5 11,0 10,9 13,0

9,3 4,7 14,2 17,6 10,6 4,8 5,7 8,3 55 0,0

6,0 3,4 8,8 8,2 6,7 3,9 3,5 6,9 5,4 8,3

wollte nicht darlber nachdenken, was mir
passiert ist (N=1.230)

war gestresst 0. angespannt (N=1.233) 38,3 30,5 46,6 38,8 43,6 37,3 339 36,6 386 33,3

13,2 9,7 16,7 19,5 151 10,3 8,3 7,6 14,8 20,8

wollte, dass die Person bestraft wird, die

das getan hat (N=1.243) 52,4 @ 52,3 52,5 489 509 585 551 47,6 552 48,0

Dass die Art des erlebten Vorfalls wie erwartet im signifikanten Zusammenhang mit den be-
richteten Folgen steht, zeigt sich in Abbildung 20. So fiihlen sich z. B. 42,9 % der Betroffenen
von Vorféllen im Bereich Hate Speech und 21,5 % der Betroffenen von psychischer Gewalt/
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Belastigung im Internet infolge erniedrigt im Gegensatz zu Betroffenen von Cybercrime im
engeren Sinne, die dies nur zu 7,2 % angaben.

Abbildung 20 Psychische Belastung infolge des (letzten) erlebten Vorfalls nach Vorfallsgruppe
Anteile der Auspragungen , Trifft vollig/ groRtenteils/ eher zu” in Prozent; gewichtete Daten
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Dass sie sich nach der Tat geekelt und im Umgang mit anderen Menschen unsicher gefuhlt
haben, gaben die Betroffenen von psychischer Gewalt/ Beléstigung im Internet signifikant hau-
figer an (37,0 % bzw. 15,3 %) als die Betroffenen von Betrug im Internet (2,4 % bzw. 5,4 %)
und von Cybercrime im engeren Sinne (2,1 % bzw. 4,3 %). Bei den beiden letzten Gruppen ist
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hingegen das Gefiihl der Macht- oder Hilflosigkeit weiterverbreitet (53,9 % bzw. 51,1 %) als
bei den Betroffenen von psychischer Gewalt/ Belastigung im Internet (32,6 %). Dies trifft eben-
falls auf den Wunsch zu, dass die Person, die das getan hat, bestraft wird. VVon den Betroffenen
von Betrug im Internet wurde der entsprechende Wunsch von 78,8 % gedufert und damit noch
vor den Betroffenen von Cybercrime im engeren Sinne (52,6 %) und Betroffenen psychischer
Gewalt/ Belastigung im Internet (35,7 %) am haufigsten angegeben. Stress und Anspannung
erlebten am héaufigsten die Betroffenen von Cybercrime im engeren Sinne mit einem Anteil von
44,2 % und damit signifikant haufiger als die Betroffenen von psychischer Gewalt/ Bel&stigung
im Internet (35,7 %).%

Bei den oben dargestellten Geschlechtsunterschieden insbesondere bezuglich der Erniedri-
gungs- und Ekelgefihlen (Tabelle 13) blieb die VVorfallsart aulen vor. Um der Vermutung nach-
zugehen, dass die Art des Vorfalls im Zusammenhang mit diesen Geschlechtsunterschieden
steht, wird das Antwortverhalten der Betroffenen dargestellt, die folgende Vorfallsarten (zu-
letzt) erlebt haben:

e Jemand hat mir gegenlber online, mehrmals und ohne, dass ich es wollte, sexuelle An-
naherungsversuche gemacht,

¢ Ich habe ungewolit online sexuelle Fotos/ Videos zugeschickt bekommen,

e Ich wurde ungewollt online zu sexuellen Handlungen aufgefordert.

In Abbildung 21 sind sehr deutliche statistisch relevante Geschlechtsunterschiede sowohl hin-
sichtlich des Erniedrigungsgefuhls als auch des Ekelgefihls infolge der Taten zu erkennen.
Uber ein Viertel der Frauen stimmten der Aussage (vollig/ groRtenteils/ eher) zu, dass sie sich
nach dem (letzten) Vorfall mit sexuellem Hintergrund im Internet erniedrigt und fast drei Vier-
tel (74,0 %), dass sie sich angeekelt gefiihlt haben. Bei den mannlichen Betroffenen entspre-
chender Vorfalle liegen diese Anteile mit 2,9 % bzw. 31,1 % weit darunter.

Abbildung 21 Erniedrigungs- und Ekelgefiihle infolge eines Vorfalls mit sexuellem Hintergrund nach Geschlecht
in Prozent; gewichtete Daten
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% Da die Gruppe der Betroffenen von Hate Speech im Internet in der Stichprobe nur mit sehr wenigen Fallen vertreten ist,
sind deren Ergebnisse mit gréReren Unsicherheiten verbunden, die sich in den vergleichsweise breiten 95%-Konfidenzin-
tervallen in Abbildung 20 zeigen.
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Da sich entsprechende Angaben zu Erniedrigungs- und Ekelgefihlen z. B. infolge eines Betrugs
im Internet nicht signifikant zwischen den Geschlechtern unterscheiden (ohne Abbildung),® ist
weiter anzunehmen, dass die Geschlechtsunterschiede in Tabelle 13 nicht bei allen VVorfallsar-
ten gleichermalen zu erwarten sind. Fir eine differenziertere Analyse dieses und andere Zu-
sammenhange sind weitere multivariate Analysen geplant, deren Ergebnisse gesondert verof-
fentlicht werden.®’

5.5.3 Inanspruchnahme von Unterstiitzung

In Anlehnung am Pfeiffer et al. (2020) wurde ebenfalls erhoben, ob die Befragten beziiglich
des (letzten) erlebten Vorfalls irgendeine Art von Unterstitzung in Anspruch genommen oder
erhalten haben. Uber alle Vorfallsarten hinweg, bejahten 16,1 % die Frage (Abbildung 22). Ein
Anteil von 4,1 % gab an, keine Unterstltzung in Anspruch genommen zu haben, obwohl diese
notig gewesen ware und der grofte Teil von 79,9 % benétigte nach eigener Einschatzung kei-
nerlei Unterstiitzung. Unterschieden nach Vorfallsgruppen zeigt sich, dass Betroffene von Cy-
bercrime im engeren Sinne und von Betrug im Internet zumindest tendenziell h&ufiger Unter-
stlitzung suchen als Betroffene psychischer Gewalt/ Beldstigung oder von Hate Speech im In-
ternet.

Abbildung 22 Inanspruchnahme von Unterstiitzung nach dem (letzten) erlebten Vorfall nach Vorfallsgruppe
in Prozent; gewichtete Daten
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[@Ja, ich habe Unterstiitzung erhalten oder in Anspruch genommen
O Nein, obwohl ich Unterstltzung benétigt hatte

O Nein, aber ich brauchte auch keine Unterstiitzung

Danach gefragt, von wem gegebenenfalls Unterstiitzung in Anspruch genommen oder erhalten
wurde, gab Uber ein Drittel Lebenspartner*in (34,4 %) sowie Freund*innen oder Bekannte
(34,9 %) an und Uber zwei Flnftel (43,1 %) suchten Unterstltzung in der Familie (Abbildung

% Die Anteile, die den entsprechenden Aussagen (vollig/ groktenteils/ eher) zustimmen liegen bei Frauen (Erniedrigungsge-
fuhl infolge eines Betrugs im Internet: 8,7 %, Ekelgefiihl: 4,4 %) und Ménnern (11,6 % bzw. 1,6 %) auf einem &hnlich
niedrigen Niveau.

87 Die multivariate Analyse bei Miiller et al. (im Erscheinen) zeigt, dass unabhangig von weiteren einbezogenen Variablen
flir Frauen im Bereich psychischer Gewalt/ Beldstigung im Internet starkere psychische Belastungen zu erwarten sind,
wahrend sich dies beziglich Viktimisierungserfahrungen in den Bereichen Cybercrime im engeren Sinne sowie Betrug
im Internet nicht zeigt.
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23).38 Betroffene von psychischer Gewalt/ Belastigung im Internet suchten sich dabei zumin-
dest tendenziell h&ufiger Unterstiitzung in der Familie bzw. bei Freund*innen und Bekannten
als Betroffene von Cybercrime im engeren Sinne und Betrug im Internet. Diese gaben hingegen
deutlich haufiger sonstige Personen/ Stellen an als Betroffene psychischer Gewalt/Belastigung.
Dazu zahlten insbesondere Kundenberater*innen, Rechtsanwélt*innen und Computerex-
pert*innen. Unterstiitzung von Arbeitskolleg*innen/ Mitschiiler*innen sowie psychologische
Betreuung bzw. Therapieangebote nahmen am haufigsten Betroffene von psychischer Gewalt/
Belastigung in Anspruch (14,8 % bzw. 11,3 %).

Abbildung 23 Unterstiitzende Personen/ Stellen
in Prozent; nur Befragte, die Unterstltzung erhalten haben; Mehrfachantworten mogl.;
95%-KI; gewichtete Daten
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3 Aufgrund der geringen Fallzahl war die gesonderte Auswertung fiir die Gruppe der Betroffenen von Hate Speech im In-
ternet nicht sinnvoll.
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5.6 Folgen der Viktimisierung in den Interviews

Auch die qualitativen Interviewpartner*innen wurden im Rahmen der Betroffeneninterviews
bezuglich der Folgen ihrer Viktimisierung befragt. Dabei wurden insbesondere ihre Reaktion
auf die Viktimisierung sowie die emotionale Belastung infolge der Opferwerdung thematisiert.
Die Viktimisierungsfolgen unterschieden sich dabei teilweise deutlich unter den verschiedenen
Interviewpartner*innen sowie hinsichtlich der verschiedenen Delikte. Ein Interviewpartner,
dessen Account auf Instagram gehackt und die Sprache auf Polnisch umgestellt wurde, fuhrt
beispielsweise aus, dass er sich infolge der Viktimisierung zunéchst machtlos und unsicher
flhlte und dieses generelle Unsicherheitsgefuhl auch eine langere Zeit anhielt. Ein grundlegen-
des Vertrauen, dass sein Account wieder sicher ist, sei erst nach einer Weile wieder eingekehrt,
so der Interviewpartner:

Ja, man fuhlt sich total machtlos und es sind so auch echt ne Zeitlang unsicher, hat das
jetzt geklappt, hat der schon wieder Zugriff. Ich erinnere mich nicht mehr hundertprozentig
gerade, aber ich glaube so der erste Versuch, der war auch so mangelhaft, dass das dann
wiederkehrend, also wiedergekommen ist. Also ich hab glaube ich einmal nur beim ersten
Versuch das Passwort geandert und beim zweiten Versuch dann jemand hat mein also das
angegeben, dass jemand mein Konto ibernommen hat und ja man ist dann auch eh verun-
sichert, weil egal was passiert, wir haben dann auch witzigerweise oder ironischerweise
einen IT ler aus Polen spdter nachdem das durch war gehabt und der hat sich dann, als er
in der Heimat war, in den Instagram-Account eingeloggt, dann bekommst du oft auch ne
Email ,,Ja, es hat gerade jemand mit dem und dem Handy an dem und dem Standort in
Instagram eingeloggt . Denke ich so was Polen, scheiffe (LACHEN BEIDE) schon wieder.
Und ja und also ich das volle Vertrauen darin kam erst echt spat. (Interview 19)

Ein weiterer Interviewpartner, der in zwei Fallen Opfer von PayPal und WhatsApp Phishing
wurde, erzahlt im Rahmen seines Interviews von einem &hnlichen Unsicherheitsgefiihl und
Vertrauensverlust im generellen Umgang mit dem Internet. Insbesondere auch, weil er sich von
beiden Unternehmen nicht ausreichend unterstiitzt und geschitzt gefiihlt habe, sei er seitdem
gegenuber fremden Personen oder Unternehmen misstrauischer:

Genau und das also das in der Hinsicht hat sich echt viel verandert, also mein ganzes
Online-Verhalten, da irgendwie einfach auch ein bisschen mehr Awareness zu haben, was
Sicherheit (iberhaupt angeht und was ein sicheres Passwort ist, dass es eben nicht ABC,
sondern das es wirklich nen komplexes Passwort sein muss. Irgendwie solche Sachen. Aber
ja, das mit dem Absender checken ist halt so was, da kommt man irgendwie nicht drauf,
das macht auch meine Mama sicher nicht. Aber zusatzlich diese ganze web.de-Geschichte
zum Beispiel, das hat mein ganz, grundsatzlich mein Vertrauen so bisschen in so Unter-
nehmen genommen und ich egal, was ich mache, ich versuche mich eigentlich immer ab-
zusichern, auch selbst, wenn ich jetzt bei der Wohnung hier, in die wir gezogen sind, hab
ich damals alles fotografiert und der Mieterin noch zugeschickt die ganzen Fotos, weil ich
irgendwie einfach seit durch diese durch diese Vorfalle irgendwie so mich versuche so gut
wie moglich immer gegen solche Sachen irgendwie abzusichern. Also nicht nur im Online-
Kontext, sondern sage ich mal seitdem habe ich das Gefuhl, das lauert irgendwie jemand
will einen verarschen oder so. (Interview 13)

Insbesondere die Interviewpartner*innen, die Opfer von Phishing oder Hacking wurden, be-
richten, dass sie infolge ihrer Opferwerdung ein ausgeprégteres Sicherheitsverhalten und grund-
legendes Bewusstsein fur potenzielle Gefahren im Internet entwickelt haben. Eine Inter-
viewpartnerin, deren E-Mail- sowie Accounts in den sozialen Medien gehackt wurden, erldutert



68 Cybercrime gegen Privatpersonen

beispielsweise, dass sie fortan vermehrt darauf achte, ob der Absender einer E-Mail oder eine
Internetseite vertrauenswirdig ist:

Also ich achte halt jetzt schon irgendwie stark darauf, wo ich mir noch nen Account anlege,
und von meiner Uni kam auch jetzt vor nen paar Wochen so ne Infomail, so ,, Achtet darauf,
wer der Absender ist”, da wird so nen Test durchgefiihrt und wenn man da auf nen Link
klickt, dann kriegt man ne Warnung. So macht das in Zukunft mal nicht, das ist so ne falsche
Sache“. Und deswegen achte ich halt jetzt vermehrt darauf, wann so was kommt, dann
gucke ich halt die Absender an und die E-Mail-Adresse genau, kann das von der richtigen
Webseite sein und also ich bin da nen bisschen aufmerksamer geworden, denke ich. (Inter-
view 2)

Eine andere Interviewpartnerin, bei der sich ebenfalls fremde Personen Zugang zu mehreren
Accounts verschafft haben, flhrt aus, dass sie zwar alle Passworter gedndert und sicherer ge-
staltet habe, dennoch weiterhin unter einer latenten Angst leide, erneut Opfer zu werden und
auch heute noch kein grundsatzliches Sicherheitsgefuhl bei ihr eingekehrt sei. Zusatzlich wir-
den sie eigentlich harmlose E-Mails an ihre Opferwerdung erinnern und bei ihr das urspringli-
che Geflihl der emotionalen Belastung wieder auslésen, so die Interviewpartnerin:

Ja, also es hat in dem Sinne weitreichende Folgen, dass ich immer noch super angstlich
bin. Ich bekomme 6fter E-Mails von Netflix, dass sich jemand neu eingeloggt hat, was aber
immer also richtig und auch ja legal ist, weil halt von meinem Account auch so mehrere
Leute da angemeldet sind, das ist auch richtig, alles gut. Aber ich habe so eine Angst, dass
es halt wieder irgendwas sein konnte, dass ich jedes Mal, wenn die meinen Account nutzt,
anschreibe und frage, ob sie mich irgendwie neu angemeldet hat. Und das hatte ich vorher
nicht, dachte ich so okay, eine E-Mail kommt, alles gut, ganz normal, aber bei jeder E-
Mail, die irgendwas in die Richtung sagt, habe ich direkt Angst und kriege Panik und
Schweifausbriiche und alles. Ehm ja, nicht so cool. [...] Deswegen das ist so ne stindige,
kleine Angst, dass da wieder was passieren kann und ich mich einfach nicht mehr sicher
fahle. (Interview 2)

Ein anderer Interviewpartner, der Opfer eines Ransomwareangriff wurde, infolgedessen sein
Computer mit Malware infiziert und der Zugang zum Gerat gesperrt wurde, fuhrt dagegen aus,
dass das Gefuhl der emotionalen Belastung bei ihm nur kurzweilig angedauert habe. Zwar habe
bei ihm unmittelbar nach der Viktimisierung ein Gefuhl der Panik eingesetzt, dieses habe aller-
dings nur kurz angehalten, nachdem er das Problem sehr schnell beheben und den Zugang zu
seinem Gerat wieder herstellen konnte:

Ja, war auf jeden Fall emotional belastend, definitiv. Ja klar, man ist dann halt in so nem
Tunnel irgendwie gerade in dem Moment. Das bedeutet man hat zwar dann die Lésung
auch bekommen, man hofft halt nur, dass es dann auch wirklich klappt, weil wenn nicht,
dann ist man halt emotional dann wieder zurlickgeworfen, denke ich in dem Moment, wo
ich es gerade versuche zu I6sen. Und da ist halt so die Hoffnung da, dass das dann funkti-
oniert. Also diese also auch wenn es nur die ersten finf Minuten ein quasi Schockmoment
war, trotzdem danach hat man sich sehr unwohl gefiihlt die ganze Zeit, wéahrend man die-
sen Virus dann halt dann noch hatte. Und das hat halt schon ein paar Minuten gedauert,
ne. Also locker ne halbe Stunde oder dreiviertel Stunde oder so was, war ich dann halt in
ner Emotion, sage ich mal, die nicht so angenehm war fiir mich. (Interview 18)

Insbesondere die Interviewpartnerinnen, die Opfer von Cybermobbing wurden, fiihlten infolge
ihrer Viktimisierung eine starke emotionale Belastung. Fur beide Interviewpartnerinnen kam
erschwerend dazu, dass sich die Opferwerdung, die zunéchst nur auf3erhalb des Internets, also
in der Schule stattfand, dann auch vermehrt im Internet fortgesetzt hat. Wahrend das eigene
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zuhause eigentlich als Ort wahrgenommen wird, an dem man sich sicher und geschitzt fiihle,
waren sie auch dort dem andauernden Cybermobbing der Tater*innen ausgesetzt. Anders als
die klassischen Vorfélle von Mobbing, die sie beispielsweise im Klassenzimmer erlebten und
denen sie nur flr eine bestimmte Zeit ausgesetzt waren, hatten sie beim Mobbing im Internet
das Gefuihl, dem Cybermobbing dauerhaft ausgesetzt zu sein und keinen Riickzugsort mehr zu
haben:

Ich meine, ich hab da auch schon nicht so viel Soziale Netzwerke genutzt, aber das war
dann, ich logg mich ein, um mit meinen Freunden zu chatten, die aber weit weg wohnen,
also meine beste Freundin hat zu dem Zeitpunkt auch 20, 30 Kilometer weit weg gewohnt,
und krieg dann auf einmal solche Nachrichten, die in ne komplett andere Richtung gehen
als das, was ich mir dann eigentlich fir den Nachmittag da vorgestellt hatte. Und es war
dann permanenter Terror, also flir mich war es so, in der Schule ist es bis zum begrenzten
Mal eben gegangen, weil dann irgendwann doch mal Lehrer aufmerksam geworden sind,
die dann zumindest da gesagt haben ,, Jetzt seid mal ruhig*. Und zu Hause war es fiir mich
ja eigentlich sozusagen mein Safe Space, da kamen dann auch auf einmal irgendwelche
Nachrichten Und das war dann einfach, ich meine zu dem Zeitpunkt hatte ich jetzt kein
Handy, dass ich da dann auch wenn ich unterwegs war, permanent erreichbar war, aber
das hat dann schon irgendwie den immer so nen negativen Beigeschmack bei sozialen Me-
dien gegeben. * (Interview 17)

Eine weitere Interviewpartnerin fuhrte zudem aus, dass sie sich als Reaktion auf ihre Opferwer-
dung bewusst ein Hobby gesucht habe, das sie als sicheren Riickzugsort wahrgenommen hat.
Dort habe sie ihre Opferwerdung zwar zunédchst angesprochen, aber darum gebeten, dass ihre
Viktimisierung aus Rucksicht zu ihr nicht weiter thematisiert werde:

Ich habe mir nen Hobby gesucht, wo bis heute niemand aus der Schule von den alten Be-
kannten da ist, also tatsachlich so nen Safe Space eben gesucht, in diesem Hobby ganz
offen damit umgegangen, was passiert ist und eben auch gesagt ,,Ich méchte das das an
dieser Stelle nicht weiter thematisiert wird, sondern ich mochte, dass das eben so nen Raum
ist, wo ich davon einfach komplett frei bin*, das hat auch sehr gut funktioniert. Und dann
eben ja zu Hause haben die Eltern versucht irgendwie nen offenes Ohr dann zu haben, aber
ich wollte dartber auch nicht sprechen. Ich hab es halt einfach verschwiegen. Und immer,
wenn das Schweigen eben zu viel war, dann hatte man abends eben so nen Heulkrampf
oder so und dann ging es eben weiter, weil es war ja gut so Cybermobbing ist ja nicht so,
dass man sagt ,, Ich gehe jetzt nach Hause und dann ist das nicht mehr*, das ist ja omni-
prasent, also man hat eben dieses Abschalten nicht. Und dann in der Schule einfach zu
machen wie ne Muschel und hoffen, dass die Zeit in der Schule mdglichst schnell rumgeht.
(Interview 20)

Ein weiterer mdglicher Umgang der Interviewpartner*innen mit der Viktimisierung, der sich
aus den Betroffeneninterviews rekonstruieren liel3, war ein bewusstes Ansprechen und Thema-
tisieren der eigenen Opferwerdung bei nahestehenden Personen wie Freund*innen oder Fami-
lie. Einige Interviewpartner*innen taten dies, um Aufenstehende vor potenziellen Gefahren zu
warnen oder generell zu sensibilisieren, andererseits konnte die soziale Unterstiitzung als mog-
liche Copingstrategie auch beim eigenen Umgang mit der Opferwerdung Helfen. Eine Inter-
viewpartnerin erzdhlte beispielsweise, dass ihr durch das eigene Umfeld Riickhalt nach der
Viktimisierung geboten wurde:

Ich hab das sehr vielen Leuten erzahlt, also familiar und auch bei Freunden, einfach damit
die auch nen bisschen gewarnt sind und vielleicht mal driber nachdenken sollten, auch
ihre Passworter nen bisschen mehr zu schiitzen, zu &ndern und ja also da mal so nen Auge
drauf zu haben. Aber also die meisten, denen ich das erzahlt habe, habe ich das halt auch
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einfach eher erzéhlt, um mir das von der Seele zu reden und nen bisschen so Rickhalt zu
bekommen. Ja und dann kam halt viel ja viele Antworten so ,, Oh nein, du Arme. Wie geht’s
dir damit, was machst du jetzt und wie geit das weiter . Und so nen bisschen ja um dariiber
zu erzéhlen, aber das hatte ich dann als es so war, also letztes Jahr und dann auch eigent-
lich nicht mehr. Manchmal kommt das Thema noch auf, aber es ist halt nur so eher dartber,
dass ich gehackt wurde und dann so nen bisschen driber erzahlt. Aber so diese ja trauma-
tische Belastung, die habe ich dann doch jetzt eher nen bisschen verdrangt. (Interview 2)

Insbesondere die Interviewpartner*innen, deren Gerate durch Schadsoftware infiziert wurde,
suchten sich bei anderen Personen mit einer gréf3eren Expertise technische Unterstiitzung, um
das Problem zu beheben, zum Beispiel indem sie den Zugang zum Gerét zu entsperren oder die
Schadsoftware wieder entfernen konnten. Ein Interviewpartner, der einen Ransomwareangriff
erlebte, kontaktierte beispielsweise direkt nach dem Vorfall seine beiden Briider, die ihm dann
wiederum dabei helfen konnten, eine Losung zu finden, um den Computer wieder zu entsper-
ren:

Ich hab dann im weiteren Verlauf meine Brider kontaktiert, das sind beides IT ler, hab
gedacht okay, vielleicht wissen die, was das ist, vielleicht ist es ja wirklich irgendwie ja so
ne Art Virus. Und das haben die auch relativ schnell bestatigt dann, dass das nen Trojaner
ist und haben mir dann da ne Anleitung riiber gesendet, also ins Handy damals, und ja ich
glaube, das war sogar noch nen bisschen komplizierter, weil es kein WhatsApp gab oder
so. Auf jeden Fall haben die mir das dann soweit erklért und ehm im Endeffekt war es gar
nicht so schwierig. [...] Aber dann musste ich noch irgendwo einstellen, also war relativ
unkompliziert am Ende, aber ich sag mal, fur jemanden der weniger Ahnung vielleicht hat
bzw. keine Briider hdtte, die gerade IT ler sind oder ich glaube viele Leute wiren drauf
reingefallen, auf den Trojaner. Also fur mich war Kklar, ich bezahle gar nichts, ne. Aber so
die ersten finf Minuten waren so ein leichter Schock, sage ich mal erstmal. (Interview 18)

Professionelle oder therapeutische Unterstilitzung wurde infolge der Opferwerdung von keinem
bzw. keiner der Interviewpartner*innen in Anspruch genommen. Lediglich zwei Interviewpart-
nerinnen, die von ihrer Opferwerdung durch Beleidigungen und sexuelle Beléastigung bzw. Ro-
mance Scamming berichteten, sprachen im Rahmen ihrer normalen Therapiesitzungen mit ih-
ren Therapeut*innen Uber ihre Opferwerdung und den mit dieser verbundenen emotionalen
Folgen:

Ich meine, ich bin auch durch mein Studium eh in psychotherapeutischer Behandlung, und
da wurde es auch so nen bisschen aufgearbeitet, weil mich das halt doch ja emotional doch
ganz schon beschéftigt hat. [...] Also ich nutze Social Media seitdem nicht mehr so wie
vorher. Also ich kommentiere nur noch sehr wenig bis gar nichts. Ich habe mir ein Fake-
Account erstellt, wenn ich da was kommentiere und mich da jemand anschreibt oder nur
beleidigt, dann kommt das nicht mehr so nah an mich ran, weil ich jetzt, das bin ja eigent-
lich nicht ich. (Interview 21)

Also ich muss sagen, das sagt meine Therapeutin ja auch, dass sie sehr bewunderte, dass
ich da nicht irgendwie kaputtgegangen bin in dieser Geschichte, dass ich da so gut raus-
gekommen bin. Und das ist tatsachlich so. (Interview 8)



6 ANZEIGEVERHALTEN

Eine weitere Frage zum (letzten) erlebten Vorfall bezieht sich auf dessen polizeiliche Anzeige.
Je nach Beantwortung konnten die Befragten Grinde fur die Anzeige bzw. Nichtanzeige aus-
wahlen. Uber alle Vorfallsarten hinweg gaben 13,9 % (N=1.284) an den (letzten) erlebten Vor-
fall angezeigt zu haben. Aufgeschlusselt auf die einzelnen Vorfallsarten zeigt sich, dass zwei
Vorfallsarten anteilméRig haufiger zur Anzeige gebracht wurden (Abbildung 24). Dazu zahlen
der Diebstahl personlicher Daten mit anschlieBender illegaler Nutzung und der Betrug beim
Onlinehandel. Diese Vorfélle wurden von mehr als der Halfte (54,1 %) bzw. knapp einem Drit-
tel (30,3 %) der entsprechend Betroffenen und damit signifikant haufiger angezeigt als alle
anderen Vorfallsarten.

Abbildung 24 Anzeigeraten der (letzten) erlebten Vorfille nach Vorfallsart
in Prozent; nur Vorfallsarten mit N>30; gewichtete Daten
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Statistisch relevante Geschlechtsunterschiede gibt es bezliglich des Anzeigeverhaltens insge-
samt als auch differenziert nach Vorfallsgruppen nicht, allerdings zeigt sich ein deutlicher Un-
terschied zwischen den Altersgruppen,® insofern tiber alle Vorfallsarten hinweg &ltere Befragte
h&ufiger Anzeige erstatteten als jlingere. Dies zeigt sich zumindest tendenziell auch bei den

39 Aufgrund der z. T. sehr geringen Fallzahl bei den einzelnen Vorfallsarten, wurden fir die Differenzierung der Anzeigera-
ten nach Alter und Geschlecht die oben beschriebenen Vorfallsgruppen (siehe Fn. 31 bis Fn. 34) genutzt.
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Vorfallsgruppen Cybercrime im engeren Sinne sowie bei psychischer Gewalt/ Beldstigung im
Internet (Tabelle 14).

Tabelle 14 Anzeigeraten der (letzten) erlebten Vorfalle nach Vorfallsgruppen, Geschlecht und Altersklassen

in Prozent; nur Wert bei N>30; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen
Gesamt mannl. weibl. | 16-24 25-34 35-44 45-54 55-64 65-74 ab75

Cybercrime insg. (N=1.284) 13,9 | 14,1 13,6 6,6 9,2 16,9 15,8 18,3 25,8
Cybercrime im engeren Sinne (N=392) 9,4 9,3 9,7 2,0 3,4 5,4 7,2 12,9
psych. Gewalt/ Beldstigung (N=509) 3,7 2,1 5,2 2,9 3,0 2,7 4,8 9,1
Betrug im Internet (N=348) 34,5 33,7 34,8 333 290 386 32,1 372
Hate Speech im Internet (N=35) 5,7

6.1 Anzeige- und Nichtanzeigegrinde

Die Befragten wurden zusatzlich gebeten anzugeben, warum sie den (letzten) geschilderten
Vorfall angezeigt bzw. nicht angezeigt haben (Abbildung 25). Die Erfassung erfolgte ebenfalls
in Anlehnung an Pfeiffer et al. (2020). Zu den haufigsten Anzeigegriinden zahlen der Wunsch,
dass die Tater*innen bestraft werden (77,5 %; N=178) sowie die grundsétzliche Einstellung,
dass man Straftaten anzeigen sollte (71,5 %). Jede*r Zehnte (10,1 %) bendtigte die Anzeige als
Nachweis fir die Versicherung. Neben den vorgegebenen Antwortmdglichkeiten konnten sons-
tige Griinde freitextlich angegeben werden. Diese Moglichkeit wurde von 22,0 % genutzt. Am
haufigsten wurde dabei angegeben, dass andere Personen gewarnt werden und nicht zu Schaden
kommen sollen sowie das Ziel, das Geld zurlickzubekommen. Daneben spielte auch der Rat zu
Anzeige von Dritten (z. B. Banken und Inkassofirmen) eine Rolle.

Demgegeniber zahlen zu den am héufigsten genannten Nichtanzeigegriinden, der geringe
Schaden (44,2 %; N=1.105) sowie die fehlende Erfolgsaussicht (43,0 %) bei den Betroffenen.
Knapp ein Viertel (23,2 %) schatzten den Vorfall selbst nicht als Straftat ein. Jede*r Sechste
(16,4 %) Kklarte den Vorfall anders, 15,4 % wollten ihre Ruhe und den Vorfall vergessen, 12,7 %
wussten nicht, an wen sie sich dazu wenden sollten, 4,6 % wollten nicht, dass das Erlebnis
publik wird, und 14,0 % gaben sonstige Griinde an. Dazu gehdéren insbesondere die schnelle
Schadensregulierung (z.B. von Onlinebezahldiensten und Banken), das Fehlen von Beweisen
sowie die Hinnahme des Vorfalls im Sinne von ,,Heutzutage leider normal®.
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Abbildung 25 (Nicht)Anzeigegriinde
in Prozent; nur die Befragten, die den (letzten) Vorfall angezeigt bzw. nicht angezeigt haben;
Mehrfachantworten mogl.; 95%-KI; gewichtete Daten
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Mit einer Ausnahme zeigen sich auch bei den Anzeige- und Nichtanzeigegriinden keine be-
deutsamen Unterschiede zwischen den Geschlechtern. Lediglich der Nichtanzeigegrund
»---weil es nicht so schlimm war* wurde mit einem Anteil von 47,7 % (N=577) etwas héufiger
von Mannern angegeben als von Frauen mit einem Anteil von 40,3 % (N=523). Eine Differen-
zierung nach Altersklassen ist aufgrund der geringen Fallzahl bei den Anzeigegriinden nicht
sinnvoll. Beziiglich der Nichtanzeigegriinde sind einige statistisch bedeutsame Unterschiede
zwischen den Altersklassen zu erkennen. Dass der Vorfall nicht angezeigt wurde, weil er nicht
so schlimm war, gaben mit 61,8 % (N=254) die 16- bis 24-Jahrigen am h&ufigsten an und die
65- bis 74-Jahrigen am seltensten (32,6 %; N=46). Die mangelnde Erfolgsaussicht wurde von
den 45- bis 54-Jahrigen am haufigsten (52,8 %; N=197) und von den 16- bis 24-Jahrigen am
seltensten genannt (36,2 %). Letztere wollten jedoch am héaufigsten ihre Ruhe und das Erlebnis
vergessen (23,6 % vs. 6,5 % bei den 65- bis 74-Jahrigen) und schatzten den Vorfall eher nicht
als Straftat ein (35,0 % vs. 13,7 % bei den 45- bis 54-Jahrigen). Die Vermeidung, dass das
Erlebnis o6ffentlich wird, gab ebenfalls die jingste Altersklasse der 16- bis 24-Jahrigen am hdu-
figsten an (8,3 %), wahrend dies die 25- bis 35-Jahrigen sowie die 65- bis 74-Jahrigen (jeweils
2,2 %) am seltensten als Nichtanzeigegrund nannten.

Unterschieden nach Betroffenen mit und ohne Migrationshintergrund zeigen sich zwar keine
signifikanten Unterschiede bei den Anzeigeraten (mit MH: 11,7 %; ohne MH: 14,2 %) aber
bezlglich der Nichtanzeigegrunde I&sst sich ein unterschiedliches Antwortverhalten erkennen.
So gaben Betroffene mit Migrationshintergrund haufiger an, dass sie ihre Ruhe haben und das
Erlebnis vergessen wollten (22,7 %; N=181), als Betroffene ohne (13,8 %; N=919). Ebenfalls
h&ufiger wurde von Betroffenen mit Migrationshintergrund der Wille angegeben, dass das Er-
lebnis nicht 6ffentlich wird (8,9 % vs. 3,6 %), wohingegen sie signifikant seltener zu dem
Schluss gelangten, dass der Vorfall keine Straftat gewesen sei (16,6 % vs. 24,6 %).
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6.2 Anzeigeverhalten in den Interviews

Im Rahmen der qualitativen Interviews mit Betroffenen von Cybercrime wurden die Inter-
viewpartner*innen ebenfalls gefragt, ob sie den Vorfall angezeigt haben. Weiterhin wurden
entsprechende Nachfragen gestellt, was die Griinde fiir eine Nichtanzeige waren und welche
Erfahrungen gegebenenfalls mit den entsprechenden Ermittlungsbehdrden gemacht wurden.
Ein groBer Teil der Interviewpartner*innen, insbesondere diejenigen, die einen Vorfall aus dem
Bereich Cybercrime im engeren Sinn erlebten, hat den Vorfall gar nicht bei der Polizei ange-
zeigt. Die Grlnde dafr, dass sie den Vorfall nicht angezeigt haben, lagen einerseits an einem
fehlenden Bewusstsein, dass dies tberhaupt moglich ist oder die Belastungen wurden nicht als
schwerwiegend bzw. die Hirden, den Vorfall anzuzeigen, als zu grof? wahrgenommen. Ande-
rerseits spielten aber insbesondere auch die mangelnden Erfolgsaussichten, eine wesentliche
Rolle dabei, dass die Interviewpartner*innen den von ihnen erlebten Vorfall nicht anzeigten:

Ich hab diesen Vorfall nicht angezeigt, weil ich eben in den Gesprachen mit meinem Pro-
vider rausgehoért habe, dass eben diese Betrugsmaschen zur Tagesordnung gehéren, und
dass man da kaum, also kaum, wenn nicht sogar gar keine Chance hat, da irgendwas nach-
zuverfolgen, weil die ihre Router stehen haben in Andalusien, in Australien, man hat da
keine Chance eben halt die ganze Geschichte zuruickzuverfolgen. (Interview 10)

Ahnlich argumentierte auch ein weiterer Interviewpartner, der einerseits die geringen Erfolg-
saussichten erwahnte, jedoch auch aufgrund der eigenen vermeintlich illegalen Handlungen
nicht mit der Polizei sprechen wollte, um gegebenenfalls nicht selber mit rechtlichen Konse-
quenzen rechnen zu missen:

Nein, weil ich ja ein Programm gesucht habe, was nicht ich sage mal in der rechtlichen
Grauzone sich befindet und mich da noch verantworten zu miissen oder mich erklaren zu
missen, das war mir den Aufwand dann auch nicht wert, zur Polizei zu gehen und ehrlich
gesagt, hatte ich auch nicht damit gerechnet, dass eh ich da groBe Chancen auf eh Wie-
dergutmachung. (Interview 7)

Als weiterer Nichtanzeigegrund liel? sich in den Interviews rekonstruieren, dass Angehdrige
oder Freund*innen die Interviewpartner*innen davon abgebracht haben, den Vorfall anzuzei-
gen. Eine Interviewpartnerin, die zum Zeitpunkt des Vorfalls 20 Jahre alt war, flhrte beispiels-
weise aus, dass sie sich in Absprache mit ihren Eltern dazu entschieden habe, das Cybermob-
bing nicht anzuzeigen:

Also wir ich hatte mit meinen Eltern ganz kurz dartber nachgedacht und dann haben wir
tatsachlich auch mit nem befreundeten Polizisten dartiber gesprochen, der uns davon aktiv
abgeraten hat. Er meinte es braucht tber ein Jahr, bis man eben das zur Verhandlung
kommt und in diesem einen Jahr hat man es ja hoffentlich schon verarbeitet. Und dann ist
halt die Frage, ob das flir nen paar Fotos der Aufwand wert ware oder ob es dann sinnvol-
ler wéare, mit der Geschichte einfach abzuschliellen. (Interview 20)

Eine andere Interviewpartnerin, die durch ihren damaligen Freund gestalkt und Uberwacht
wurde, erlduterte, dass ihr Cousin sie zundchst zwar dazu ermutigte, den Vorfall anzuzeigen, es
insbesondere aber ihre Mutter war, die sie letztendlich davon abgebracht hat. Dabei fiihrte sie
auch Mitleid dem Téter gegeniliber an, der gegebenenfalls mit schweren Konsequenzen hatte
rechnen missen:

Also mein Cousin war halt daflr, dass wir den anzeigen, weil der ja mich dann einfach
irgendwie beschattet hat, was ich irgendwie am Computer mache. Ja und meine Mutter hat
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dann irgendwie Mitleid mit dem bekommen, weil der mich ja so liebt und das geht doch
nicht und das ist ja jetzt weg und dem legen wir jetzt keine Steine in den Weg. Ja und dann
haben wir uns halt dagegen entschieden. (Interview 1)

Eine weitere Interviewpartnerin, die Beleidigungen in den sozialen Medien erfahren hat, wollte
den Vorfall zunéchst anhand einer Online-Anzeige anzeigen, entschied sich letztendlich wéh-
rend des Ausfiillens wegen des hohen Zeitaufwandes doch dagegen. Ahnliches berichtet auch
ein Interviewpartner, dessen Instagram Account gehackt wurde, der zundchst sogar persénlich
eine Anzeige bei der Polizei aufgeben wollte und sich dafur in die 6rtliche Polizei-Dienststelle
begeben hat. Wegen der langen Wartezeit hat er sich dort dann jedoch doch dagegen entschie-
den und wollte die Anzeige zunéchst online aufgeben. Der Interviewpartner flhrte aus, dass er
sich von der Polizei vor Ort nicht ernst genommen gefiihlt habe. Er sei durch den Polizisten vor
Ort lediglich mit einer Online-Strafanzeige vertrostet worden, die sich letzten Endes jedoch
auch nicht als hilfreich erwiesen habe, so der Interviewpartner:

Ich hab mich angemeldet, hab gesagt, was ich machen mdchte, Anzeige gegen Unbekannt
wegen dem ja wegen keine Ahnung wie man es nennt. Also ich hab den Fall geschildert
und als ich dann da eben anderthalb Stunden gesessen bin und dann gesagt bekommen hab
»Ja, es dauert jetzt noch mal ldnger*, da dachte ich mir okay, natiirlich ist es kein Mord,
es ist nix Gefahrliches und fur Berliner Verhaltnisse wahrscheinlich komplett irrelevant
und nix Schlimmes, also das war das Gefiihl, das so auch die Situation in mir irgendwie
ausgeldst hat. Also ich hab mich nicht ernst genommen gefiihlt, irgendwie so ich wurde
drauf hin verwiesen, dass ich das online machen kann und dann war die Polizeiseite, also
ich meine, ich war ja schon nen paarmal auf der Seite, weil mir in Berlin auch zweimal
was geklaut wurde, aber bis das funktioniert hat, dass ich das irgendwie abgeschickt ir-
gendwo, glaube da habe ich aufgegeben. [...] Ich weif3 nicht, ob es an der Berliner
Schnauze lag oder an meinem Fall. Also es war irgendwie so ,,Ja, okay, hocken Sie sich
da rein, wir melden uns ‘. Und ich glaub, der Typ kam jetzt nicht speziell wegen mir rein
und hat gesagt, dass sie jetzt Schichtwechsel haben, sondern hat es einfach nur gesagt, um
irgendwie auch nen paar Leute wieder rauszukriegen. (Interview 19)

Eine weitere Interviewpartnerin, die ihren ehemaligen Partner anzeigen wollte, schilderte eben-
falls eine flr sie negative Erfahrung. Der Polizist, mit dem sie vor Ort gesprochen hat, habe die
Anzeige zwar aufgenommen, sie aber frihzeitig auf die geringen Erfolgsaussichten der Anzeige
verwiesen, wenn der Tater das Cyberstalking nicht gestehen wiirde. Letztendlich sei die An-
zeige vor allem auch deswegen eingestellt worden, weil sie den unrechtméaRigen Zugang, den
sich ihr damaliger Freund in ihren WhatsApp-Account verschafft hat, geléscht habe, bevor sie
davon Screenshot oder &hnliches als Beweis anfertigen konnte:

Also man hat denen angesehen, dass es ein ernstes Thema ist und dass die das jetzt auch
schon nicht mehr lustig finden. Ich hab im Endeffekt mit denen jetzt abgesprochen, sage
ich ,, Wofiir kann ich ihn anzeigen eh und wolfiir nicht? *. Und da war natiirlich dieser QR-
Code definitiv eins der Dinge, die mit dabei waren, die ich anzeigen konnte. Aber so an
sich hat er schon direkt von Anfang an gesagt, also der Polizist mit dem ich da gesprochen
hatte, solange der junge Mann da jetzt nicht aussagt und sagt ,,Ja, ich bin schuldig*, wird
da wahrscheinlich nichts passieren. Und da fihlt man sich natirlich auch klar, man kann
schwer was nachweisen, aber man fuhlt sich eben halt nen bisschen ja geradert danach,
weil man sich denkt ja okay, das hei3t so was kann teilweise noch mal passieren und man
kann jemanden dafiir schwer belangen. AuBer man hat feste Beweise und das ist naturlich
in dem Moment schwierig, weil man den naturlich auch direkt von seinem Handy runter-
haben mdéchte und ja und nicht noch um die zwei Wochen warten, bis die Polizei da irgend-
was ausgetiftelt hat auf dem Handy und rausgesucht hat, sondern direkt runter und ja man
fuhlt sich tatséchlich so nen bisschen stehengelassen. (Interview 12)
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Ein weiterer Interviewpartner, der beim Online-Kauf betrogen wurde und den Vorfall angezeigt
hat, &ulerte sich enttauscht von der Polizei, weil er dort kaum Unterstutzung erfahren hat und
der oder die Tater*innen nicht ermittelt werden konnten:

Und das war dann auch in dem Fall im letzten Jahr, im Fruhjahr, als ich dann bei Amazon
das gekauft habe, ich hatte mir eigentlich von der Polizei mehr Unterstitzung gewiinscht
und auch schnellere Rickfragen als dann nach zwei Monaten einen Bescheid zu schicken,
seitens der Staatsanwaltschaft, ,, Wir haben den Titer nicht ermitteln kénnen* und das
finde ich dann etwas kurzgehalten. (Interview 3)

Insbesondere die Interviewpartnerin, die Romance Scamming erlebt hat, schilderte Erfahrun-
gen mit der Polizei, die sie als sehr negativ wahrgenommen hat. Nachdem der Tater sie dazu
aufgefordert hatte, ihm Geld zu tberweisen und der Interviewpartnerin bewusst wurde, dass sie
Opfer eines Betrugsversuchs geworden ist, wollte sie den Betrug bei der Polizei anzeigen. Bei
dem ersten Versuch, den Vorfall anzuzeigen, sei man zwar nett zu ihr gewesen, habe sie jedoch
auf die mangelnden Erfolgsaussichten hingewiesen und letztendlich davon abgebracht, den
Vorfall anzuzeigen:

Also da, wie ich da war, also erst sagte der dann zu mir ,,Ja, ja was ist passiert? “ Ich sage
,,Ja, ich habe mich da in jemanden verliebt . ,,Ja*, sagt er ,,das ist ja noch nichts Schlim-
Mes “. Ja und dies und das und so und wie ich dann sagte, er wollte Geld haben, da wurden
die erst hellhérig. Und dann haben wir uns dariiber unterhalten, habe ich dann alles so
erz&hlt, hab ihm also alles gegeben, was ich da so an Bankdaten und so was gekriegt habe.
Das habe ich das habe ich alles da mithingegeben und dann haben sie mir aber auch gleich
gesagt, also dass sie nicht glauben, dass die damit irgendwas erreichen kénnen, weil sie ja
eh auBerhalb Deutschlands nicht irgendwie das verfolgen kdnnen, ne. So da misste ja vom
Staat her so nen Vertrag irgendwie blablabla, misste da passieren. (Interview 8)

Dieselbe Interviewpartnerin sei dann zu einem spéteren Zeitpunkt noch einmal zur Polizei ge-
gangen, wo sie an eine junge Polizistin geraten sei, von der sie sich erst gar nicht ernst genom-
men flhlte:

Ich hab mich ja auch drauf eingelassen, und da kam nachher eine Summe von tber 10.000
Euro zusammen und dann bin ich auch mit den Daten zur Polizei gegangen und das war
eine junge Polizistin, und dann habe ich gesagt ,,Ja* sage ich ,,ich mochte gerne ne An-
zeige machen. Ich habe hier mit so nem Scammer geschrieben und der schreibt mir jetzt
dies, das und das, ich hab hier die Daten und méchte das zur Anzeige bringen*. Und da
guckt sie mich so an und sagt ,,Na ja, ehm ehm ehm *, also ich fand sie sehr unverschdmt,
ich hab gedacht ,, Du blode Kuh*, habe ich gedacht. Sie sagte dann ,,Ja, das sieht ja jeder
Blinde, dass das nen Betriiger ist, ne und Sie haben ja auch nicht bezahlt und was soll das
Jetzt hier? “ Also das hat sie echt so weggetragen, wo ich dachte, das kann doch nicht an-
gehen, ne so. Ehm, und dann habe ich zu ihr, weil sie sagte ,, Das ist ja Peanuts *“. Ich sage
., Was ist Peanuts “, sage ich, ich sage ,, Wenn ich das jetzt bezahlt hdtte, sind wir bei 10.000
Euro*, sage ich, ,,Und dann reden wir hier von Peanuts*. Ich sage ,,Abgesehen davon ",
sage ich ,,dass die Frauen das so nicht mal haben und das vielleicht bezahlen, deswegen
bin ich hier*. Ich sage ,, Mir ist nichts passiert, aber ja hdtte ja auch ne andere Frau sein
kénnen “. Ja, das war unverschdamt, das fand ich sehr unverschédmt. Das hat mich sehr ge-
argert. (Interview 8)

Andere Interviewpartner*innen schilderten, dass sie den Vorfall problemlos bei der Polizei vor
Ort oder per Online-Strafanzeige angezeigt und gute Erfahrungen haben, nach einer gewissen
Zeit jedoch ein Schreiben erhielten, dass das Verfahren eingestellt worden sei. Letztendlich
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wurde bei keinem der Falle aus den Betroffeneninterviews ein*e Tater*in verurteilt, die Ver-
fahren wurden allesamt eingestelit:

Ich meine, mir war damals schon klar, das kann quasi jeder gewesen sein, ich hab mich
dann aber trotzdem dazu entschlossen, das anzuzeigen, weil das irgendwie so das einzige
war, wo ich iberhaupt was machen konnte, war so mein Gefiihl. Ich bin dann zur Polizei,
hab das eben dort vor Ort angezeigt und genau, dann kam irgendwie, ich weif3 es nicht,
nen paar Monate spéter, also bestimmt so nen halbes Jahr aufwarts, kam dann eben ir-
gendwann mal nen Schreiben noch von der Polizei, dass das Verfahren eingestellt wurde.
Das war es dann eigentlich auch schon. (Interview 6)



7 TATER*INNEN VON CYBERCRIME

7.1 Beziehung zwischen Tater*innen und Opfer beim (letzten) erlebten Vorfall

Mit Blick auf den (letzten) erlebten Vorfall wurden die Befragten gebeten anzugeben, ob sie
die Tater*innen kannten. Insgesamt betrachtet verneinten tber drei Viertel (78,2 %; N=1.294)
diese Frage, etwa jede*r Zwolfte (8,2 %) kannte sie aber nur aus dem Internet und 13,6 % waren
personlich mit den Téater*innen bekannt. Dabei zeigen sich erwartbare Unterschiede zwischen
den Vorfallsgruppen (Abbildung 26). So kannten knapp die Halfte der Betroffenen (48,6 %) im
Bereich Hate Speech die Tater*innen zumindest aus dem Internet und bezliglich psychischer
Gewalt/ Belastigung liegt dieser Anteil bei 42,3 %. Demgegeniber liegen die Anteile der Be-
troffenen von Cybercrime im engeren Sinne und Betrug im Internet, die die Tater*innen kann-
ten, mit 1,0% bzw. 12,1 % deutlich darunter.

Abbildung 26 Tater*in-Opfer-Bekanntschaft nach Vorfallsgruppen
in Prozent; gewichtete Daten
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psych. Gewalt/Belastigung (N=520) 29,8 | 12,5 | 57,7 |
2,3
Betrug (N=347) 9,8 87,9
Hate Speech (N=35) 34,3 14,3 51,4
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@Ja, ich kannte den*die Tater*in bzw. Tater*innen personlich.
OJa, aber ich kannte den*die Tater*in bzw. Tater*innen nur aus dem Internet.

O Nein.

Diejenigen, die angegeben haben, die Tater*innen zumindest aus dem Internet zu kennen, wur-
den gefragt, wie viele Tater*innen an dem berichteten (letzten) VVorfall beteiligt gewesen sind.
Bei einem Anteil von 79,3 % war es eine Person, bei 12,1 % zwei Personen und mehr und 8,6 %
konnten dies nicht einschétzen. Zur Art der Beziehung zum*zur (Haupt) Tater*in (Abbildung
27), gab knapp ein Drittel (32,9 %; N=269) an, dass es sich um eine*n Bekannte*n handelte,
bei 14,4 % war es ein*e Freund*in, bei 9,6 % ein*e ehemalige*r Partner*in und bei 2,2 %
bestand eine enge verwandtschaftliche Beziehung (z. B. Kinder, Eltern, GrofReltern). Nur bei
0,9 % waren es aktuelle Partner*innen und bei 0,3 % sonstige Angehérige (z. B. Tante, Cousin).
Fast zwei Funftel gab an, dass es sich um eine sonstige Beziehung handelte. Zu den haufigsten
freitextlichen Angaben z&hlten: Online-Dating-Bekanntschaften, Mitschuler*innen und Ar-
beitskolleg*innen sowie Online-Verkdufer und —Kaufer. Gefragt nach dem Geschlecht des
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Haupttaters bzw. der Haupttater*in gaben 71,5 % (N=279) ,,Mannlich* an, 20,4 % ,,Weiblich*
und 0,8 % ,,Divers*. Die iibrigen 7,3 % wussten dies nicht.

Abbildung 27 Tater*in-Opfer-Beziehung
in Prozent; N=296; gewichtete Daten
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7.2 Beziehungen zwischen Tater*innen und Opfer in den Interviews

In den Betroffeneninterviews wurden die Tater*innen ebenfalls thematisiert bzw. gefragt, ob
die Interviewpartner*innen diese kannten und in welcher Beziehung sie zueinanderstanden.
Insgesamt lieRRen sich drei verschiedene Beziehungskonstellationen rekonstruieren. Erstens gab
es Vorfélle, bei denen die Tater*innen gar nicht bekannt war und zu denen die Inter-
viewpartner*innen auch gar keinen direkten Kontakt hatten. Dies traf nicht nur, aber insbeson-
dere bei den Vorféllen zu, bei denen es sich um Cybercrime im engeren Sinne handelt. Einige
Interviewpartner*innen berichteten, dass sie Anzeige gegen unbekannt erstattet hatten, die Ta-
ter*innen aber nicht ermittelt werden konnten. So sagte ein Interviewpartner, der Opfer eines
Betrugsfalls beim Einkauf in einem Online-Shop wurde, dass er kurz nach der Anzeige die
Mitteilung erhielt, dass der oder die Tater*in auch von den Ermittlungsbehdrden nicht ermittelt
werden konnte:

Und das war dann auch in dem Fall im letzten Jahr, im Fruhjahr, als ich dann bei Amazon
das gekauft habe, ich hatte mir eigentlich von der Polizei mehr Unterstitzung gewinscht
und auch schnellere Riickfragen als dann nach zwei Monaten einen Bescheid zu schicken,
seitens der Staatsanwaltschaft, ,, Wir haben den Titer nicht ermitteln kénnen“ und das
finde ich dann etwas kurzgehalten. (Interview 3)

In anderen Féllen konnten den T&ter*innen zwar grobe Ortsangaben zugeordnet werden, letzt-
endlich hat dies allerdings auch nicht dazu beitragen konnen, diese namentlich zu ermitteln:

Als ich mich mit eBay in Verbindung gesetzt habe, konnten die mir sagen, dass das ne IP-
Adresse aus den Niederlanden war. Wurde namlich bei mir nachgefragt, ob ich mich in
den Niederlanden aufhalten wiirde, da habe ich gesagt ,, Nee, iiberhaupt nicht“. Und nee,
aber wer das jetzt im Speziellen war, weif3 ich nicht. Aber die haben mir auch gesagt von
eBay, dass oft, dass das uber solche VPN-Sachen lauft und dass die Person auch gar nicht
wirklich in den Niederlanden sitzen muss, obwohl das vielleicht angezeigt wird. (Interview
5)
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Eine andere Interviewpartnerin, deren Accounts in den sozialen Medien gehackt wurden, erldu-
terte, dass ihr die Tater*innen zwar nicht bekannt waren, sie dies aber ganz bewusst auch so
wollte, um den Vorfall hinter sich zu lassen:

I: Und der Tater, wissen Sie da zuféllig, wer das war, haben Sie das rausgefunden?

B: Nee, habe ich auch nicht weiter nachgeforscht, weil ich da so unsicher war dann. Ich
wollte einfach das komplett hinter mir lassen eigentlich. (Interview 2)

In anderen Fallen handelte es sich bei den Tater*innen auch um fremde Personen, die ebenfalls
nicht ermittelt werden konnten. Hier traten die Tater*innen jedoch direkt in Kontakt mit den
Interviewpartner*innen. Dabei handelte es sich beispielsweise um Falle von sexueller Bel&sti-
gung oder Beleidigungen im Internet, die von anderen Nutzer*innen mit Klarnamen oder Sy-
nonymen ausgingen. Eine Interviewpartnerin wurde beispielweise haufiger von anderen Nut-
zer*innen auf einer Dating-Plattform beleidigt:

Genau, dann war es so, was auch sehr beliebt, also was auch haufiger vorkam, ich hatte
mal fir ne Weile Tinder, sagt Ihnen sicherlich auch was, und das hatte ich mal ausprobiert
und da war es auch ganz oft so, dass wenn man im Prinzip gesagt hat, man hat kein Inte-
resse, also auch ganz normal gesagt hat ,,ja hier, ich glaube das passt nicht, man hat kein
Interesse”, dass dann auch sehr schnell eh die Beleidigungskiste ausgepackt wurde und
das auch nicht bei ein-, zweimal irgendwie blieb, sondern dass da wirklich langere Zeit am
Ball geblieben ist, mit den Beleidigungen eben dahinter. (Interview 16)

Weiterhin gab es noch bei zwei Interviewpartner*innen den Sonderfall, dass sich der oder die
Tater*in als eine fremde Person bzw. andere Person ausgab. In einem Fall wurde ein Inter-
viewpartner beim Kauf einer Uhr betrogen und der*die T&ter*in hatte ihm zur vermeintlichen
Sicherheit Bilder von seinem Personalausweis geschickt. Als der Interviewpartner den ver-
meintlichen Tater dann anzeigte, wurde durch die Ermittlungsbehérden festgestellt, dass es sich
bei den Fotos nicht um den*die Tater*in handelte:

I: Und das Schreiben, was du jetzt neulich bekommen hast, das war dann quasi so die
Einstellung des Verfahrens?

B: Genau. Das ist halt das ist von Hessen, Staatsanwaltschaft Frankfurt am Main, und
genau steht halt einfach nur, dass zu meinem Ermittlungsverfahren die Strafanzeige vom
[Datum] wird eingestellt aus folgenden Grinden. Und dann steht hier halt so nen paar
Seiten bei, aber Adresse steht halt dabei, und dass der Beschuldigte halt nicht der Tater
war von der ganzen Sache, sondern dass sein Personalausweis oder die Fotos quasi auch
ja unrechtens verwendet wurde von jemand anderem auf der Plattform. Ja, das wird ir-
gendwo hochgeladen zu irgend ner Bestatigung und das gab wohl dann halt dementspre-
chend eine Scam-Seite also Betrugsseite, die halt dann ja mit den Daten. Und dann besteht
kein Tatverdacht, ja. Also genau, weil er natirrlich nicht die Person ist, die das halt gemacht
hat. (Interview 4)

Drittens gab es insgesamt vier Falle unter den Interviews, bei denen die Tater*innen den die
Interviewpartnerinnen personlich bekannt waren: jeweils zwei Félle von Cybermobbing und
Cyberstalking. Bei den Cybermobbing-Féllen handelte es sich bei den Tater*innen jeweils um
Mitschaler*innen. Die Interviewpartnerinnen, die Uber Cyberstalking berichteten, gaben an,
dass es sich jeweils um ihren damaligen Partner bzw. ehemaligen Partner gehandelt habe. Beide
Interviewpartnerinnen gaben einen Mangel an Vertrauen des Téters als Grund fiir das Stalking
an:
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Und das ist mir passiert als ich ca. 17, 18 war. Da hatte ich einen Freund, wir waren drei
Jahre zusammen und der ist irgendwie dann zur Bundeswehr gegangen. Also wir waren
auf der gleichen Schule, konnten uns haufig sehen und als er dann bei der Bundeswehr
war, konnte man sich nur noch am Wochenende sehen. Und irgendwie hat er mir anschei-
nend nicht vertraut und hatte mir dann einen, wie hiet das damals, ich glaube Keylogger,
so was gibt’s ja immer noch, auf dem Computer installiert. (Interview 1)

7.3 Eigene Tathandlungen

Neben der Betroffenheit und den Folgen von unterschiedlichen Vorféllen im Bereich Cyberkri-
minalitdt wurden die Befragten gebeten anzugeben, welche dieser Tathandlungen sie ggf. be-
reits selbst ausgefiihrt haben. Dabei wurde wiederum zwischen Cybercrime im engeren und
weiteren Sinne unterschieden und nach Handlungen in den letzten zw6lf Monaten sowie dar-
iiber hinaus (,,Jemals getan®) gefragt. Befragte, die mindestens eine dieser Handlungen ange-
geben haben, werden fiir die folgenden Auswertungen in der Gruppe der ,, Tater*innen* zusam-
mengefasst. Diese Zuordnung erfolgt analog zur Gruppe der Opfer unabhéngig davon, ob die
angegebene Handlung strafrechtlich relevant war oder nicht, was bei der Interpretation der Er-
gebnisse beriicksichtigt werden muss.°

7.3.1 Cybercrime im engeren Sinne

Der Prozentanteil derjenigen, die Handlungen im Bereich der Cyberkriminalitat im engeren
Sinne in den letzten zwo6lf Monaten durchgefuhrt haben, ist mit 0,5 % erwartungsgeman sehr
klein (Tabelle 15). Mit 0,3 % wurde am héaufigsten angegeben, ein Konto bei Sozialen Medien
oder ein E-Mail-Konto gehackt zu haben, wobei keine statistisch relevanten Geschlechts- und
Altersunterschiede zu erkennen sind.

Tabelle 15 Jahrespravalenzraten zur Tatbegehung im Bereich CieS
in Prozent; nur Werte > 0,0; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen

Gesamt mannl. weibl. | 16-24 25-34 35-44 45-54 55-64 65-74 ab75

Taterschaft CieS insg. (N=3.568) 0,5 0,5 0,5 1,7 0,7 0,4 0,1 0,2 0,3
Datenverlust/ -beschadigung durch Vi-
ren, Trojaner, Wirmer herbeigefiihrt 0,1 0,1 0,1 0,4 0,2
(N=3.564)
E-Mail- oder Social Media-Konto ge-
1,1 7 2
hackt (N=3.562) 03 03 03 ! 0 0 03
Onlinebanking angegriffen (N=3.557) 0,1 0,1 0,1 0,2 0,1
Vertrauliche Daten durch gefalschte E-
Mails o. Internetseiten ausspioniert 0,1 0,2

(N=3.561)

Ransomwareangriff (N=3.566)

40 Da die gewahlte Formulierung nicht explizit nur absichtsvolle Tathandlungen anspricht, ist es zudem denkbar, dass von
den Befragten moglicherweise auch solche Handlungen angegeben wurden, die unbeabsichtigt passiert sind, z.B. eine
unbeabsichtigte Datenbeschadigung durch einen Virus, der sich auf einem verliehenen Datentrager befand, oder ein un-
beabsichtigter Start eines Shitstorms (iber eine andere Person infolge eines kritischen, aber nicht beleidigenden Posts. Der
genaue Wortlaut der Fragestellung und der erfragten Handlungen findet sich im Anhang 2: Fragebogen.
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Nicht viel hoher fallen diesbeziiglich die Lebenszeitpravalenzen aus. Ein Anteil von 1,4 % der
Befragten hat jemals mindestens eine der erfragten Handlungen im Bereich der Cybercrime im
engeren Sinne durchgefiihrt (Tabelle 16). Darunter fallen am haufigsten das Hacken von E-
Mail- oder Social Media-Konten (0,9 %) und das Herbeifiihren eines Datenverlustes/ -besché-
digung bei anderen durch Schadsoftware (0,5 %). Signifikante Geschlechtsunterschiede sind
auch hier nicht zu erkennen. In Hinblick auf das Alter haben insgesamt betrachtet und speziell
hinsichtlich des Hackens von E-Mail- oder Social Media-Konten die jingeren Befragten (16-
24 und 25-34 Jahre) signifikant hthere Anteilswerte als die anderen Altersklassen.

Tabelle 16 Lebenszeitpravalenzraten zur Tatbegehung im Bereich CieS
in Prozent; nur Werte > 0,0; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen

Gesamt mannl. weibl. ;| 16-24 25-34 35-44 45-54 55-64 65-74 ab75

Taterschaft CieS insg. (N=3.568) 1,4 1,6 1,2 3,6 3,3 2,0 0,3 0,3 0,3
Datenverlust/ -beschadigung durch Vi-
ren, Trojaner, Wirmer herbeigefiihrt 0,5 0,6 0,3 1,3 0,9 0,6 0,3
(N=3.566)
E-Mail- oder Social Media-Konto ge-
2 2,4 1
hackt (N=3.568) 0,9 0,9 0,9 ,3 . 0,9 0, 0,3
Onlinebanking angegriffen (N=3.558) 0,1 0,1 0,1 0,2 0,3
Vertrauliche Daten durch gefalschte E-
Mails o. Internetseiten ausspioniert 0,2 0,4 0,1 0,6 0,5 0,2 0,1

(N=3.563)
Ransomwareangriff (N=3.566)

7.3.2  Cybercrime im weiteren Sinne

Im Vergleich mit Handlungen im Bereich Cybercrime im engeren Sinne wurden Handlungen
im Bereich Cybercrime im weiteren Sinne deutlich haufiger von den Befragten angegeben. Ins-
gesamt betrachtet wurde von jedem*r Zehnten in den letzten zwdlf Monaten mindestens eine
der erfragten Handlungen durchgefihrt (9,5 %) und von fast jedem*r Fiinften jemals (18,7 %;
Abbildung 28).

Abbildung 28 Prdvalenzraten zur Tatbegehung im Bereich CieS und CiwS
in Prozent; 95%-KI; gewichtete Daten
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Unterschieden nach Geschlecht und Alter fallt auf, dass die Anteile der Befragten, die mindes-
tens eine der Handlungen im Bereich Cybercrime im weiteren Sinne in den letzten zwolf Mo-
naten oder jemals getan hat, bei den ménnlichen bzw. jingeren Befragten jeweils deutlich hoher
liegen als bei den weiblichen bzw. alteren Personen (Abbildung 29). Bezogen auf die Jahrespré-
valenz liegt der Anteil der Manner mit 12,8 % doppelt so hoch wie der Anteil der Frauen (6,3
%) und bei den 16- bis 24-Jahrigen z.B. dreimal so hoch wie bei den 35-44-Jahrigen (29,2 %
vs. 10,4 %). Bezogen auf die Lebenszeitprévalenz ist ebenfalls ein ahnlicher Geschlechtsunter-
schied erkennbar und eine sukzessive Abnahme mit steigendem Alter.

Abbildung 29 Pravalenzraten zur Tatbegehung fiir CiwS nach Geschlecht u. Alter
in Prozent; 95%-KI; gewichtete Daten
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Aufgeschlisselt nach den erfragten Handlungen, zeigen sich einzelne Schwerpunkte. Zu den
am héaufigsten genannten Handlungen zahlen der/das illegale Download/ Streaming mit einer
Jahrespravalenz von 5,8 % (Tabelle 17) und einer Lebenszeitpravalenz von 15,1 % (Tabelle
18), das Verspotten/ Beleidigen/ Beschimpfen oder Bedrohen von anderen im Internet (2,2 %
bzw. 3,6 %) sowie das AusschlieBen anderer aus Onlinegruppen (1,8 % bzw. 3,3 %). Keine*r
der Befragten gab an, in den letzten zw6If Monaten jemanden online bedroht oder gendétigt zu
haben und alle ubrigen Handlungen wurden sehr selten, d.h. mit Anteilswerten im Promillebe-
reich, angegeben.
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Tabelle 17 Jahrespravalenzraten zur Tatbegehung im Bereich CiwS
in Prozent; nur Werte > 0,0; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen
Gesamt mannl. weibl. ;| 16-24 25-34 35-44 45-54 55-64 65-74 ab75
Taterschaft Ciws insg. (N=3.575) 9,5 12,8 6,3 29,2 17,7 104 3,7 2,2 1,5

Etwas illegal heruntergeladen o. gestre-
amt (N=3.472)

Illegales im Darknet getan/ bestellt
(N=3.559)

Jemand online verspottet, beleidigt, be-
schimpft 0. bedroht (N=3.546)

Online Gerlichte Gber jemanden ver-
breitet (N=3.554)

Jemanden mit Verbreitung von vertrau-
lichen Inhalten im Internet bloRgestellt 0,2 0,2 0,2 1,1 0,2 0,4
o. lacherlich gemacht (N=3.562)

Jemanden aus Onlinegruppe ausge-
schlossen (N=3.544)

Jemanden trotz Unterlassungsaufforde-
rung online kontaktiert (N=3.557)

5,8 7,6 3,9 21,1 10,8 5,2 1,9 0,9 0,8

0,4 0,6 0,3 2,1 0,5 0,4 0,1 0,2

2,2 3,4 1,0 8,3 5,5 0,9 0,3 0,3

0,5 0,8 0,2 1,9 0,9 0,2 0,1 0,3

1,8 25 12 43 31 24 10 08 05

0,6 0,7 0,5 2,5 1,3 0,2

Gemeinschaftlich jemanden beschimpft
o. beleidigt (Shitstorm) (N=3.559)

Shitstorm tiber jemanden online gestar-
tet (N=3.557)

Online ungefragt sexuelle Anndherungs-
versuche gesendet (N=3.553)

0,5 0,8 0,2 1,7 1,5 0,2

01 01 0,1 02 02

0,4 0,6 0,1 1,5 0,9 0,2 0,3
Ungefragt sexuelle Fotos/ Videos online
verschickt (N=3.551)

Online zu sexuellen Handlungen aufge-
fordert (N=3.554)

Beim Onlinehandel betrogen (N=3.556) 0,1 0,2 0,1 1,1

0,3 0,6 0,1 0,6 0,2 0,6 0,4 0,3

01 0,2 0,6

Jemandes personliche Daten gestohlen

u. illegal genutzt (N=3.558) 01 0.2 0,2 0.4

Andere wegen ihres Geschlechts, ihrer nationalen Herkunft, Hautfarbe, Religion o. sexuellen Orientierung online ...

beleidigt 0. ihnen unangenehme Nach-

richten geschickt (N=3.549) 03 0,5 01 0,9 0,7 01
verleumdet (N=3.556) 0,1 0,1 0,2 0,2
von Onlinegruppen, Chats o. Onlinespie- 01 0,2 0,5 01

len ausgeschlossen (N=3.557)

bedroht o. genétigt (N=3.557)
licherlich gemacht (N=3.554) 04 @ 07 0,1 1,7 04 06 01 02
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Tabelle 18 Lebenszeitpravalenzraten zur Tatbegehung im Bereich CiwS
in Prozent; nur Werte > 0,0; fett: Unterschiede signifikant bei p<.05; gewichtete Daten

Geschlecht Altersklassen
Gesamt mannl. weibl. ;| 16-24 25-34 35-44 45-54 55-64 65-74 ab75
Taterschaft CiwsS insg. (N=3.575) 18,7 | 22,8 14,7 47,4 36,5 23,8 9,8 5,0 2,3 0,4

Etwas illegal heruntergeladen o. gestre-
amt (N=3.558)

Illegales im Darknet getan/ bestellt
(N=3.562)

Jemand online verspottet, beleidigt, be-
schimpft o. bedroht (N=3.559)

Online Gerlichte Gber jemanden ver-
breitet (N=3.563)

Jemanden mit Verbreitung von vertrau-
lichen Inhalten im Internet bloRgestellt 0,5 0,6 0,5 2,7 0,2 0,6 0,2
o. lacherlich gemacht (N=3.565)

Jemanden aus Onlinegruppe ausge-
schlossen (N=3.561)

Jemanden trotz Unterlassungsaufforde-
rung online kontaktiert (N=3.562)

15,1 | 18,2 12,0 388 30,1 19,7 7,9 3,0 1,3

0,6 0,9 0,3 2,1 0,7 0,9 0,1 0,3

3,6 5,5 1,9 13,7 73 2,4 0,6 0,8 0,3

1,4 1,8 1,0 5,9 2,4 0,9 0,4 0,3

33 41 25 78 64 43 14 16 05

0,9 1,1 0,7 3,8 1,5 0,9 0,1 0,2

Gemeinschaftlich jemanden beschimpft
o. beleidigt (Shitstorm) (N=3.564)
Shitstorm tiber jemanden online gestar-
tet (N=3.557)

Online ungefragt sexuelle Anndherungs-
versuche gesendet (N=3.556)

1,1 1,6 0,7 4,0 3,3 0,6 0,1

0,3 0,5 0,3 13 0,7 0,2 0,1 0,2

0,6 1,1 0,1 1,7 1,8 0,6 0,3

Ungefragt sexuelle Fotos/ Videos online
verschickt (N=3.558)

Online zu sexuellen Handlungen aufge-
fordert (N=3.554)

Beim Onlinehandel betrogen (N=3.556) 0,2 0,3 0,2 1,3 0,3

0,7 1,2 0,2 0,8 1,5 13 0,4 0,3 0,4

0,2 0,2 0,1 0,8 0,4

Jemandes personliche Daten gestohlen

u. illegal genutzt (N=3.558) 0.2 0.4 11 0.4

Andere wegen ihres Geschlechts, ihrer nationalen Herkunft, Hautfarbe, Religion o. sexuellen Orientierung online ...

beleidigt 0. ihnen unangenehme Nach-

richten geschickt (N=3.554) 0,5 0,9 01 L7 11 03 0,2
verleumdet (N=3.556) 0,1 0,1 0,1 0,4 0,2
von Onlinegruppen, Chats o. Onlinespie-
2 2 2 1
len ausgeschlossen (N=3.558) o 03 o 0,5 0 0
bedroht o. genotigt (N=3.558) 0,1 0,2
lacherlich gemacht (N=3.559) 0,7 1,1 0,3 2,7 0,7 0,7 0,3 0,3

7.3.3  Tater*innen-Opfer-Uberschneidung

Nach der Darstellung der Opfer- und Tatbegehungspravalenzen soll untersucht werden, welche
Uberschneidungen es hinsichtlich der Opfer und Tater*innen gibt, d.h., wie viele der Tater*in-
nen selbst Opfer werden und vice versa.

7.3.3.1 Opfererfahrungen von Tater*innen
In Abbildung 30 ist zundchst zu erkennen, dass sowohl hinsichtlich der Jahresprévalenz als
auch der Lebenszeitpravalenz ein signifikant grél3erer Anteil der Tater*innen selbst Opferer-
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fahrungen gemacht hat als bei den Nicht-Tater*innen. So ist z.B. der Opferanteilswert beziig-
lich Cybercrime im weiteren Sinne in den letzten zwolf Monaten bei den Téter*innen entspre-
chender Handlungen mehr als dreimal so hoch (68,4 %) im Vergleich zu den Nicht-Tater*innen
(20,7 %). Und waéhrend rund 30,0 % der Nicht-Téater*innen jemals mindestens einmal von Cy-
bercrime im engeren bzw. im weiteren Sinne betroffen waren, liegen die Anteilswerte bei den
Téter*innen mit 58,0 % bzw. 75,0 % sehr deutlich dariiber.*

Abbildung 30 Pravalenzraten zur Viktimisierung fiir (Nicht-)Tater*innen
in Prozent; 95%-KI; gewichtete Daten
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In der folgenden Tabelle 19 sind die die Phi-Koeffizienten (¢) als MaB fiir die jeweiligen biva-
riaten Zusammenhange zwischen keiner bzw. mindestens einer Tathandlung (in den letzten 12
Monaten bzw. jemals) und entsprechenden Opfererfahrungen ausgewiesen.*? Viele der Zusam-
menhangsmalie werden als statistisch hochsignifikant ausgewiesen. Lediglich im Bereich Cy-
bercrime im engeren Sinne ist dies nicht so0.*® Hier zeigen sich lediglich sehr kleine positive
Zusammenhange in Hinblick auf Datenverlust/ -beschadigung und dem Hacking eines E-Mail-
oder Social Media-Kontos, d.h., Tater*innen von Cybercrime im engeren Sinne werden etwas
haufiger Opfer von diesen beiden Tatenhandlungen als Nicht-Tater*innen. Im Bereich Cyber-
crime im weiteren Sinne findet sich ein mittlerer positiver Effekt hinsichtlich der Betroffenheit
von Verspottung, Beleidigung, Beschimpfung oder Bedrohung im Internet (¢=,353 bzw. ,362),
d.h., Tater*innen von mindestens einer der erfragten Handlungen im Bereich Cybercrime im
weiteren Sinn werden signifikant haufiger Opfer dieser Tathandlung. Hier scheint es die ver-
gleichsweise groRte Schnittmenge zwischen Tater*innen und Opfern zu geben. Daneben fallen
insbesondere die Opfererfahrungen beziiglich des Ausschlusses aus Onlinegruppen (¢=,242

41 Hingewiesen sei an dieser Stelle noch einmal darauf, dass die Gruppe der Tater*innen im Bereich Cybercrime im enge-
ren Sinne in dieser Stichprobe sehr klein ist und daher die Ergebnisse fiir diese Gruppe nur sehr vorsichtig interpretiert
werden sollten. So stehen z.B. hinter dem Anteil von 35,3 % Opfern von CieS in den letzten zw6If Monaten in der
Gruppe der Tater*innen lediglich sechs von 17 Personen.

42 Phi kann Werte von -1 bis +1 annehmen und gibt damit die Richtung und Starke des Zusammenhangs zwischen zwei
bindren Variablen an, wobei O fiir ,,kein Zusammenhang® und |1| fiir einen ,,perfekten Zusammenhang steht. Ein Phi-
Wert zwischen 0,1 und 0,3 gilt nach der Cohens Konvention fir KontingenzmaRe als kleiner Effekt, zwischen 0,3 und 0,5
als mittlerer und ab 0,5 als groRer Effekt (Cohen 1992: 157).

43 Anzumerken ist hierzu, dass die Anzahl an Personen mit entsprechenden Tathandlungen innerhalb der Stichprobe sehr
klein ist, wodurch die Aussagekraft der Ergebnisse beeintrachtigt wird.
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bzw. ,286) und dem ungefragten Erhalt sexueller Fotos/ Videos (¢ =,234 bzw. ,262) mit grof3e-
ren positiven Effekten auf.

Tabelle 19 Bivariate Zusammenhiange zwischen Tatbegehung und Opfererfahrungen
Phi; je dunkler die Schattierung, desto starker der Zusammenhang; gewichtete Daten
mind. eine Tathandlung
(CieS bzw. CiwsS)

Opfererfahrungen 12 Monate jemals
Datenverlust/ -beschadigung durch Viren, Trojaner, Wiirmer erlitten ,057** ,077%**
E-Mail- 0. Social Media-Konto wurde gehackt ,034* ,082%**

CieS Onlinebanking wurde angegriffen ,033 ,012

Vertrauliche Daten wurden durch gefalschte E-Mails o. Internetseiten

ausspioniert LI U
Ransomwareangriff erlebt -,011 ,058**
wurde online verspottet, beleidigt, beschimpft o. bedroht *AK *AK
es wurden online Gerichte (iber mich verbreitet ,180*** ,231%**
durch Verbreitung von vertraulichen Inhalten im Internet bloBgestellt 093%** 139%%x
o. lacherlich gemacht ! !
wurde aus Onlinegruppe ausgeschlossen ,242%** ,286***
wurde trotz Unterlassungsaufforderung online kontaktiert ,186*** ,232%%*
wurde gemeinschaftlich beschimpft o. beleidigt (Shitstorm) ,142%** ,151%**
mir wurden online ungefragt sexuelle Annaherungsversuche gesen- 19455 234%%*
det ’ !
mir wurden ungefragt sexuelle Fotos/ Videos online geschickt ,234%%* ,262%**
Ciws wurde online zu sexuellen Handlungen aufgefordert ,172%%* ,199%***
wurde beim Onlinehandel betrogen ,142%** ,208***
es wurden meine personlichen Daten gestohlen u. illegal genutzt ,076*** ,106***
Wegen meines Geschlechts, meiner nationalen Herkunft, Hautfarbe,
Religion o. sexuellen Orientierung online ...
beleidigt 0. unangenehme Nachrichten geschickt ,210%%* ,227***
verleumdet ,072%** ,066***
von Onlinegruppen, Chats 0. Onlinespielen ausgeschlossen ,071%** ,113%**
bedroht o. gendtigt ,(127%** ,109%**
lacherlich gemacht ,153*** ,197***

Signifikanzniveau: * p<,05; ** p<,01; *** p<,001

7.3.3.2 Tathandlungen von Opfern

In Abbildung 31 werden die Anteile der Tater*innen in den Gruppen der Opfer bzw. Nicht-
Opfer von Cybercrime im engeren und weiteren Sinne dargestellt. Auch hierbei sind statistisch
bedeutsame Unterschiede zu erkennen. Bezogen auf die letzten zwolf Monate ist der Anteil der
Opfer, die selbst mindestens eine der entsprechenden Tathandlungen im Bereich Cybercrime
im weiteren Sinne begangen und angegeben haben, mehr als sechsmal so groR (25,8 %) wie der
Anteil der Tater*innen bei den Nicht-Opfern (4,0 %).

Bezogen auf die Lebenszeitprévalenz liegt der Tater*innenanteil im Bereich Cybercrime im
engeren Sinne bei den Opfern — wenn auch auf niedrigem Niveau — etwa dreimal so hoch wie
bei den Nicht-Opfern (2,7 % vs. 0,8 %). Und wahrend im Bereich Cybercrime im weiteren
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Sinne nur rund jedes dreizehnte Nicht-Opfer mindestens eine entsprechende Tathandlung be-
gangen hat (7,6 %), tat dies bereits Uber ein Drittel der Opfer mindestens einmal im Leben
(37,0 %).

Abbildung 31 Pravalenzraten zur Tatbegehung fiir (Nicht-)Opfer
in Prozent; 95%-Kl; gewichtete Daten
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In Tabelle 20 sind wiederum die Phi-Koeffizienten** fiir die bivariaten Zusammenhinge ange-
geben; diesmal zwischen der Zugehorigkeit zur Gruppe mit mindestens einer Opfererfahrung
(jemals bzw. in den letzten zwdlf Monaten) und der eigenen Ausfiihrung der erfragten Tathand-
lungen in den Bereichen Cybercrime im engeren und weiteren Sinn. Die Zusammenh&nge sind
im Bereich Cybercrime im engeren Sinne durchweg als sehr klein zu bezeichnen und sind le-
diglich bei der Herbeifiihrung eines/r Datenverluste/-beschadigung® sowie dem Hacken eine
E-Mail- oder Social-Media-Kontos (jemals) statistisch relevant. D.h., die Gruppe der Opfer
flhrte diese Handlungen anteilig etwas haufiger selbst durch als die Gruppe der Nicht-Opfer.

Im Bereich Cybercrime im weiteren Sinne zeigen sich hingegen erneut gréfiere Schnittmengen
zwischen Opfererfahrung und der Durchfuhrung bestimmter Tathandlungen. So wurde von Op-
fern deutlich hiufiger etwas illegal heruntergeladen oder gestreamt (¢=,235 bzw. ,311), jemand
online verspottet, beleidigt, beschimpft oder bedroht (¢p=,216 bzw. ,217) und jemand aus einer
Onlinegruppe ausgeschlossen (p=,168 bzw. ,183) als von Nicht-Opfern. Alle anderen Zusam-
menhé&nge sind, wenn auch statistisch signifikant, sehr klein.

Wie bei den Zusammenhéngen zwischen der Zugehoérigkeit zur Gruppe mit mindestens einer
selbst ausgefuihrten Tathandlung und eigenen Opfererfahrungen (Tabelle 19) bleiben auch bei
den Zusammenhangen in Tabelle 20 die zeitliche Abfolge und mdogliche Kausalitaten offen.
D.h., es kann weder die Frage beantwortet werden, ob die Befragten zuerst Opfererfahrungen
machten und anschliel3end selbst entsprechende Handlungen ausfiihrten, noch die Frage, ob die
Opfer- und Tater*inwerdung in einem kausalen Zusammenhang stehen (z.B. ein Racheakt nach
Opferwerdung oder ein Virusbefall infolge risikoreicher Tathandlungen).

44 Sjehe Fn. 42.
45 Siehe Fn. 40.
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Tabelle 20

Bivariate Zusammenhange zwischen Opfererfahrung und einzelnen Tathandlungen

Phi; je dunkler die Schattierung, desto starker der Zusammenhang; gewichtete Daten

mind. eine Opfererfahrung
(CieS bzw. CiwsS)

Tathandlungen 12 Monate jemals
Datenverlust/ -beschadigung durch Viren, Trojaner, Wiirmer herbei-
gefiihrt s 7
E-Mail- oder Social Media-Konto gehackt ,021 ,046**

CieS Onlinebanking angegriffen ,025 ,023
:)/::’;;:tauliche Daten durch gefélschte E-Mails o. Internetseiten ausspi- _007 002
Ransomwareangriff
Etwas illegal heruntergeladen o. gestreamt ,235%** ,311%**
lllegales im Darknet getan/ bestellt ,058** ,053**
Jemand online verspottet, beleidigt, beschimpft o. bedroht ,216%** ,217%**
Online Geriichte Gber jemanden verbreitet ,035* ,118***
Jemanden mit Verbreitung von vertraulichen Inhalten im Internet 082%** 067%**
bloRgestellt o. lacherlich gemacht ! !
Jemanden aus Onlinegruppe ausgeschlossen ,168*** ,183***
Jemanden trotz Unterlassungsaufforderung online kontaktiert ,121%** ,2117%%*
Gemeinschaftlich jemanden beschimpft o. beleidigt (Shitstorm) ,082%** ,116%**
Shitstorm Uber jemanden online gestartet ,014 ,054**

Ciws Online ungefragt sexuelle Anndherungsversuche gesendet ,072%** ,098%**
Ungefragt sexuelle Fotos/ Videos online verschickt ,044%* ,073%**
Online zu sexuellen Handlungen aufgefordert ,050%* ,053**
Beim Onlinehandel betrogen ,064%** ,061%**

Andere wegen ihres Geschlechts, ihrer nationalen Herkunft,
Hautfarbe, Religion o. sexuellen Orientierung online ...

beleidigt 0. unangenehme Nachrichten geschickt ,035% ,055%*
verleumdet ,041%* ,037%*
von Onlinegruppen, Chats 0. Onlinespielen ausgeschlossen ,058%** ,053%*
bedroht o. gendtigt ,021
lacherlich gemacht ,088*** ,080***

Signifikanzniveau: * p<,05; ** p<,01; *** p<,001

Die Uberschneidung von Tater*innen- und Opferschaft kann zeitlich in zweifacher Hinsicht
betrachtet werden. Zum einen lasst sich fragen, ob Opfererfahrungen im Zusammenhang mit
spaterer Tater*inwerdung stehen. Zum anderen konnte die Tater*innenschaft auch fur ein risi-
koreicheres Onlineverhalten stehen, das im Zusammenhang mit anschlieBender Opferwerdung
steht. Um zumindest erste Hinweise flr diese Fragestellungen zu finden, werden die Gruppen,
die jemals, aber nicht in den letzten 12 Monaten, Opfer bzw. Tater*in wurden, mit der Tater*in-
nen- bzw. Opfererfahrungen in den letzten zw6lf Monaten in Beziehung gesetzt.
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ZUSAMMENFASSUNG

Der vorliegende Forschungsbericht basiert auf Ergebnissen des am Kriminologischen For-
schungsinstitut Niedersachsen (KFN) vom 01.10.2019 bis 31.12.2021 durchgeftihrten und aus
Mitteln des niedersiachsischen Vorab geforderten Forschungsprojekts ,,Cybercrime gegen Pri-
vatnutzer*innen“. Neben der Verbreitung von Cybercrime im engeren (Angriffe auf IT-Struk-
turen, z.B. Schadsoftware oder Ransomware) und weiteren (Internet als Tatmittel, z.B. online
Warenkreditbetrug, Cyberstalking oder —mobbing) Sinne wurden verschiedene weitere For-
schungsfragen adressiert. Dabei wurden unter anderem Té&ter*innenschaften, Risikofaktoren fir
die Opferwerdung, Folgen von Cybercrime und die Reaktionen der Betroffenen, insbesondere
hinsichtlich ihres Anzeigeverhaltens und ihren Erfahrungen mit Strafermittlungsbehérden un-
tersucht. Weiterhin spielte die Frage nach den Beziehungen zwischen Tater*innen und Opfern
sowie die Inanspruchnahme von Unterstiitzung durch die Betroffenen eine wesentliche Rolle.
Der vorliegende Forschungsbericht stellt eine deskriptive Grundauswertung der im Forschungs-
projekt erhobenen Daten dar. Das Projekt bestand aus zwei Modulen: (1) einer reprasentativen
Dunkelfeldbefragung von 10.000 Personen ab 16 Jahren in Niedersachsen und (2) 20 qualitati-
ven Interviews mit Betroffenen von Cybercrime.

Von 10.000 zufallig ausgewahlten Adressen aus den Melderegistern der zustandigen Einwoh-
nermeldedmter waren 9.636 gultig, 364 Adressen waren ungultig, weil die Empféanger*innen
bspw. verzogen oder verstorben waren. Von insgesamt 4.102 Personen lagen auswertbare Fra-
gebdgen vor. Dies entspricht, bezogen auf die Anzahl angeschriebener Personen mit giltigen
Adressen einem Rucklauf von 42,6 %. Die Mehrheit der Befragten fullten den Fragebogen ana-
log aus und sandten den ihnen zugesandten Papierfragebogen mit Hilfe des beiliegenden, vor-
frankierten Riickumschlags ans KFN zuriick. Nur eine kleine Gruppe (12,5 %) nutzte den On-
linefragebogen.*® Interviews konnten mit insgesamt 20 Personen gefiihrt werden. Bei der Aus-
wahl der Interviewpartner*innen wurde darauf geachtet, dass eine gewisse Vielfalt hinsichtlich
der Art und dem Zeitpunkt des Delikts, von dem die Interviewpartner*innen betroffen waren,
dem Alter und Geschlecht sowie der (nicht) erfolgten Anzeige und der Inanspruchnahme von
Unterstitzung vorhanden ist.

Im Folgenden werden die zentralen Ergebnisse der quantitativen Befragung und der qualitati-
ven Interviews in komprimierter Form dargestellt.

» Internetnutzung

Mit 88,3% (N=4.102) nutzt die Uberwiegende Mehrheit der Befragten das Internet
privat. Auf jede neunte befragte Person trifft dies hingegen nicht zu. Dabei zeigten sich
signifikante Unterschiede nach dem Lebensalter der Befragten. So gaben Befragte ab 75
Jahren und &lter deutlich h&ufiger an, dass sie das Internet privat nicht nutzen wirden. In

4 Die Daten wurden fiir die Kriterien Alter, Geschlecht und GemeindegréRe gewichtet, um eine maglichst hohe Reprasen-
tativitat der Stichprobe herzustellen.
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dieser Altersgruppe zeigten sich zudem signifikante Unterschiede zwischen den Ge-
schlechtern. So nutzen Ménner ab 75 Jahren deutlich hdufiger das Internet als Frauen in
derselben Altersgruppe. In den ubrigen Altersgruppen zeigten sich keine signifikanten Un-
terschiede zwischen den Geschlechtern und bis zur Altersgruppe der 45-54-Jahrigen nutzen
fast alle das Internet privat. Die folgende Zusammenfassung der zentralen Ergebnisse der
quantitativen Befragung bezieht sich nur auf die 3.623 Befragten, die das Internet privat
nutzen.

Gefragt danach, woflr sie das Internet in einem typischen Monat vor der Corona-Krise
nutzten, gaben fast alle die Informationssuche an. Ebenfalls auf den vorderen Platzen wa-
ren das Senden oder Empfangen von E-Mails, Chatten oder das Versenden von Bildern
und Videos, Online-Shopping sowie das Anschauen von TV, Filmen, Serien oder Videos.
Sehr selten genannt wurden Online-Dating und das Betreiben einer privaten Website oder
eines Blogs. Betrachtet man nur die tégliche Nutzung, wird das Internet besonders héufig
flr kommunikative Zwecke genutzt, wie z.B. zum Chatten, Bilder oder Videos Versenden,
zum Senden oder Empfangen von E-Mails sowie fir Soziale Netzwerke. Auch aus den
Interviews geht hervor, dass viele in irgendeiner Art und Weise immer online sind, wenn
sie nicht gerade schlafen.

Bei einem Vergleich der Geschlechter zeigt sich, dass Frauen das Internet weniger intensiv
nutzen als Manner. Zudem nutzen Altere das Internet weniger intensiv im Vergleich zu
Jungeren. Seit der Corona-Krise bzw. wahrend der Zeit des ersten Lockdowns, der
Mitte Marz 2020 begann, bis zum Zeitpunkt der Befragung im August 2020 ist das
Nutzungsverhalten vieler Befragten unverandert geblieben. Haufiger von einer Zu-
nahme berichteten die Befragten fur den Bereich der Videotelefonie, der Informationssu-
che, fir Online-Shopping sowie das Ansehen von Fernsehbeitrdgen, Filmen, Serien und
Videos.

Diejenigen Befragten, die angaben, Soziale Netzwerke zu nutzen, wurden zudem gefragt,
welche Art von Informationen sie in diesen preisgeben. Etwa zwei Drittel dieser Befragten
nennen ihr Geschlecht und ihren Vor- und Nachnamen. Etwas mehr als die Halfte hat aber
auch ein Profilfoto, auf denen sie zu erkennen sind und knapp die Halfte gibt das Geburts-
datum an. Die konkrete Adresse wird hingegen nur von sehr wenigen Befragten angegeben,
ebenso wie die eigene politische Meinung oder die Religionszugehdrigkeit. Da scheint also
eine gewisse Vorsicht vorzuherrschen. Auch von den Interviewpartner*innen, die Soziale
Netzwerke nutzen, werden durchwegs in irgendeiner Art und Weise die Informationen ein-
geschrankt, die von anderen Nutzer*innen gesehen werden kénnen und mdglichst wenig
personliche Informationen preisgegeben. Erneut finden sich einige signifikante Unter-
schiede zwischen den Geschlechtern und Altersgruppen. Besonders offen zeigen sich bei
der Preisgabe von personlichen Informationen die jungsten Altersgruppen, dieser Unter-
schied wird besonders deutlich beim Upload von persdnlichen Fotos und Videos. Ebenso
zeigen sich differenziert nach Migrationshintergrund Kleinere statistisch signifikante Un-
terschiede: Befragte mit Migrationshintergrund geben ihr Geburtsdatum, ihre Adresse und
Telefonnummer, Messenger-1Ds, ihre E-Mail-Adresse sowie Fotos/Videos und ihre Reli-
gionszugehorigkeit haufiger an als Befragte ohne Migrationshintergrund.
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Schutz- und Vermeideverhalten

Um zu erfassen, wie sich die Befragten im Internet schiitzen, wurde zum einen deren eher
aktives Schutzverhaltens, wie z.B. die Nutzung von Virenschutzprogrammen, der aktuells-
ten Software oder komplexen Passwortern, die regelméli3ig gewechselt werden berlicksich-
tigt. Zum anderen deren eher passives Vermeideverhalten, bei dem bestimmte risikorei-
chere Handlungen und Nutzungsarten vermieden werden, wie die Vermeidung der Nut-
zung von offentlichem WLAN oder des Uploads personlicher Daten. Im Ergebnis zeigen
sich bei beiden Verhaltensweisen einzelne MaRnahmen, die sehr weit verbreitet sind. Im
Bereich der SchutzmaBnahmen waren dies insbesondere die Sicherung des privaten
WLAN vor dem Zugriff Unbefugter mit einem Passwort, das Ldschen verdéchtiger E-
Mails, ohne diese vorher zu 6ffnen und das VVerwenden aktueller Software und deren Up-
dates. Zu den h&ufigsten Vermeidungsverhaltensweisen gehdrten die Vermeidung des Her-
unterladens von unbekannten Programmen oder Daten aus dem Internet. Nur sehr wenige
Befragte gaben an, kein nennenswertes Schutz- und Vermeideverhalten zu praktizie-
ren. Konsequent immer schtitzen sich ebenfalls nur wenige Befragte, wenn sie das
Internet nutzen. Fast zwei Drittel haben jedoch angegeben, oft und etwa ein Viertel zu-
mindest gelegentlich aktiv Schutzmanahmen zu ergreifen. Riskante Aktivitaten vermeidet
fast die Halfte immer und immerhin noch knapp mehr als vierzig Prozent der Befragten
oft. In den Interviews erwahnten verschiedene Interviewpartner*innen, dass sie ein Anti-
Viren-Schutz-Programm nutzen wirden, auch wenn dieses nicht immer auf dem aktuells-
ten Stand ware. Insgesamt zeigten sich deutliche Unterschiede zwischen den Interviewten
hinsichtlich des Ausmalies, mit dem sie sich im Internet schiitzen und auch Unterschiede
hinsichtlich der genutzten Gerate. Wéhrend auf dem PC/Laptop hdufig ein Virenschutz-
programm genutzt wird, hatten es auf dem Handy nur wenige installiert. Einige Inter-
viewpartner*innen berichteten auch von einer Anderung des Schutz- und Vermeideverhal-
tens nach der Viktimisierung.

Auch bezlglich des Schutz- und Vermeideverhaltens zeigten sich signifikante Unter-
schiede zwischen den Altersgruppen. Altere schiitzen sich insgesamt haufiger und vermei-
den auch haufiger riskante Situationen. Erst bei den Altesten fallen die Anteilswerte wieder
leicht ab. Bezuglich des Geschlechts zeigen sich nur bei einzelnen Aspekten statistisch
signifikante Unterschiede. Manner scheinen sich jedoch aktiver zu schiitzen als Frauen.
Dieses Resultat wurde ahnlich auch von Dreilligacker und Riesner (2018) berichtet, die
herausfanden, dass sich Ménner signifikant haufiger schutzten als Frauen. Unterschieden
nach Migrationshintergrund zeigt sich aulRerdem, dass sich Befragte mit Migrationshinter-
grund (mit Ausnahme des regelmaRigen Wechsels von Passwortern) seltener im Internet
schiitzen bzw. seltener risikoreiche Verhaltensweisen meiden als Befragte ohne Migrati-
onshintergrund.

Viktimisierungserfahrungen durch Cybercrime im engeren Sinne

Insgesamt gaben 14 % der Befragten an, in den letzten zwolf Monaten vor der Befra-
gung von mindestens einem Vorfall aus dem Bereich Cybercrime im engeren Sinne
betroffen gewesen zu sein. Diese Prévalenzrate ahnelt der in den Studien der Landeskri-
minaldmter Niedersachsen und Schleswig-Holstein fiir das Jahr 2014 berichteten Rate von
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16,6 % betroffenen Befragten durch Cybercrime im engeren Sinne. In anderen Studien
wurden niedrigere oder auch hohere Pravalenzraten berichtet. Diese sind jedoch, wie auch
die Angaben in der Studie der Landeskriminaldmter Niedersachsen und Schleswig-Hol-
stein aufgrund unterschiedlicher Erfassungsmodalitdten und Befragungszeitpunkte nicht
eins zu eins mit den Daten der vorliegenden Studie vergleichbar und kénnen nur nahe-
rungsweise flr Vergleiche herangezogen werden.

Am hdufigsten genannt im Bereich Cybercrime im engeren Sinne wurde das Hacking von
E-Mail- oder Social Media-Konten mit 6,5 %. Am seltensten waren Opferwerdungen durch
Angriffe auf das Onlinebanking mit 1,1 %. Eine besonders hohe Mehrfachbetroffenheit
berichteten im Vergleich Befragte, deren vertrauliche Daten durch gefélschte E-Mails oder
Internetseiten ausspioniert wurden. Insgesamt waren die Anteile Mehrfachbetroffener je-
doch auch hier eher gering. Jeweils 0,7 % berichteten, dass sie drei bis funfmal oder mehr
als funfmal betroffen gewesen sind.

Beziiglich der Lebenszeitpravalenz sind die Betroffenheitsraten deutlich hoher. Insgesamt
30,3 % der befragten Internetnutzer*innen gaben an, zu irgendeinem Zeitpunkt in
ihrem Leben mindestens einmal von einer der abgefragten Formen von Cybercrime
im engeren Sinne betroffen gewesen zu sein. Bezliglich der Lebenszeitpravalenz zeigten
sich signifikante Unterschiede zwischen den Befragten. Demnach wurden Ménner haufiger
Opfer als Frauen. Auch dieser Befund deckt sich mit denjenigen anderer Dunkelfeldstudien
in Deutschland (siehe z.B. BKA, 2020a; DreiRigacker & Riesner, 2018). Die Geschlechts-
unterschiede zeigten sich vor allem beim Datenverlust bzw. der Datenbeschadigung durch
Viren, Trojaner und Wirmer sowie bei Ransomwareangriffen, also der Verschlisselung
von Daten mit anschlieBender Erpressung. Beim Vergleich der Altersklassen hatten die 25-
bis 34-Jahrigen die héchsten Pravalenzraten (41,2 %) und die ab 75-J&hrigen die niedrigs-
ten (14,5 %). Eine Ausnahme bildet die Betroffenheit von Angriffen auf das Onlineban-
king, bei der keine signifikanten Altersunterschiede erkennbar sind. Differenziert nach
Migrationshintergrund zeigt sich jedoch, dass Befragte mit Migrationshintergrund haufiger
durch Angriffe auf das Onlinebanking betroffen sind, was mit dem geringeren Schutz- und
Vermeideverhalten zusammenhéngen konnte. In den Interviews berichteten einige Be-
fragte, dass sie in einer Situation viktimisiert wurden, in der sie nach eigener Aussage ein
riskantes Verhalten zeigten und z.B. ein nicht ganz legales Programm aus dem Internet
herunterluden. Andere, die Opfer von Phishing oder Ransomwareangriffen wurden, be-
richteten, dass entsprechende E-Mails oder dhnliches sehr authentisch wirkten und sie erst
zu spat bemerkt héatten, dass diese nicht echt seien.

Viktimisierungserfahrungen durch Cybercrime im weiteren Sinne

Bezogen auf die letzten zwolf Monate gaben ein Viertel (24,5%) der Befragten an, von
mindestens einer der abgefragten Verhaltensweisen betroffen gewesen zu sein. Jemals
inihrem Leben erlebten 38,1% der Befragten mindestens einmal eine der abgefragten
Vorfallsarten. Zu beachten ist dabei, dass nicht alle der erfassten Verhaltensweisen im
Bereich Cybercrime im weiteren Sinne strafrechtlich relevante, gesetzlich verbotene und
mit Sanktionen bedrohte Handlungen darstellen. Stattdessen wurden auch eher nied-
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rigschwellige, aggressive Verhaltensweisen einbezogen, wie z.B. das Ausschliel3en aus ei-
ner Online-Gruppe. Betrachtet man die abgefragten Verhaltensweisen im Einzelnen, so
wurden am hdufigsten Viktimisierungen durch einen Betrug beim Onlinehandel, das unge-
fragte Zusenden von sexuellen Fotos oder Videos, die Kontaktaufnahme trotz Unterlas-
sungsaufforderung und das Zusenden ungewollter Annaherungsversuche berichtet sowie,
dass jemand online verspottet, beleidigt, beschimpft oder bedroht wurde. Im Vergleich zu
Cybercrime im engeren Sinne wurden durch Cybercrime im weiteren Sinne mehr
Personen mehrfach viktimisiert, insbesondere durch das ungewollte Zusenden sexu-
eller Fotos oder Videos sowie ungewollte sexuelle Annaherungsversuche. Im Allge-
meinen wurden Manner signifikant haufiger viktimisiert als Frauen. Dies trifft jedoch nicht
auf alle Vorfallsarten zu. Manner sind demnach hdufiger davon betroffen, online verspot-
tet, beleidigt, beschimpft oder bedroht, aus Onlinegruppen ausgeschlossen und beim Onli-
nehandel betrogen zu werden als Frauen. Frauen sind hingegen haufiger betroffen von un-
erwinschter mehrmaliger Online-Kontaktierung trotz Unterlassungsaufforderung sowie
von mehrmaligen ungewollten sexuellen Annaherungsversuchen im Internet. Zudem wa-
ren in Bezug auf die meisten Vorfalle Jiingere haufiger betroffen als Altere.

Nur weniger Befragte wurden ein Opfer von Online-Hate Speech aufgrund des Ge-
schlechts, der nationalen Herkunft, Hautfarbe, Religion oder sexuellen Orientierung. Wenn
Befragte innerhalb der letzten zw6lf Monate von Online Hate-Speech betroffen waren,
dann wurden sie am h&ufigsten aufgrund der genannten Merkmale beleidigt oder bekamen
unangenehme Nachrichten zugeschickt (1,7 %) oder sie wurden online lacherlich gemacht
(1,3 %). Im Vergleich zu Befragten ohne Migrationshintergrund waren Befragte mit Mig-
rationshintergrund héufiger von Hate Speech betroffen.

Risiko- und Schutzmerkmale

Basierend auf der Routine-Activity-Theorie (RAT) nach Cohen und Felson (1979,
S. 589 ff.) wurden bivariate Zusammenhange zwischen Viktimisierungen und potenziellen
Risiko- und Schutzmerkmalen, namentlich Nutzungsintensitét, Schutz- und Vermeidever-
halten sowie dem Summenindex Preisgabe personlicher Daten in Sozialen Netzwerken un-
tersucht. Mit einer Ausnahme zeigen sich durchgehend kleine Effektstarken. Lediglich
zwischen der Nutzungsintensitat und der Viktimisierung durch Cybercrime im weiteren
Sinne besteht ein mittlerer positiver Zusammenhang, d. h., ohne Kontrolle anderer Vari-
ablen erhoht sich mit der Nutzungsintensitat auch das Viktimisierungsrisiko im Be-
reich Cybercrime im weiteren Sinne. Die Richtung der Zusammenhdange zwischen Nut-
zungsintensitat bzw. Preisgabe personlicher Daten in Sozialen Medien und den verschie-
denen Formen der Viktimisierungen ist ebenfalls positiv. Dies deutet darauf hin, dass es
sich um risikosteigernde Merkmale handeln kénnte. Demgegentber sind die Zusammen-
hénge zwischen Schutz- bzw. Vermeideverhalten und den jeweiligen Viktimisierungs-
arten durchgehend negativ. Das starkere Praktizieren solcher Verhaltensweisen steht
also mit einem geringerem Viktimisierungsrisiko in Zusammenhang. Eine Ausnahme
bildet der Zusammenhang zwischen Schutzverhalten und Cybercrime im engeren Sinne
insgesamt, der nicht signifikant ist. Neben der Mdglichkeit, dass das Schutzverhalten keine
relevante Schutzwirkung entfaltet, kdnnte ein Zusammenhang ggf. auch verdeckt sein, zu-
mal die Nutzungsintensitat und das Schutzverhalten positiv korreliert sind. Hinzu kommt,
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dass es sich um Querschnittsdaten handelt und nicht erhoben wurde, ob die entsprechenden
Verhaltensweisen bereits vor der berichteten Viktimisierung oder erst im Anschluss prak-
tiziert wurden. Somit sind keinerlei Kausalaussagen moglich und fur den hypothetischen
Fall, dass von den erhobenen Verhaltensweisen ein Effekt ausgeht, die Befragten diese aber
erst nach den berichteten Vorfallen praktiziert haben, wirden die Zusammenhénge hier
unterschatzt oder gar nicht sichtbar werden. Daher bieten die Ergebnisse lediglich erste
Hinweise auf mogliche Zusammenhénge, die in weiteren Forschungsschritten mit multiva-
riaten Verfahren, z.B. auch unter Berlicksichtigung von so genannten Feedback-Schleifen
uberprift werden sollen.

Online-Offline-Uberschneidung

Analog zu den erfassten VVorféallen von Cybercrime im weiteren Sinne wurden die Befrag-
ten gebeten, anzugeben, ob sie in den letzten zw6lf Monaten vor der Befragung entspre-
chende Vorfalle auch auBerhalb des Internets erlebt haben. Dabei zeigte sich zunéchst,
dass Vorfalle aus dem Bereich Verspottung/ Beleidigung/ Beschimpfung/ Bedrohung
sowie im Bereich der Verbreitung von Gerichten bzw. der Gblen Nachrede auRerhalb
des Internets signifikant haufiger berichtet wurden als innerhalb des Internets. Die
mehrmalige Kontaktierung trotz Unterlassungsaufforderung scheint hingegen im In-
ternet weiter verbreitet zu sein. Bei Vorfallen mit Vorurteilsmotiv und damit Viktimisie-
rungen, die aufgrund des Geschlechts, der nationalen Herkunft, Hautfarbe, Religionszuge-
horigkeit oder sexuellen Orientierung der Befragten stattfanden, fanden sich tendenziell
ebenfalls hohere Viktimisierungsraten auf3erhalb des Internets. Bezliglich psychischer Ge-
walt bzw. Belastigung erlebten 7,2% der Befragten sowohl online als auch offline mindes-
tens einen der abgefragten Vorfalle mindestens einmal. Betrachtet man nur diejenigen Be-
fragten, die angaben, dass sie online von psychischer Gewalt bzw. Beldstigung betroffen
gewesen sind, so zeigte sich, dass etwas mehr als die Halfte dieser Befragten auch auler-
halb des Internets Opfer von psychischer Gewalt oder Belastigung wurde. Umgekehrt er-
lebte etwa ein Drittel der Befragten, die auf3erhalb des Internets durch psychische Gewalt
bzw. Bel&stigung viktimisiert wurden, auch online entsprechende Vorfalle. Bei Opferwer-
dungen mit Vorurteilsmotiv gaben rund 45 Prozent der Befragten, die online betrof-
fen gewesen sind, an, dass sie in den letzten zw6lf Monaten vor der Befragung auch
auBerhalb des Internets entsprechende Erfahrungen machten. Andersherum machte
knapp ein Drittel der offline durch vorurteilsgeleitete Vorfélle Viktimisierten ebenfalls
mindestens eine Online-Viktimisierungserfahrung im Bereich Hate Speech. Auch aus den
qualitativen Interviews lasst sich schliel3en, dass die Grenzen zwischen der Welt in-
nerhalb und auBerhalb des Internets immer starker miteinander verschmelzen. Vor
allem bei den Fallen, bei denen es sich um Cyberstalking sowie Cybermobbing han-
delt, wurde deutlich, dass die Tathandlungen sowohl im als auch auBerhalb des In-
ternets stattfanden. So berichteten z.B. zwei Interviewpartnerinnen von Mobbingerfah-
rungen als Schulerinnen, die zundchst auBerhalb des Internets begannen, dann aber auch
online weitergefuhrt wurden.



96

Cybercrime gegen Privatpersonen

» Folgen der Viktimisierung

Bezogen auf den zuletzt erlebten Vorfall, wurden den Befragten, welche Viktimisierungen
berichtet hatten, Fragen zu den Folgen, die durch diese entstanden sind, gestellt. Diese
Vorfalle wurden dann zu den Vorfallsgruppen Cybercrime im engeren Sinne, psychische
Gewalt/ Belastigung im Internet, Betrug im Internet sowie Hate Speech im Internet zusam-
mengefasst. Uber die Halfte berichtete von einem Vorfall, der innerhalb des letzten Jahres
vor der Befragung stattfand. Ebenfalls mehr als die Halfte empfand den Vorfall nicht als
finanziell belastend. Wenn durch das Erlebte ein belastender finanzieller Schaden entstan-
den ist, so war dies am haufigsten der Fall, wenn jemand Opfer von Online-Betrug gewor-
den ist. Die von den Befragten angegebene Schadenshohe reichte von null bis 80.000 Euro.
Der durchschnittliche Schaden lag bei 542 Euro, der Median bei 80 Euro, wobei nur
far wenige Befragte ein sehr hoher Schaden entstanden ist. Etwas mehr als die Halfte
gab einen Schaden von weniger als 100 Euro an. Bezlglich der psychischen Folgen
wurde am haufigsten der Aussage zugestimmt, dass man den Wunsch hatte, dass der
oder die Tater*in bestraft wird. Dariber hinaus erwiesen sich Gefiihle der Macht-
und Hilflosigkeit sowie Stress und Anspannung als relativ weit verbreitete Folgen.
Auch in den qualitativen Interviews wurden von Gefiihlen wie Machtlosigkeit, einem Ver-
trauensverlust im Umgang mit dem Internet im Allgemeinen und Unsicherheit berichtet.
Diese Unsicherheitsgefihle hielten z.T. auch eine langere Zeit an. VVon einer besonders
hohen emotionalen Belastung berichteten insbesondere Betroffene von Cybermobbing, die
sich dem Cybermobbing im Gegensatz zum ,.klassischen* Mobbing in der Schule perma-
nent, auch zu Hause ausgesetzt sahen. Ein Interviewpartner, der zweimal Opfer von
Phishing wurde, einmal bei PayPal und einmal bei WhatsApp, berichtete von einem gene-
rellen Misstrauen gegentber fremden Personen oder Unternehmen, auch auf3erhalb des In-
ternets, dass auch dadurch bedingt wurde, dass er sich von beiden Unternehmen nicht aus-
reichend geschtzt und unterstiitzt flhlte. Es gab jedoch auch Interviewte, bei denen sich
eine anfangliche Belastung schnell wieder 16sen konnte. Gleichzeitig fuhrten die Erlebnisse
bei einigen Interviewpartner*innen aber auch zu einer grofieren Awareness und einem aus-
gepragteren Schutzverhalten im Internet. Ahnliches wurde auch von anderen Inter-
viewpartner*innen berichtet, insbesondere von Betroffenen von Phishing oder Hacking.

Vergleichsweise selten wurden in der quantitativen Befragung hingegen Schlafstérungen
und starke Angstgefiihle als Folge angegeben. Im Vergleich zu méannlichen Befragten wa-
ren weibliche Befragte von fast allen abgefragten psychischen Folgen hdufiger betroffen.
Eine Ausnahme bildete der Wunsch nach der Bestrafung der Tater*innen, was von Méan-
nern wie Frauen etwa gleich haufig als Folge angegeben wurden. Unterschiede zeigten sich
insbesondere bei Betroffenen von sexueller Beldstigung im Internet. Frauen, die Opfer ei-
nes entsprechenden Delikts wurden, ekelten sich hdaufiger und fihlten sich haufiger ernied-
rigt als Manner, die ebenfalls Opfer von sexueller Belé&stigung wurden. Bezuglich der ver-
schiedenen Altersgruppen zeigen sich ebenfalls einige signifikante Unterschiede, diese
sind jedoch weniger systematisch als die berichteten Unterschiede beziglich des Ge-
schlechts. Je nach Art des zuletzt berichteten Vorfalls unterscheiden sich die Befrag-
ten hinsichtlich der berichteten Folgen. So berichteten bspw. insbesondere Befragte,
die zuletzt erlebte Vorfélle aus den Bereichen Hate Speech und psychischer Gewalt/
Belastigung im Internet angaben, deutlich haufiger, dass sie sich durch den Vorfall
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erniedrigt fihlten im Vergleich zu Opfern von Cybercrime im engeren Sinne. Ebenso
ekelten sich Opfer von psychischer Gewalt/Belastigung hdufiger und waren im Umgang
mit anderen unsicherer. Bei Betroffenen durch Betrug im Internet und Cybercrime im en-
geren Sinne waren hingegen Geftihle von Macht- und Hilflosigkeit weiter verbreitet als bei
durch psychische Gewalt/ Belédstigung im Internet viktimisierte Befragte, ebenso der
Wunsch nach Bestrafung der Tater*innen.

Inanspruchnahme von Unterstiitzung

Jede sechste befragte Person, die einen zuletzt erlebten Vorfall berichtete, hat soziale
Unterstitzung in Anspruch genommen, um das Erlebte zu bewaltigen. Dabei suchten
Betroffene von Cybercrime im engeren Sinne und von Betrug im Internet etwas haufiger
Unterstutzung als Betroffene von psychischer Gewalt / Beldstigung und Online-Hate Spe-
ech. Die Mehrheit erhielt Hilfe von der oder dem Lebenspartner*in, Freund*innen oder
Bekannten sowie Familienangehdrigen, wobei sich Betroffene durch psychische Gewalt/
Belastigung héaufiger an diese Personengruppen wandten. Betroffene von Cybercrime im
engeren Sinne und Betrug im Internet gaben hingegen deutlich haufiger sonstige Personen/
Stellen als Quellen sozialer Unterstiitzung an als Betroffene psychischer Gewalt/ Belasti-
gung. Dazu zéhlten insbesondere Kundenberater*innen, Rechtsanwélt*innen und Compu-
terexpert*innen. Diese Tendenz zeigte sich auch in den qualitativen Interviews, in denen
Betroffene von Schadsoftware berichteten, dass sie sich an Personen mit grof3erer techni-
scher Expertise, als sie selbst haben, wandten. Diese Personen konnten jedoch, neben der
oben angesprochenen Hilfe durch Professionelle, auch aus dem sozialen Nahbereich stam-
men. Unterstiitzung von Arbeitskolleg*innen/ Mitschuler*innen sowie psychologische Be-
treuung bzw. Therapieangebote nahmen am haufigsten Betroffene von psychischer Ge-
walt/ Belastigung in Anspruch. Rund 80 Prozent der Befragten gab an, dass sie keine Un-
terstutzung bendtigt hatten und deshalb auch keine Unterstiitzung in Anspruch genommen
hatten.

In den qualitativen Interviews wurde ebenfalls von einigen Interviewpartner*innen berich-
tet, dass sie soziale Unterstlitzung und das Ansprechen und Thematisieren der eigenen Op-
ferwerdung bei nahestehenden Personen, wie Familie und Freunden als Copingstrategie
nutzten, um das Erlebte zu bewaltigen. Einige Interviewte taten dies auch, um AufRenste-
hende zu warnen, damit diese bspw. ihre eigenen Passworter besser schiitzen oder um ge-
nerell fir Gefahren durch die von ihnen erlebten Vorfalle zu sensibilisieren.

Anzeigeverhalten

Diejenigen Befragten, die einen zuletzt erlebten Vorfall angegeben haben, wurden auch
gefragt, ob sie diesen angezeigt haben. Weiter wurde nach den Grinden fir die Entschei-
dung zur Anzeige oder Nichtanzeige gefragt. Uber alle Vorfallsarten hinweg gaben rund
14 Prozent an, dass sie den zuletzt erlebten Vorfall angezeigt hatten. Besonders haufig
angezeigt wurden Félle des Diebstahls personlicher Daten mit anschliel3ender illega-
ler Nutzung und Betrug im Internet sowie Betrug beim Onlinehandel. Altere Be-
troffene erstatteten im Vergleich zu jingeren h&ufiger Anzeige bei der Polizei; Ge-
schlechtsunterschiede gab es nicht. Als haufigster Grund ftir eine Entscheidung fir eine
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Anzeige wurde der Wunsch genannt, dass die Tater*innen bestraft werden sollen.
Auch die grundsétzliche Einstellung, dass man Straftaten anzeigen sollte, wurde ver-
gleichsweise haufig als ein Grund ausgewahlt. Jede zehnte befragte Person, die Anzeige
erstattete, benotigte die Anzeige als Nachweis fur die Versicherung. Zu den haufigsten
Nichtanzeigegrinden zahlten der geringe Schaden sowie die fehlende Erfolgsaussicht.
Manche gaben auch als Grund an, dass der Vorfall anders geregelt wurde, z.B. durch On-
linebezahldienste oder Banken. Ein Ergebnis aus den qualitativen Interviews ist, dass
insbesondere diejenigen Interviewpartner*innen, die einen Vorfall aus dem Bereich
Cybercrime im engeren Sinne erlebten, diesen nicht angezeigt haben. Gefragt nach
den Grunden fur die Nichtanzeige wurde gedul3ert, dass ihnen nicht bekannt gewesen
sei, dass eine Anzeige bei solchen Fallen moéglich sei oder die Belastungen nicht als
schwerwiegend wahrgenommen wurden. Auch in der quantitativen Befragung wurde
von jeder achten befragten Person angegeben, dass sie nicht gewusst hétte, an wen sie sich
wenden sollte. Teilweise wurde in den Interviews, unabhangig von der Art des Vorfalls,
berichtet, dass die Hurden flr eine Anzeige (z.B. lange Wartezeiten auf Polizeidienststel-
len, hoher Zeitaufwand bei einer Online-Anzeige, Bedienerunfreundlichkeit bei dem Auf-
geben einer Online-Anzeige) als zu groR wahrgenommen wurden. Ahnlich wie in der quan-
titativen Befragung wurden in den Interviews oft auch mangelnde Erfolgsaussichten als
Grund genannt. Teilweise wurde auch erwéhnt, dass Bekannte, Freunde und Angehdrige
eher von einer Anzeige abgeraten haben. Eine Interviewpartnerin berichtete, dass sie von
der Polizei mit der Begriindung mangelnder Erfolgsaussichten von einer Anzeige abge-
bracht wurde, als sie versuchte, einen Betrugsversuch anzuzeigen. Auch wurde von den
Interviewpartner*innen zum Teil angesprochen, dass sie sich bei ihrem Besuch bei der Po-
lizei mit ihrem Anliegen nicht ernst genommen flhlten. Andere Interviewpartner*innen
berichteten jedoch, dass sie den Vorfall problemlos bei der Polizei vor Ort oder tiber eine
Online-Anzeige angezeigt und gute Erfahrungen gemacht haben, auch wenn die Verfahren
nach einiger Zeit eingestellt wurden. Letztendlich wurde bei keinem der Falle aus den Be-
troffeneninterviews ein bzw. eine Tater*in verurteilt. Die berichteten Verfahren wurden
allesamt eingestellt.

Tater*innen von Cybercrime

Bezogen auf den zuletzt erlebten Vorfall wurden die Opfer gefragt, ob sie die Tater*innen
kannten. Uber drei Viertel der Befragten verneinten dies. Etwa jeder siebten befragten
Person waren die Tater*innen personlich bekannt, jede zwdlfte kannte die Tater*in-
nen ebenfalls, aber nur aus dem Internet. Wenn die Tater*innen bekannt waren, so
war dies haufiger bei Vorfallen aus dem Bereich Hate Speech und psychischer Ge-
walt/ Belastigung der Fall, wahrend bei Online-Betrug und Cybercrime im engeren
Sinne die Tater*innen meist unbekannt waren. Dieses Resultat bestatigte sich in den
gualitativen Interviews. Insbesondere bei den Féllen von Cybercrime im engeren Sinne
wurde berichtet, dass die Tater*innen nicht bekannt waren und darlber hinaus kein direkter
Kontakt zwischen Tater*innen und Opfer stattfand. Erfolgte in diesen Féllen eine Anzeige
gegen unbekannt, konnten die Tater*innen meist nicht ermittelt werden. Betroffene von
Vorfallen wie bspw. sexueller Belastigung und Beleidigungen berichteten ebenfalls in ei-
nigen Fallen, dass die Tater*innen ihnen nicht bekannt waren. Es fand jedoch ein Kontakt
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zwischen Tater*innen und Opfer statt, in dem bspw. ein Foto oder Video zugesandt wurde
0.4.. Auch in diesen Féllen konnten die Tater*innen von der Polizei nicht ermittelt werden.
In zwei Fallen gaben die Tater*innen ihre Identitat gegenliber den Opfern preis. Diese war
jedoch falsch und es wurden Daten von anderen Personen gestohlen, als die sich die Ta-
ter*innen dann gegentber den Opfern ausgaben. Wenn die Interviewpartner*innen die Té-
ter*innen kannten, waren dies, wie sich auch in der quantitativen Befragung zeigte, eher
Falle von Cybermobbing und Cyberstalking.

Diejenigen Befragten, welche in der quantitativen Befragung angaben, die Tater*innen aus
dem Internet oder personlich zu kennen, wurden erganzend gefragt, wie viele Tater*innen
an dem berichteten Vorfall beteiligt gewesen waren. Bei der Mehrheit war es eine Person,
bei jeder achten befragten Person zwei Téter*innen und mehr und jede*r zwolfte Be-
fragte*r konnte dies nicht einschatzen. Zudem wurde gefragt, in welcher Beziehung die
Befragten zu den Tater*innen standen. Genannt wurde vor allem, dass es sich um Bekannte
handelte. Selten genannt wurden Freunde, ehemalige Partner*innen oder enge verwandt-
schaftliche Beziehungen (z.B. Kinder, Eltern, GroReltern). Zu den haufigsten freitextlichen
Angaben zéhlten: Online-Dating-Bekanntschaften, Mitschiler*innen und Arbeitskol-
leg*innen sowie Online-Verk&ufer und —K&ufer. Gefragt nach dem Geschlecht, wurde von
etwas mehr als siebzig Prozent angegeben, dass es sich um einen Tdter gehandelt hatte. In
den Fallen von Cybermobbing, die im Rahmen der qualitativen Interviews berichtet wurde,
handelte es sich bei den Tater*innen um Mitschuler*innen, bei den Fallen von Cyberstal-
king um damalige bzw. ehemalige Partner. Als deren Motivation flir das Stalking wurde
ein mangelndes Vertrauen angegeben.

Eigene Tathandlungen

Neben der Betroffenheit und den Folgen von unterschiedlichen Vorfallen im Bereich Cy-
berkriminalitat wurden die Befragten auch um Angaben zu eventuellen eigenen Tathand-
lungen gebeten. Der Anteil Befragter, die in den letzten zwolf Monaten vor der Befra-
gung Handlungen aus dem Bereich Cybercrime im engeren Sinne ausgefiihrt haben,
war mit 0,5 Prozent sehr klein. Mindestens einmal in ihrem Leben haben 1,4 Prozent
der Befragten eine entsprechende Handlung begangen. Am haufigsten wurde angege-
ben, dass ein Konto bei Sozialen Medien oder ein E-Mail-Konto gehackt wurde und das
haufiger von jingeren Befragten. Dartiber hinaus gab es keine signifikanten Geschlechts-
und Altersunterschiede. Ebenfalls etwas haufiger als die anderen Delikte wurden das Her-
beifuhren einer Datenbeschadigung bzw. eines Datenverlustes durch Schadsoftware ge-
nannt. Dass sie Handlungen aus dem Bereich Cybercrime im weiteren Sinne ausge-
fahrt hatten, wurde im Vergleich haufiger berichtet. Von rund jeder zehnten befrag-
ten Person wurde in den letzten zwolf Monaten vor der Befragung mindestens eine
der abgefragten Handlungen ausgefihrt, von fast jeder finften jemals im Leben.
Ménnliche sowie jungere Befragte gaben dies hdufiger an. Zu den haufigsten Handlungen
zéhlen der/das illegale Download/ Streaming, das Verspotten/ Beleidigen/ Beschimpfen
oder Bedrohen von anderen im Internet sowie das AusschlieRen anderer aus Onlinegrup-
pen. Keine*r der Befragten gab an, in den letzten zwolf Monaten jemanden online bedroht
oder gendtigt zu haben und alle tGbrigen Handlungen wurden sehr selten, d.h. mit Anteils-
werten im Promillebereich, angegeben.
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> Uberschneidungen zwischen Tater*innen und Opfern

Im Vergleich zu Nicht-Tater*innen hat ein signifikant groRerer Anteil der Tater*in-
nen selbst Opfererfahrungen gemacht, das gilt in geringem Malie fur Vorfalle aus
dem Bereich Cybercrime im engeren Sinne und im starkeren Mal3e fiir Cybercrime
im weiteren Sinne. Tater*innen von Cybercrime im engeren Sinne wurden etwas haufiger
Opfer von Datenverlust/ -beschéddigung und dem Hacking eines E-Mail- oder Social Me-
dia-Kontos als Nicht-Tater*innen, dieser Zusammenhang erwies sich jedoch als eher ge-
ring. Tater*innen von Cybercrime im weiteren Sinne waren haufiger von Verspottung, Be-
leidigung, Beschimpfung oder Bedrohung im Internet betroffen. Hier scheint es die grofite
Schnittmenge zwischen T&ter*innen und Opfern zu geben.

Hinsichtlich der Tathandlungen von Opfern zeigte sich, dass, bezogen auf die letzten
zwolf Monate, der Anteil der Opfer, die selbst mindestens eine der entsprechenden
Tathandlungen im Bereich Cybercrime im weiteren Sinne begangen haben, mehr als
sechsmal so gro3 wie der Anteil der Tater*innen bei den Nicht-Opfern ist. Hinsichtlich
der Lebenszeitpravalenz lieRen sich folgende Unterschiede fir Cybercrime im engeren
Sinne identifizieren: Bei den Opfern liegt der Tater*innenanteil zwar insgesamt auch auf
einem niedrigen Niveau, dieser ist aber im Vergleich zum Tater*innenanteil bei den Nicht-
Opfern etwa dreimal so hoch. Im Bereich Cybercrime im weiteren Sinne wurde nur rund
von jedem dreizehnten Nicht-Opfer mindestens eine entsprechende Tathandlung begangen,
von den Opfern gab Uber ein Drittel an, mindestens einmal im Leben selbst Téater*in gewe-
sen zu sein. Hinsichtlich einzelner Tathandlungen zeigten sich insbesondere im Bereich
Cybercrime im weiteren Sinne Uberschneidungen zwischen Opfererfahrungen und Tat-
handlungen. So wurde von Opfern deutlich haufiger etwas illegal heruntergeladen oder
gestreamt, jemand online verspottet, beleidigt, beschimpft oder bedroht und jemand aus
einer Onlinegruppe ausgeschlossen als von Nicht-Opfern.

Wie alle Studien hat auch diese einige Einschrankungen, die bei der Interpretation der Ergeb-
nisse zu beachten sind. Dazu zahlt, dass die Antworten der Befragten immer den jeweiligen
Wissensstand sowie persénliche Motivationen und Einstellungen widerspiegeln (Self-Report-
ing-Bias). Zudem wurden die Fragen nach erlebten Viktimisierungen retrospektiv gestellt, d. h.,
einzelne Ereignisse wurden mdglicherweise gar nicht erinnert oder lagen in Wahrheit langer
zuriick als in der Erinnerung der Befragten. Antworten im Sinne der sozialen Erwinschtheit,
kénnten ebenfalls zu Verzerrungen flhren, insofern Befragte bewusst Angaben machten, die
nicht der Realitat entsprechen. Daruber hinaus konnen Befragte auch nur Auskunft tber Ge-
schehnisse geben, die ihnen selbst bekannt sind. Das bedeutet, alle verschwiegenen, nicht erin-
nerten und unbemerkten Vorfélle (sogenanntes absoluten Dunkelfeld) bleiben aul3en vor. Ins-
besondere im Bereich Cybercrime im engeren Sinne wird von einem hohen absoluten Dunkel-
feld ausgegangen. Daruiber hinaus sind neben den in diesem Forschungsbericht vorgenomme-
nen Auswertungen weitere, insbesondere multivariate Analysen geplant, die separat veroffent-
licht werden (siehe z.B. Miiller et al. 2022) und zur Beantwortung weiterer Fragestellungen
beitragen konnen.



ANHANG 1: ANSCHREIBEN

Befragung zum Thema ,,Cyberkriminalitiit gegen Privatnutzer*

Sehr geehrter Herr [Name] bzw. sehr geehrte Frau [Name],

wir méchten Sie bitten, sich etwas Zeit zu nehmen und an einer Umfrage des Kriminologischen
Forschungsinstitut Niedersachsen (KFN) zum Thema Cyberkriminalitat zum Nachteil von Pri-
vatpersonen teilzunehmen. Immer wieder hort oder liest man, dass immer mehr Straftaten im
Internet begangen werden. Wie haufig dies in Niedersachsen tatsachlich vorkommt, wollen wir
durch die Befragung herausfinden. Aus diesem Grund fragen wir Sie, ob und wie haufig Sie
Opfer von Straftaten im Internet geworden sind, welche Folgen das fir Sie hatte und was Sie
im Anschluss unternommen haben bzw. ob Sie die Straftat angezeigt haben. Bitte flllen Sie
den Fragebogen auch aus, wenn Sie nicht Opfer von Straftaten im Internet geworden sind oder
das Internet nicht nutzen. Wenn nur Personen teilnehmen wirden, die Opfer geworden sind,
wirde die Verbreitung von Straftaten im Internet Gberschétzt werden.

Wirksame Préventionsmalinahmen kénnen nur entwickelt werden, wenn man weil3, wie ver-
breitet Straftaten im Internet sind und welche Delikte wie haufig vorkommen. Mit unserer Be-
fragung schaffen wir dafur die entsprechende Datengrundlage und dabei sind wir auf Ihre Mit-
hilfe angewiesen.

Die Beantwortung des Fragebogens wird etwa 20 — 30 Minuten in Anspruch nehmen. Die Teil-
nahme an der Befragung ist freiwillig. Die Befragung erfolgt selbstverstdndlich anonym und
Ihre Angaben werden vertraulich behandelt. Durch Ihre Angaben sind keine Riickschlisse auf
Ihre Person moglich. Als kleines Dankeschon fiir Thre Zeit mochten wir Ihnen gerne 5€ schen-
ken, die dem Fragebogen beiliegen. Diese durfen Sie natirlich in jedem Fall behalten.

Die Befragung wird gleichzeitig an 10.000 Einwohner*innen Niedersachsens verschickt. An
wen genau der Fragebogen geschickt wird, folgt dem Zufallsprinzip und Sie wurden zufallig
ausgewahlt. Die Auswahl Ihrer Person erfolgte im Rahmen einer Stichprobe, bei der zunédchst
zuféllig Gemeinden ganz Niedersachsens ausgewéhlt wurden. Innerhalb dieser Gemeinden
wurde durch die zustandigen Einwohnermeldedmter wiederum eine zuféllige Auswahl von Ein-
wohner*innen ab 16 Jahren getroffen. Ihre Adressdaten hat uns Ihr zustandiges Einwohnermel-
deamt Ubermittelt.

Sie kdnnen wahlen, ob Sie lieber den beiliegenden ausgedruckten Fragebogen ausftillen oder
den Fragebogen online ausfiillen mochten. Bitte machen Sie jedoch nur eins von beidem.

Falls Sie sich flr den ausgedruckten Fragebogen entscheiden, schicken Sie das ausgefillte
Exemplar bitte in dem beiliegenden Antwortumschlag an das KFN zuriick, ohne einen Absen-
der anzugeben. Das Porto zahlen wir. Eine Briefmarke bendtigen Sie nicht.

Fur den Fall, dass Sie die Umfrage lieber online beantworten méchten, kénnen Sie den Frage-
bogen unter folgendem Link aufrufen: ww2.unipark.de/uc/cyber/ (Achtung: ww2, nicht www).


https://ww2.unipark.de/uc/cyber/
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Alternativ konnen Sie den Link auch aufrufen, indem Sie den QR-Code auf der ersten Seite des
beiliegenden Fragebogens mit ihrem Smartphone oder Tablet einscannen.

Bitte beachten Sie, dass nach dem Versand des ausgefiillten Fragebogens an das KFN eine
Loschung Threr Daten aufgrund der anonymen Erhebung nicht mehr méglich ist. Wir kénnen
nicht rekonstruieren, wer was geantwortet hat. Wir werden Ihnen in etwa zwei Wochen ein
erneutes Schreiben zuschicken, in dem wir uns fiir die Teilnahme an der Befragung bedanken
oder Sie gegebenenfalls daran erinnern méchten. Anschlielend werden wir IThren Namen und
Ihre Adresse I6schen. Falls Sie nicht mdchten, dass wir Sie ein zweites Mal kontaktieren, haben
Sie die Mdglichkeit, dem bis zum 02.09.2020 zu widersprechen. Geben Sie uns dazu bitte kurz
unter den unten angegebenen Kontaktdaten Bescheid. Weitere Informationen zum Datenschutz
finden Sie im beiliegenden Informationsblatt.

AuRerdem mochten wir Gesprache mit Betroffenen von Cybercrime fuhren. Falls Sie schon
mal Opfer eines solchen Delikts geworden sind und sich vorstellen kénnen, mit uns tber Ihre
Opferwerdung und den darauffolgenden Umgang mit der Polizei oder anderen Unterstiitzungs-
angeboten zu sprechen, bitten wir Sie, uns Ihre Kontaktdaten per Telefon oder E-Mail mitzu-
teilen. Bei sehr vielen Rickmeldungen kénnen wir jedoch leider nicht mit allen Personen, die
sich bereit erklart haben, Gespréche flhren.

Bitte beachten Sie, dass wir Ihnen keine Rechtsberatung zum Thema Cybercrime anbieten kon-
nen. Falls Sie Opfer einer Straftat geworden sind und Hilfe bendtigen, haben Sie die Méglich-
keit, sich an die Stiftung Opferhilfe Niedersachsen (Tel. 0441/220-1111) zu wenden. Né&here
Informationen zu Unterstlitzungsangeboten der Stiftung Opferhilfe Niedersachsen finden Sie
unter www.opferhilfe.niedersachsen.de/.

Die ersten Ergebnisse der Studie kdnnen voraussichtlich zum Ende des Jahres 2021 auf der
Homepage des KFN eingesehen werden.

Fur Rickfragen und Auskiinfte zum Projekt stehen IThnen die Projektleiterin Dr. Anna Isenhardt
(0511/34836-30, cybercrime@kfn.de) sowie der Projektmitarbeiter Philipp Muller
(0511/34836-26, cybercrime@kfn.de) gerne zur Verfligung. Weitere Informationen zum Pro-
jekt finden Sie aufRerdem auf unserer Homepage unter https://kfn.de/forschungsprojekte/cyber-
crime-gegen-privatnutzer/.

Wir bedanken uns fir Ihre Mitarbeit und freuen uns schon auf den Erhalt der ausgefullten Fra-
gebdgen.

Mit freundlichen GriiRen

Dr. Anna Isenhardt Philipp Muller
(Projektleiterin) (Projektmitarbeiter)
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ANHANG 2: FRAGEBOGEN

Liebe Teilnehmerin, lieber Teilnehmer,

im Folgenden finden Sie einige Hinweise zum Ausfullen dieses Fragebogens. Gefragt sind Ihre
ganz personlichen Erlebnisse, Meinungen und Einstellungen. Es gibt also keine richtigen oder
falschen Antworten!

Wie angesprochen kénnen Sie den Fragebogen auch online ausfiillen. Nutzen Sie dazu bitte den
folgenden Link: ww2.unipark.de/uc/cyber/ (Achtung: ww2, nicht www).

Alternativ kénnen Sie den Link auch aufrufen, indem Sie den untenstehenden QR-Code mit
ihrem Smartphone oder Tablet einscannen.

Bitte flllen Sie den Fragebogen entweder online oder diesen Papierfragebogen aus.

Bitte flllen Sie den Fragebogen auch soweit wie mdglich aus, wenn Sie das Internet nicht privat
nutzen.

Bei den meisten Fragen bitten wir Sie, immer nur eine der vorgegebenen Antwortmdglichkeiten
auszuwahlen. Bei manchen Fragen haben Sie die Mdglichkeit, mehrere Antworten auszuwah-
len. Dies ist entsprechend in der Frage vermerkt (Mehrfachantworten moglich).

Die Fragen sind teilweise sehr personlich — dies ist uns bewusst. Wir méchten Sie dennoch
bitten, alle Fragen wahrheitsgemal? zu beantworten, weil sich nur dadurch verlassliches Wissen
zum Kriminalitatsgeschehen erarbeiten lasst. Fiir die spatere Auswertung ist es aul’erdem sehr
wichtig, dass der Fragebogen mdglichst vollstandig ausgefillt ist. Bitte beantworten Sie die
Fragen nach Moglichkeit in der vorgegebenen Reihenfolge. Uberspringen Sie eine oder meh-
rere Fragen nur dann, wenn Sie durch einen Pfeil darauf hingewiesen werden ([J Bitte gehen
Sie weiter zu Frage...).

Falls Sie den Fragebogen kommentieren oder Fragen ausfuhrlicher beantworten wollen, kénnen
Sie dies gern auf der letzten Seite des Fragebogens tun.

Da sich seit Beginn der Corona-Krise unser Leben deutlich verandert hat, mochten wir dies in
unserem Fragebogen berucksichtigen. Deshalb bitten wir Sie, bei den meisten Fragen auch an-
zugeben, wie sich die Situation seit Mitte Marz verandert hat.

Herzlichen Dank fir Ihre Unterstiitzung!
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Kurzdarstellung der Fragen und Antwortmaglichkeiten

01

02

03

04

05

05a

06

07

08

09

Einstieg

Bitte geben Sie an, in welcher Region in Niedersachsen Sie wohnen. In Klammern
finden Sie die den Regionen zugeordneten Landkreise und kreisfreien Stadte.
Antwortmaoglichkeiten: Braunschweig; Hannover; Luneburg; Weser-Ems

Wie viele Einwohner*innen hat die Gemeinde/Stadt, in der Sie wohnen?
Antwortmoglichkeiten: unter 2.000; 2.000 bis 4.999; 5.000 bis 19.999; 20.000 bis
49.999; 50.000 bis 99.999; 100.000 bis 499.999; 500.000 bis 1.000.000

Welches Geschlecht haben Sie?
Antwortmoglichkeiten: Mannlich; Weiblich; Divers

Wie alt sind Sie? (Bitte tragen Sie lhr Alter in ganzen Zahlen ein, z.B. 37.)
Antwortmoglichkeit: Ich bin [nummerische Angabe] Jahre alt.

Sind Sie in Deutschland geboren?
Antwortmoglichkeit: Ja; Nein, ich bin in [Freitext] geboren.

Wenn nein: Wie alt waren Sie, als Sie nach Deutschland gekommen sind?
Antwortmoglichkeit: Ich war damals [nummerische Angabe] Jahre alt. (Bitte tragen
Sie das Alter in ganzen Zahlen ein.)

Wo sind lhre Eltern geboren? Wenn ein oder beide Elternteile im Ausland geboren
sind, geben Sie bitte an, in welchem Land sie geboren sind.

Items: Mutter; Vater

Antwortmoglichkeiten: In Deutschland; Im Ausland, ndmlich in [Freitext]

Welchen hdchsten allgemeinbildenden Schulabschluss haben Sie? Abschlisse, die
Sie nicht zuordnen konnen, beschreiben Sie bitte unter ,,Sonstiger Abschluss®.
Antwortmoglichkeiten: Schuler*in, Besuch einer allgemeinbildenden Vollzeitschule;
Von der Schule abgegangen ohne Schulabschluss; Hauptschulabschluss (Volksschul-
abschluss) oder gleichwertiger Abschluss; Realschulabschluss (Mittlere Reife) oder
gleichwertiger Abschluss; Fachhochschulreife; Abitur/Allgemeine oder fachgebun-
dene Hochschulreife (Gymnasium bzw. Erweiterte Oberschule, auch mit Lehre);
Sonstiger Abschluss, namlich: [Freitext]

Welchen hdchsten beruflichen Ausbildungs- oder Hochschul-/Fachhochschulab-
schluss haben Sie? Abschliisse, die Sie nicht zuordnen kdnnen, beschreiben Sie bitte
unter ,,Sonstiger Abschluss®.

Antwortmoglichkeiten: Keinen (oder noch keinen) beruflichen Ausbildungsabschluss
oder Hochschul-/ Fachhochschulabschluss; Lehre, Berufsausbildung oder Abschluss
an Berufsfachschulen/Kollegschulen; Meister, Techniker oder gleichwertiger Fach-
schulabschluss; Berufsakademie oder Fachhochschule (auch fur Verwaltung oder
Ingenieurschule); Universitat oder andere wissenschaftliche Hochschule; Promo-
tion, Habilitation; Sonstiger Abschluss, ndmlich: [Freitext]

Wie beurteilen Sie Ihre wirtschaftliche Lage vor der Corona-Krise?
Antwortmoglichkeiten: Sehr schlecht; Schlecht; Eher schlecht; Eher gut; Gut; Sehr
gut
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Wie beurteilen Sie lhre aktuelle wirtschaftliche Lage seit der Corona-Krise (seit
Mitte Mdrz 2020)?

Antwortmoglichkeiten: Sehr schlecht; Schlecht; Eher schlecht; Eher gut; Gut; Sehr
gut

Internetnutzung

Nutzen Sie das Internet privat? Beispielsweise fur Online-Banking, zum Versenden
von Nachrichten, Bildern oder Videos mit WhatsApp, Threema, Skype oder einem
ahnlichen Programm sowie Schauen von Serien oder Filmen, Online-Shopping, Spie-
len oder Zeitung lesen oder vergleichbaren Aktivitaten auf dem Smartphone, Tablet,
Laptop oder Computer.

Antwortmadglichkeiten: Ja; Nein (Wenn Sie das Internet nicht privat nutzen, brauchen
Sie uns keine weiteren Fragen zu beantworten. Bitte schicken Sie uns dennoch den
Fragebogen zurtick, vielen Dank!)

Bitte denken Sie zunéchst erneut an die Zeit vor der Corona-Krise zurtck. Fur wel-
che privaten Zwecke haben Sie das Internet innerhalb eines typischen Monats ge-
nutzt? Zuséatzlich bitten wir Sie anzugeben, ob und wie sich die Nutzung der ver-
schiedenen unten aufgelisteten Zwecke seit der Corona-Krise (seit Mitte Mérz 2020)
veréndert hat, ob sie zugenommen hat (+), gleichgeblieben ist (=) oder abgenommen
hat (-).
Items:
e Senden oder Empfangen von E-Mails
e Chatten, Bilder oder Videos versenden (z.B. mit WhatsApp, Telegram,
Threema)
e Videotelefonie (z.B. Skype, Zoom, auch WhatsApp)
e Informationssuche zu Waren, Dienstleistungen, Gesundheitsthemen oder ta-
gesaktuellen Themen
e Online-Spielen oder Herunterladen von Spielen
e Musik/ Podcasts horen (tiber Internetradio oder Online-Streaming-Dienste
wie z.B. Spotify)
e Fernsehen, Filme, Serien oder Videos im Internet anschauen (z.B. bei Netflix,
YouTube, MagentaTV oder in Mediatheken)
Online-Shopping
Verkauf von Waren oder Dienstleistungen
Internet-Banking/ Online-Banking
Online-Dating
Konsum von Online-Pornographie
Betreiben einer privaten Webseite/ Blog
Soziale Netzwerke (z.B. Facebook, Twitter, Instagram, YouTube, TikTok, Lin-
kedIn)
e Sonstiges, ndmlich: [Freitext]
Antwortmaoglichkeiten: Nie; Weniger als einmal im Monat; 1-2 mal pro Monat; Ein-
mal pro Woche; Mehrmals pro Woche; Taglich; Anderungen seit der Corona-Krise

[+:=:-]



106

Cybercrime gegen Privatpersonen

13

i
14

Die folgende Frage bezieht sich auf die Nutzung sozialer Netzwerke (z.B. Facebook,
Twitter, Instagram, YouTube, TikTok, LinkedIn). Wenn Sie keine sozialen Netz-
werke nutzen, gehen Sie bitte weiter zu Frage 14. Welche Informationen geben Sie
auf einem oder mehreren dieser Netzwerke preis? (Mehrfachantworten moglich)
Antwortmoglichkeiten: Vor- und Nachname; Geburtsdatum; Geschlecht; Bezie-
hungsstatus; Sexuelle Orientierung; Wohnort; Adresse; Beruf; Schule/ Arbeitgeber;
Telefonnummer (Handy/ Festnetz); Messenger-I1D; E-Mail-Adresse; Links zu ande-
ren sozialen Netzwerken; Website/ Blog; Lebenspartner*in; Familienmitglieder;
Profilfoto (auf dem Sie zu erkennen sind); Fotos/ Videos (auBer Profilfoto); Interes-
sen/ Hobbys; Politische Meinungen; Religionszugehorigkeit; Sonstiges, namlich
[Freitext]

Opfererfahrungen

Zuné&chst wirden wir gerne wissen, ob Ihnen jemals in Threm Leben eine der unten
aufgeflihrten Situationen widerfahren ist. Danach bitten wir Sie anzugeben, wie hau-
fig Ihnen dies in den letzten 12 Monaten (seit August 2019) widerfahren ist. An-
schlielend wirden wir gerne wissen, wie haufig Ihnen die unten aufgefiihrten Situa-
tionen seit Beginn der Corona-Krise (seit Mitte Marz 2020) passiert sind.

Items:

A Ich habe Datenverlust oder Datenbeschadigung durch Viren, Trojaner, Wir-
mer erfahren.

Mein Konto bei Sozialen Medien oder mein E-Mail-Konto wurde gehackt.

Mein Onlinebanking wurde angegriffen.

Meine vertraulichen Daten wie Passworter, Zugangsdaten oder Kreditkarten-

nummern wurden durch gefalschte E-Mails oder Internetseiten ausspioniert.

Der Zugang zu meinem Computer bzw. meinen mobilen Geréten wurde durch

Schadsoftware gesperrt und ich wurde aufgefordert, Geld zu bezahlen, damit

ich wieder auf alles zugreifen kann (sog. Ransomwareangriff).

Jemand hat mich online verspottet, beleidigt, beschimpft oder bedroht.

Jemand hat online Gertichte tber mich verbreitet oder schlecht Giber mich ge-

redet.

H Jemand hat private Nachrichten, vertrauliche Informationen, Fotos oder Vi-
deos von mir ins Internet gestellt bzw. im Internet versendet, um mich blof3zu-
stellen oder lacherlich zu machen.

I Jemand hat mich online aus einer Gruppe ausgeschlossen.

J Jemand hat mich mehr als einmal online kontaktiert oder versucht, mich zu
kontaktieren, nachdem ich ihn/sie gebeten/aufgefordert habe, aufzuhdren.

K Ich wurde online von vielen Menschen beleidigt oder beschimpft, die ich zum

Teil gar nicht kannte (Shitstorm).

Jemand hat mir gegeniiber online, mehrmals und ohne, dass ich es wollte, se-

xuelle Anndherungsversuche gemacht.

Ich habe ungewollt online sexuelle Fotos/ Videos zugeschickt bekommen.

Ich wurde ungewollt online zu sexuellen Handlungen aufgefordert.

Ich wurde online beim Kauf oder Verkauf von Waren oder Dienstleistungen

betrogen.

Jemand hat online meine personlichen Daten gestohlen und gab sich als mich

aus (z.B. Einkaufe unter Ihrem Namen).

Antwortmaoglichkeiten: Nein; Ja [jemals]; Seit August 2019 [Haufigkeit]; Seit Mitte

Marz 2020 [Haufigkeit]
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Im Folgenden interessiert uns, ob Sie Erfahrungen mit Online Hate Speech (Hass-
rede) haben. Bei Online Hate Speech handelt es sich um Beleidigungen oder verlet-
zende Posts, Kommentare, Videos oder Bilder aufgrund Ihrer Hautfarbe, Ihres Ge-
schlechts, lhrer sexuellen Orientierung, Nationalitat, Behinderung oder Religionszu-
gehorigkeit im Internet. Auch hier wiirden wir gerne wissen, ob lhnen jemals in Ih-
rem Leben eine der unten aufgefuhrten Situationen widerfahren ist. Danach bitten
wir Sie anzugeben, wie h&ufig Ihnen dies in den letzten 12 Monaten (seit August
2019) widerfahren ist. Anschlielend wurden wir gerne wissen, wie haufig Ihnen die
unten aufgefuhrten Situationen seit Beginn der Corona-Krise (seit Mitte Marz 2020)
passiert sind.

Items:

Q Jemand hat mich online wegen meines Geschlechts, meiner nationalen Her-
kunft, Hautfarbe, Religionszugehdrigkeit oder sexuellen Orientierung belei-
digt oder mir andere unangenehme Nachrichten im Internet geschickt.

R Jemand hat wegen meines Geschlechts, meiner nationalen Herkunft, Haut-
farbe, Religionszugehdrigkeit oder sexuellen Orientierung Llgen oder Ge-
richte Uber mich online verbreitet.

S Jemand hat mich wegen meines Geschlechts, meiner nationalen Herkunft,
Hautfarbe, Religionszugehorigkeit oder sexuellen Orientierung von Online-
gruppen, Chats oder Onlinespielen ausgeschlossen.

T Jemand hat mich wegen meines Geschlechts, meiner nationalen Herkunft,
Hautfarbe, Religionszugehorigkeit oder sexuellen Orientierung im Internet
bedroht oder gendtigt.

U Jemand hat sich tber mein Geschlecht, meine nationale Herkunft, Hautfarbe,
Religionszugehdrigkeit oder sexuelle Orientierung online lustig gemacht.

Antwortmoglichkeiten: Nein; Ja [jemals]; Seit August 2019 [Haufigkeit]; Seit Mitte
Marz 2020 [Haufigkeit]

Wenn Ihnen keiner der in den Fragen 14 und 15 geschilderten VVorfélle passiert ist,
gehen Sie bitte zu Frage 26. Wenn Ihnen einer oder mehrere der VVorfalle passiert
sind, denken Sie bitte an den letzten Vorfall. Uber diesen wiirden wir gerne mehr er-
fahren. Um was fiir einen Vorfall handelte es sich? (Kreuzen Sie bitte denjenigen
Buchstaben an, der bei Frage 14 oder Frage 15 vor dem geschilderten Vorfall aufge-
flhrt ist)

Antwortmoglichkeiten: A; B; C; D; E; F; G; H; I; J; K; L; M; N; O; P; Q; R; S; T,
U

Wann war dieser Vorfall? Bitte geben Sie den Monat und das Jahr an.
Antwortmoglichkeit: Monat [nummerische Angabe] Jahr [nummerische Angabe]

Kannten Sie den*die Tater*in bzw. Tater*innen?

Antwortmoglichkeiten: Ja, ich kannte den*die Tater*in bzw. Tater*innen personlich;
Ja, aber ich kannte den*die Tater*in bzw. Tater*innen nur aus dem Internet; Nein
(Bitte gehen Sie weiter zu Frage 22.)

Wie viele Tater*innen waren es?

Antwortmoglichkeiten: 1 Person; 2 Personen; 3 Personen; 4 Personen und mehr; Ich
weil} es nicht
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20 Wie nahe standen Sie dem*der Tater*in? Sofern es mehrere waren, denken Sie bitte
an den*die Haupttiter*in. Es handelte sich um...
Antwortmoglichkeiten: Meinen Partner*meine Partnerin; Meinen ehemaligen Part-
ner*meine ehemalige Partnerin; Einen engen Verwandten*eine enge Verwandte
(z.B. Kind, Eltern, Groleltern); Einen Freund*eine Freundin; Einen Bekannten*eine
Bekannte; Einen sonstigen Angehdrigen*eine sonstige Angehorige (z.B. Tante,
Cousin); Sonstige Beziehung, ndmlich [Freitext]
21 Welches Geschlecht hatte der*die Haupttater*in?
Antwortmaoglichkeiten: Weiblich; Divers; Mannlich; Ich weil} es nicht
22 Wie belastend war dieser Vorfall fiir Sie finanziell, zum Zeitpunkt, als der Schaden
entstanden ist?
Antwortmoglichkeiten: Sehr belastend; Belastend; Eher belastend; Eher nicht belas-
tend; Nicht belastend; Gar nicht belastend
22a Wenn Sie einen finanziellen Schaden erlitten haben, wie hoch war dieser in etwa ins-
gesamt?
Antwortmoglichkeit: [nummerische Angabe] Euro
23 Welche emotionalen Folgen waren fiir Sie mit dem Vorfall verbunden? Geben Sie
bitte aulRerdem an, ob die Folgen heute noch zutreffen.
Items:
e Ich fuhlte mich erniedrigt.
e Ich habe mich geekelt.
e Ich fuhlte mich machtlos oder hilflos.
e Ich fuhlte mich in meiner gewohnten Umgebung unsicher.
e Ich fUhlte mich im Umgang mit anderen Menschen unsicher.
e Ich hatte Schlafstérungen oder bekam Albtraume.
e Ich hatte starke Angstgefihle.
e Ich wollte nicht dariiber nachdenken, was mir passiert ist.
e Ich war gestresst oder angespannt.
e Ich wollte, dass die Person bestraft wird, die das getan hat.
e Sonstiges, ndmlich: [Freitext]
Antwortmoglichkeiten: Diese Folge trifft... gar nicht zu; grofitenteils nicht zu, eher
nicht zu; eher zu; groéRtenteils zu; vollig zu
23a Falls die Folge zutrifft: Trifft sie heute noch zu?
Antwortmoglichkeiten: Trifft zu; Trifft nicht zu
24 Haben Sie den Vorfall angezeigt? Warum bzw. warum nicht? Bitte wahlen Sie nur

die linke oder die rechte Spalte aus. (Mehrfachantworten méglich)

Iltem: Ich habe die Straftat angezeigt, weil...

Antwortmoglichkeiten: der*die Tater*in gefasst und bestraft werden sollte; ich einen
Nachweis fur die Versicherung benétige; man Straftaten anzeigen sollte; Sonstiges,
namlich [Freitext]

Iltem: Ich habe die Straftat nicht angezeigt, weil...

Antwortmaoglichkeiten: es nicht so schlimm war; ich keine Aussicht auf Erfolg gese-
hen habe; ich meine Ruhe haben und das Erlebnis vergessen wollte; ich nicht wollte,
dass das Erlebnis offentlich wird; ich nicht wusste, an wen ich mich wenden sollte;
der Vorfall aus meiner Sicht keine Straftat war; der Vorfall anders geklart wurde;
Sonstiges, namlich [Freitext]
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Haben Sie nach dem Vorfall irgendeine Unterstiitzung in Anspruch genommen oder
erhalten?

Antwortmoglichkeiten: Nein, aber ich brauchte auch keine Unterstiitzung.; Nein, ob-
wohl ich Unterstltzung ben6tigt hatte.; Ja, ich habe Unterstuitzung erhalten oder in
Anspruch genommen.

Wenn ja, von wem? (Mehrfachantworten maoglich)

Antwortmaoglichkeiten: Lebenspartner*in; Familie; Freund*innen/ Bekannte; Ar-
beitskolleg*innen oder Mitschiiller*innen; Beratungsstelle/n; Seelsorger*in (z.B. bei
der Kirche); Medizinische Versorgung; Psychologische Betreuung/Therapie; Sons-
tige, namlich: [Freitext]

Mit der nun folgenden Frage mdchten wir erfahren, welche MalRnahmen Sie ergrei-
fen, um sich im Internet vor Kriminalitat und Datenverlust zu schitzen. Bitte geben
Sie jeweils an, wie oft Sie die unten aufgefiihrten Schutzmalinahmen treffen.
Items:

e Ich benutze ein Virenschutzprogramm.

e Ich benutze die aktuellste Software (Updates).

e Ich benutze komplexe Passworter (Kombination von Buchstaben, Zahlen,

Sonderzeichen).

e Ich benutze verschiedene Passworter flr verschiedene Anwendungen/ Inter-
netseiten.
Ich wechsele regelmaRig meine Passworter.
Ich 16sche verdachtige E-Mails, ohne sie zu 6ffnen.
Ich sichere mein WLAN vor dem Zugriff Unbefugter mit einem Passwort.
Ich melde mich von Internetseiten ab, wenn ich fertig bin (Logout).
Ich nutze Kryptowéhrungen, wie Bitcoin, um im Internet zu bezahlen.
Ich nutze ein Virtual Private Network (VPN), um mich im Internet zu schiit-
zen.
Ich passe auf, welche Links ich 6ffne.

e Ich achte darauf, keine unbekannten Programme oder Daten herunterzula-

den.

e Ich vermeide es, meine personlichen Daten ins Internet zu stellen.

e Ich vermeide es, 6ffentliches WLAN (Hotspot) zu benutzen.

e Ich mache regelméaRig Sicherungskopien (Backups) meiner Daten.
Antwortmoglichkeiten: Nie; Selten; Gelegentlich; Oft; Immer

Taterfahrungen

Bitte geben Sie zunéchst an, ob Sie eine der unten aufgefiihrten Handlungen schon
jemals in Ihrem Leben ausgefiihrt haben. Wenn Sie jemals eine oder mehrere der un-
ten aufgefiihrten Handlungen ausgefihrt haben, geben Sie bitte an wie haufig seit
Juli 2019. Haben Sie diese allein oder mit anderen zusammen ausgefihrt?
Items:
¢ Ich habe bei jemanden einen Datenverlust oder eine Datenbeschadigung
durch Viren, Trojaner, Wirmer herbeigefihrt.
e Ich habe ein Konto bei Sozialen Medien oder ein E-Mail-Konto gehackt.
e Ich habe das Onlinebanking von jemand anderem angegriffen.
¢ Ich habe vertrauliche Daten wie Passworter, Zugangsdaten oder Kreditkar-
tennummern durch geféalschte E-Mails oder Internetseiten ausspioniert.
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e Ich habe bei jemandem den Zugang zu seinem Computer bzw. mobilen Gerat
durch Schadsoftware gesperrt und ihn aufgefordert, Geld zu bezahlen, damit
er/sie wieder auf alles zugreifen kann.

e Ich habe etwas illegal heruntergeladen oder illegal im Internet gestreamt.

e Ich habe das Darknet genutzt, um etwas Illegales zu tun (z.B. Drogen oder
Waffen bestellt).

e Ich habe jemanden online verspottet, beleidigt, beschimpft oder bedroht.

e Ich habe online Geruchte tber jemanden verbreitet oder schlecht Uber je-
manden geredet.

e Ich habe private Nachrichten, vertrauliche Informationen, vertrauliche Fotos
oder Videos von jemandem ins Internet gestellt bzw. im Internet versendet,
um diese Person bloRzustellen oder lacherlich zu machen.

e Ich habe jemanden online aus einer Gruppe ausgeschlossen.

e Ich habe mehr als einmal jemanden online kontaktiert oder versucht, zu kon-
taktieren, nachdem er/sie mich gebeten/aufgefordert hat, aufzuhdren.

e Ich habe mit anderen zusammen jemanden beleidigt oder beschimpft (Shit-
storm).

¢ Ich habe einen Shitstorm Uber eine andere Person gestartet.

e Ich habe mehr als einmal jemandem online ungefragt sexuelle Annaherungs-
versuche gesendet.

e Ich habe ungefragt online sexuelle Fotos/ Videos an andere verschickt.

e Ich habe ungefragt andere online zu sexuellen Handlungen aufgefordert.

e Ich habe online andere beim Kauf oder Verkauf von Waren oder Dienstleis-
tungen betrogen.

e Ich habe online jemandes personliche Daten gestohlen und mich als diese
Person ausgegeben, z.B. beim Einkauf unter inrem Namen.

Antwortmoglichkeiten: Nein; Ja [jemals]; Seit Juli 2019 [Haufigkeit]; Immer allein;
Mal allein, mal mit anderen; Immer mit anderen
28 Auch fur die folgenden aufgefiihrten Handlungen mdchten wir gerne wissen, ob Sie

eine davon schon jemals in IThrem Leben ausgefiihrt haben. Wenn Sie jemals eine
oder mehrere der unten aufgefiihrten Handlungen ausgefiihrt haben, geben Sie bitte
an wie haufig seit August 2019. Haben Sie diese alleine oder mit anderen zusammen
ausgefihrt?

Items:

¢ Ich habe online andere wegen ihres Geschlechts, ihrer nationalen Herkunft,
Hautfarbe, Religionszugehorigkeit oder sexuellen Orientierung beleidigt oder
ihnen unangenehme Nachrichten im Internet geschickt.

e Ich habe Uber andere Personen wegen ihres Geschlechts, ihrer nationalen
Herkunft, Hautfarbe, Religionszugehdrigkeit oder sexuellen Orientierung LU-
gen oder Gertichte online verbreitet.

e Ich habe andere Personen wegen ihres Geschlechts, ihrer nationalen Her-
kunft, Hautfarbe, Religionszugehoérigkeit oder sexuellen Orientierung von
Onlinegruppen, Chats oder Onlinespielen ausgeschlossen.

e Ich habe andere Personen wegen ihres Geschlechts, ihrer nationalen Her-
kunft, Hautfarbe, Religionszugehoérigkeit oder sexuellen Orientierung im In-
ternet bedroht oder genétigt.

e Ich habe mich Uber das Geschlecht, die nationale Herkunft, Hautfarbe, Reli-
gionszugehdrigkeit oder sexuelle Orientierung anderer Personen online lus-
tig gemacht.
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Antwortmoglichkeiten: Nein; Ja [jemals]; Seit Juli 2019 [Haufigkeit]; Immer allein;
Mal allein, mal mit anderen; immer mit anderen

Einstellung und Befinden

Inwieweit treffen die folgenden Aussagen auf Sie zu?
Items:
e Ich handle spontan, ohne lange nachzudenken.
e Ich tue, was mir im Moment Spal® macht, auch wenn es mir langfristig scha-
det.
e Was hier und jetzt geschieht, interessiert mich mehr, als was langfristig aus
mir wird.
e Ich teste gerne meine Grenzen, indem ich etwas Geféahrliches mache.
e Ich gehe manchmal ein Risiko ein, einfach, weil es Spall macht.
e Aufregung und Abenteuer sind mir wichtiger als Sicherheit.
e Ich versuche zuerst auf mich selbst zu achten, auch wenn das anderen Leuten
schadet.
e Wenn Leute sich tber mein Verhalten aufregen, dann ist das ihr Problem und
nicht meines.
e Ich versuche, zu bekommen was ich will, auch wenn das anderen Leuten
Probleme macht.
Antwortmoglichkeiten: Stimmt gar nicht; Stimmt groftenteils nicht; Stimmt eher
nicht; Stimmt eher; Stimmt groBtenteils; Stimmt vollig

Wie oft fuhlten Sie sich im Verlauf der letzten 2 Wochen durch die folgenden Be-
schwerden beeintréchtigt?
Items:

e Wenig Interesse oder Freude an Ihren Tatigkeiten

e Niedergeschlagenheit, Schwermut oder Hoffnungslosigkeit

e Nervositat, Angstlichkeit oder Anspannung

e Nicht in der Lage sein, Sorgen zu stoppen oder zu kontrollieren
Antwortméglichkeiten: Uberhaupt nicht; An einzelnen Tagen; An mehr als der Halfte
der Tage; Beinahe jeden Tag

Auch hier wirden wir wieder gerne wissen, inwieweit die folgenden Aussagen auf
Sie zutreffen bzw. Ihrer Meinung nach stimmen?
Items:
e Den meisten Menschen kann man vertrauen.
e Ich habe nicht das Gefuhl, dass ich die Ereignisse, die mir passieren, kontrol-
lieren kann.
e Normalerweise weill man, was im Leben passieren wird.
Meistens ist es schwierig fur mich, das, was die Menschen sagen, ernst zu
nehmen.
Es ist sehr schwierig zu wissen, was andere denken.
Jeder kann einen sehr negativen Vorfall erleben.
Menschen verhalten sich oft unvorhersehbar.
Die Menschen sind weniger sicher als sie glauben.
Ich glaube grofitenteils, dass die Menschen gut sind.
Ich habe viel Kontrolle daruber, was mir in meinem Leben passieren wird.
Man weil3 nie, was Morgen passieren wird.
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e Andere Menschen sind normalerweise vertrauenswirdig.
e Das Leben der Menschen ist sehr zerbrechlich.
e Es st schwer, genau zu wissen, was eine andere Person motiviert.
e Den meisten Menschen kann man nicht vertrauen.
e Die Leute tauschen sich selbst vor, dass sie sich sicher fthlen.
e Es st schwierig nachzuvollziehen, warum die Menschen handeln wie sie han-
deln.
e Was mir passiert, passiert mir, weil ich es mir so ausgesucht habe.
e Mir kdnnten schreckliche Dinge passieren.
e Esliegt letztendlich an mir zu bestimmen, was in meinem Leben passieren
wird.
e Es kann schwierig sein, dass Verhalten anderer Menschen vorauszusagen.
e Was Menschen tun und was sie sagen, ist oft sehr unterschiedlich.
Antwortmoglichkeiten: Stimmt gar nicht; Stimmt groftenteils nicht; Stimmt eher
nicht; Stimmt eher; Stimmt groBtenteils; Stimmt vollig

Und inwieweit treffen die folgenden Aussagen im Allgemeinen auf Sie zu?
Items:
e Ich erfahre von anderen viel Verstandnis und Geborgenheit.
e Ich habe einen sehr vertrauten Menschen, mit dessen Hilfe ich immer rech-
nen kann.
e Ich habe Freunde*Freundinnen/ Angehdrige, die sich auf jeden Fall Zeit neh-
men und gut zuhdren, wenn ich mich aussprechen moéchte.
e Wenn ich mal sehr bedrickt bin, weil? ich, zu wem ich damit ohne Weiteres
gehen kann.
Antwortmoglichkeiten: Trifft Gberhaupt nicht zu; Trifft nicht zu; Trifft eher nicht zu;
Trifft eher zu; Trifft zu; Trifft voll und ganz zu

Und wie sicher fuhlen Sie sich im Allgemeinen in folgenden Situationen?

Items:

In Ihrer Nachbarschaft?

In Ihrer Wohnung/lhrem Haus?

Nachts alleine in Ihrer Nachbarschaft?

Nachts alleine in Ihrer Nachbarschaft, wenn Sie einer fremden Person begeg-
nen?

Antwortmoglichkeiten: Sehr sicher; Sicher; Eher sicher; Eher unsicher; Unsicher;
Sehr unsicher

Opfererfahrungen aufBerhalb des Internets

Sind Ihnen die folgenden Situationen schon einmal aul3erhalb des Internets widerfah-
ren? Bitte geben Sie an, ob Ihnen jemals in IThrem Leben und wie hdufig in den letz-
ten 12 Monaten (seit August 2019) eine der unten aufgefuhrten Situationen widerfah-
ren ist.
Items:

e Jemand hat mich verspottet, beleidigt, beschimpft oder bedroht.

e Jemand hat Geruchte Uber mich verbreitet oder schlecht tiber mich geredet.

e Jemand hat private Nachrichten, vertrauliche Informationen, Fotos oder Vi-

deos von mir preisgegeben, um mich blof3zustellen oder Iacherlich zu ma-
chen.

e Jemand hat mich aus einer Gruppe ausgeschlossen.
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Jemand hat mich mehr als einmal kontaktiert (z.B. per Telefon, Brief oder
personlich), nachdem ich ihn/sie gebeten/ aufgefordert habe, aufzuhoren.
Jemand hat mich wegen meines Geschlechts, meiner nationalen Herkunft,
Hautfarbe, Religionszugehorigkeit oder sexuellen Orientierung beleidigt oder
mir unangenehme Nachrichten geschickt.

Jemand hat wegen meines Geschlechts, meiner nationalen Herkunft, Haut-
farbe, Religionszugehdrigkeit oder sexuellen Orientierung Lugen oder Ge-
richte Gber mich verbreitet.

Jemand hat mich wegen meines Geschlechts, meiner nationalen Herkunft,
Hautfarbe, Religionszugehorigkeit oder sexuellen Orientierung von Gruppen
oder Unterhaltungen ausgeschlossen.

Jemand hat mich wegen meines Geschlechts, meiner nationalen Herkunft,
Hautfarbe, Religionszugehorigkeit oder sexuellen Orientierung bedroht oder
gendotigt.

Jemand hat sich Gber mein Geschlecht, meine nationale Herkunft, Hautfarbe,
Religionszugehorigkeit oder sexuelle Orientierung lustig gemacht.

Antwortmoglichkeiten: Nein; Ja [jemals]; Seit August 2019 [Haufigkeit]
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Sehr geehrte Damen und Herren,

vor etwa zwei Wochen haben Sie von uns einen Fragebogen erhalten, mit der Bitte, diesen
auszuftllen und an uns zurlickzusenden. Falls Sie den Bogen bereits an uns zurtickgesandt ha-
ben, mdchten wir uns herzlich bei Ihnen bedanken. Da die Befragung anonym ist, wissen wir
nicht wer schon teilgenommen hat. Somit erhalten alle Personen, die einen Fragebogen erhalten
haben, auch ein Erinnerungsschreiben.

All diejenigen, die den Fragebogen bis jetzt noch nicht ausgefillt haben, mdchten wir auf die-
sem Wege nochmals bitten, den Bogen auszufillen und bis zum 27.09.2020 an uns zuriickzu-
senden. Wenn Sie den Fragebogen oder den vorfrankierten Rickumschlag nicht mehr haben,
melden Sie sich bitte bei uns. Sie kénnen den Fragebogen auch online ausftllen. Dies geht unter
folgendem Link: ww2.unipark.de/uc/cyber/ (Achtung: ww2 nicht www).

Wir bedanken uns fir Ihre Mitarbeit und freuen uns auf den Erhalt der ausgefullten Fragebdgen.

Mit freundlichen GriiRen

Anna Isenhardt Philipp Muller
(Projektleiterin) (Projektmitarbeiter)



ANHANG 4: INTERVIEWAUFRUF

KRIMINOLOGISCHES
N FORSCHUNGSINSTITUT
—] NIEDERSACHSEN E.V.

Hannover, Dezember 2020

Betroffene von Cybercrime fiir Interviews
gesucht

Berichten Sie uns von lhrer Erfahrung und unterstlitzen Sie unser
Forschungsprojekt!

Das Kriminologische Forschungsinstitut Niedersachsen (KFN) befasst sich mit dem Thema
Cyberkriminalitdt gegen Privatpersonen und sucht nun zum Januar 2021 Betroffene ab 16
Jahren, die uns ihre Erlebnisse mit Cybercrimeangriffen im Rahmen eines Interviews (per-
sonlich oder per Online-Videotelefonat) berichten. Zu den Delikten, die uns interessieren,
zahlen u. a. Cybermobbing oder -stalking, Online-Betrug (z. B. das Einkaufen in Fake-Shops
und Nicht-Erhalten der Ware), Hate Speech, Beleidigungen oder sexuelle Beldstigung im
Internet, das Hacking von Online-Nutzerprofilen oder Online-Bankkontos, das Abfangen
von vertraulichen Daten (z.B. Zugangsdaten oder Kreditkartennummern) oder Computersa-
botage. Die Auswertung der Interviews erfolgt selbstverstandlich anonym. Es kann also nicht

@ Ihre Person zurtickgeschlossen werden. /

Ziel des Interviews ist es, vertiefende Kennt-

nisse zur Reaktion auf die Opferwerdung und
insbesondere den darauffolgenden (oder
eben nicht darauffolgenden) Umgang mit der
Polizei und/oder anderen Unterstitzungsan-
geboten zu erlangen. Falls Sie, oder Personen
aus lhrem Umfeld, schon mal Opfer eines sol-
chen Delikts geworden sind und sich vorstel-
len kénnen, mit uns Gber Ihre Opferwerdung
und den darauffolgenden Handlungen zu

sprechen, bitten wir Sie, uns lhre Kontaktdaten
per Telefon oder E-Mail mitzuteilen. Fir lhre Bereitschaft und als kleine Aufwandsentscha-
digung mochten wir Ihnen gerne 20 Euro schenken. Wir freuen uns auf Ihre Geschichte!

Mit freundlichen GriiRen

Anna Isenhardt und Philipp Miiller

Kriminologisches Forschungsinstitut

Niedersachsen e. V. Telefon: 0511/34836-26
LutzerodestralRe 9 Telefax: 0511/34836-10
30161 Hannover E-Mail: cybercrime@kfn.de
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Nutzungsverhal-
ten

Zundchst mochten wir Sie einmal bitten, uns zu erzihlen, wie und in welchem
Umfang Sie das Internet nutzen.

e Nutzen Sie soziale Medien? Wie haufig und welche?
e  Welche personlichen Informationen geben Sie dort an?

Viktimisierung

Sie haben sich bei uns gemeldet, weil Sie Opfer von Cyberkriminalitidt geworden
sind. K6nnen Sie mir erzdhlen, was ist lhnen in diesem Zusammenhang schon
passiert ist?

e  Wann ist der Vorfall passiert?

e Kontext: Wo ist es passiert? z.B. auf welcher Plattform?

e Waren Sie das einzige Opfer?

e Kannten Sie den Tater oder die Taterin? Wie viele Tater waren es?
e Ist es bei dem einen Vorfall geblieben?

Wenn Sie an den Vorfall zuriickdenken, wie haben Sie den Vorfall damals er-
lebt?

e Falls finanziell: Wie hoch war der Schaden?

Folgen und o .
Belastung e War der Vorfall fur Sie (emotional) belastend?
e Welche Folgen hatte der Vorfall fir Ihren Alltag?
e Treffen die Folgen heute noch zu?
e Belastet Sie der Vorfall heute noch?
Haben Sie mit jemandem iiber den Vorfall gesprochen?
e Haben Sie noch mit anderen Menschen dariiber gesprochen?
e Was haben die Ihnen gesagt?
Haben Sie professionelle Unterstiitzung (z.B. eine Beratungsstelle) in Anspruch
genommen?
o Falls ja:
o Was haben die lhnen gesagt?
o Wie haben Sie den Umgang mit Ihnen erlebt?
Unterstiitzung o Woher haben Sie von dieser Einrichtung erfahren?

e Falls nein:
o Warum nicht?
o Haben Sie dariiber nachgedacht?
o Kennen Sie Beratungsstellen oder haben sich dariiber informiert?
o Hatten Sie sich mehr Unterstiitzung gewlinscht?

Haben Sie sich iiber andere/ weitere Unterstiitzungsangebote informiert?

Reaktion und
Meldeverhalten

Haben Sie den Vorfall irgendwo gemeldet?

e War lhnen klar, wo sie den Vorfall melden/anzeigen kbnnen?
e Haben Sie alternative Losungsansatze gesucht und gefunden?
e Haben Sie den Tater geblockt?

Anzeigeverhal-
ten

Haben Sie den Vorfall bei der Polizei angezeigt?

e Fallsja:
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o Wie haben Sie die den Umgang mit der Polizei erlebt? Welche Erfahrun-
gen haben Sie dabei gemacht?

o Welche Erwartungen hatten Sie an die Polizei?

o Fahlten Sie sich ernstgenommen? Hatten Sie sich mehr Unterstiitzung
gewdlnscht?

e Falls nein:
o Warum haben Sie den Vorfall nicht angezeigt?
o Haben Sie alternative Losungsansatze gesucht? Gefunden
o Haben Sie eine Losung gefunden?

War lhnen klar, wo sie den Vorfall melden/anzeigen kénnen?

Konsequenzen

Welche Konsequenzen haben Sie aus dem Vorfall gezogen?

e  Wie verhalten Sie sich heute?

e Haben Sie Ihr Nutzungsverhalten dadurch gedndert? Z.B. Account auf privat
gestellt, Account gel6scht?

e Haben Sie daraufhin SchutzmalRnahmen getroffen?

e Haben Sie den Kontakt zu dem/der Tater*in oder den Tatern abgebrochen?

Soziodemogra-
phische Daten

Zum Schluss wiirden wir gerne noch ein paar grundlegende Informationen iiber
Sie wissen?

e Wie alt sind Sie?

e Was ist Ihr Geschlecht?

e  Was st Ihr hochster Bildungsabschluss?
e Welchen Beruf Gben Sie aus?

e |n welchem Bundesland leben Sie?

Abschluss des
Interviews

Mochten Sie gerne noch etwas hinzufiigen, woriiber wir noch nicht geredet ha-
ben und was Sie noch als wichtig erachten?
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(=g Infos Interviewpartner
(=g Interviewpartner
(=g Internetnutzung
(=g Schutz- und Vermeideverhalten

(=g Unterscheidung Handy/Computer

=g Varfall
(=g Deliktsart/Deliktsspezifisches
(=g Ort des Vorfalls
(=g Beschreibung Vorfall
(=g Zeit des Varfalls
(=g Tater
(=g Verschmelzung Online/Offline
=g Umgang mit dem Vorfall
=g Unmittelbare Reaktion
=g Online
(=g Offline
(=g Langfristige Konsequenzen
=g Online
(=g Offline
@y Folgen und Belastung
(=g Ausgebliebene Folgen
(=g Folgen
=g Online
(=g Offline
(=g Emotionale Belastung
=g Unmittelbar
=g Heute

(=g Finanzielle Belastung

= Unterstiitzung
(=] Soziale Unterstitzung
= Online
=] Offline
iz ] Professionelle Unterstiitzung
= Online
=] Offline
(= Bewertung Unterstitzung
(=4 Anzeige- und Meldeverhalten
(=g Anzeige
=4 Online-Anzeige
(=4 Persdnliche Anzeige
(=4 Efahrung Anzeige
(=g Grinde fir Anzeige
(=4 Griinde far Micht-Anzeige
(=g Meldung
(=g Erfahrung Meldung
=g Bedarf
=g Informationen
(=g Aufklirung
(=4 Unterstitzungsangebote
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